Riksarkivet L

YTTRANDE Dnr RA 04-2018/5424
2018-09-17 Ert Dnr Fi2018/01418/DF

fi.remissvar@regeringskansliet.se
fi.df.remisser@regeringskansliet.se

Juridik som stod for forvaltningens digitalisering (SOU 2018:25)

Riksarkivet har tagit del av rubricerat betdnkande med stort intresse och vill [amna
féljande synpunkter.

Sammanfattning

Betankandet innehaller manga forslag som Riksarkivet tillstyrker eller inte har nagra
asikter om. En del forslag kan kompletteras eller revideras. Ett forslag avstyrker vi.

Riksarkivet hade gérna sett att utredningen i storre utstrackning hade tagit upp
arkivvardens betydelse for mojligheten att digitalisera forvaltningen.

Vidare hade Riksarkivet garna sett att utredningen hade gatt djupare i att utreda
mdjligheten till samverkan mellan myndigheter. Hur kan forvaltningen vinna
stordriftsfordelar genom att en myndighet “utkontrakterar”, tecknar avtal eller
overenskommelse, med en annan myndighet utan att det finns rattsliga hinder sasom
de otydliga granserna mot upphandlingsplikt?
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Forfattningsforslagen
Riksarkivet vill lamna féljande synpunkter.

Forslag till lag (2019:000) om tystnadsplikt vid utkontraktering av teknisk
bearbetning och lagring

Riksarkivet har inga invandningar mot forslaget, och tillstyrker foreslagna 4 8.

Forslag till lag om andring i offentlighets- och sekretesslagen (2009:400)

4 kap 3 8) Riksarkivet tillstyrker forslaget, men anser att det innehaller olyckliga
formuleringar och att det behdver kompletteras med en bestdammelse om
dokumentation.

Har foreslas inforandet av ett nytt begrepp i lagen, “underlag i en databas eller annan
digital kalla”. Hur forhaller sig detta till begreppen "handling”, "uppgifter”,
“upptagning for automatiserad behandling” samt “elektroniska handlingar”?
Riksarkivet befarar att ett inférande av det foreslagna nya begreppet leder till att
lagen blir otydlig. Det finns en risk for att det feltolkas som handlingar som omfattas
av den s.k. biblioteksregeln i 2 kap. 11 8§ 1 st. 3 p. tryckfrihetsférordningen, och
darmed kan misstas for handlingar som inte ar allménna.

Dessutom finns det en risk for att begreppet “underlag i en databas eller annan
digital k&lla” inte omfattar alla typer av handlingar som av sérskilda skal inte kan
tillforas arendet. Riksarkivet foresprakar att nuvarande begrepp i
offentlighetslagstiftningen anvands istéllet.

Avseende foreslagna 4 kap. 3 § 2 st. ar det bra att det fors in ett krav om att
myndigheter ska kunna ldmna information om vad som utgjort underlag i ett arende,
nar det finns sérskilda sk&l som gor att det inte kan tillforas &rendet. Har, eller
snarare i forvaltningslagen, kan det ocksa foras in tydliga krav pa dokumentation av
vilket underlag som har anvants och pa en hanvisning till var det kan nas. Detta
dokumentationskrav skulle till exempel kunna finnas i anslutning till 27 § eller 32 §
forvaltningslagen.

Av 27 § framgar att en myndighet som far uppgifter pa nagot annat satt an genom en
handling snarast ska dokumentera dem, om de kan ha betydelse for ett beslut i
arendet. Det ska framga av dokumentationen nar den har gjorts och av vem. Denna
paragraf skulle kunna forses med ett andra stycke dar det stalls krav pa myndigheter
att dokumentera anvéndningen av “underlag i en databas eller annan digital kalla”,
nar det finns sérskilda skél som gor att de inte kan tillforas arendet. Formuleringen
kan vara nagot i stil med "Myndigheter ska aven dokumentera anvandandet av
handlingar eller uppgifter som har betydelse for ett beslut i &rendet och som av
sérskilda skal inte kan tillforas &rendet”.

Av 32 § forvaltningslagen framgar att ett beslut som kan antas paverka nagons
situation pa ett inte obetydligt satt ska innehalla en klargérande motivering, om det
inte ar uppenbart obehovligt. En sadan motivering ska innehalla uppgifter om vilka
foreskrifter som har tillampats och vilka omstandigheter som har varit avgérande for
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myndighetens stallningstagande. | anslutning till denna paragraf skulle det kunna
finnas en kompletterande bestammelse med krav pa dokumentation av anvandandet
av “underlag i en databas eller annan digital kalla” (handlingar eller uppgifter) som
har betydelse for ett beslut i &rendet och som av sérskilda skél inte kan tillforas
arendet”.

Om myndigheter inte dokumenterar anvéndandet av "underlag i en databas eller
annan digital kalla”, forstar vi inte hur de ska kunna lamna information om det. Ar
det utredningens mening att vetskapen om anvandandet ska finnas hos medarbetarna,
som en form av humankapital? Det kan i sa fall leda till ett personberoende och till
att kunskapen forsvinner dver tid.

Det finns ocksa en risk for att handlingar och uppgifter som inte kan tillféras arendet
(underlag i en databas eller annan digital kélla) inte finns kvar dver tid. Férutom att
de kan upphdra att finnas tillgdngliga, kan myndigheterna och domstolarna inte
garantera att de inte uppdateras eller pa annat satt andras eller tas bort. Det &r svart
att komma at detta, sa det ar bra att formuleringen "sarskilda skal” finns kvar.

Observera bestammelsen i 4 kap. 2 § 6 p. offentlighets- och sekretesslag (OSL) om
att "uppgifter som myndigheten regelbundet hamtar fran eller lamnar till andra samt
hur och nar detta sker” ska beskrivas. Det vill sdga att verksamheten med att
regelbundet hamta uppgifter ska vara en del av (arkiv-)beskrivningen. Krav pa
upprattandet av en sadan beskrivning finns dven i 6 § arkivlagen. For statliga
myndigheter finns kompletterande bestdimmelser om arkivredovisningen i 6 kap.
Riksarkivets foreskrifter och allméanna rad om arkiv hos statliga myndigheter (RA-
FS 1991:1, &ndrad 2008:4) och om dokumentation av elektroniska handlingar i 5
kap. Riksarkivets foreskrifter om elektroniska handlingar (RA-FS 2009:1).

4 kap. 3 a 8) Riksarkivet tillstyrker forslaget om inférandet av en sadan paragraf.
Riksarkivet yrkar pa en kompletterande bestammelse om dokumentation.

Har foreslas att en myndighet ska se till att information kan lamnas om hur
myndigheten vid handldggning anvander algoritmer och datorprogram som helt eller
delvis paverkar utfallet eller beslutet. Riksarkivet anser att bestammelsen bor
kompletteras med ett krav pa dokumentation. En sadan bestammelse skulle
forslagsvis kunna finnas i forvaltningslagen (t.ex. i anslutning till 27 § eller 32 §, vid
bestammelser om anteckning av uppgifter av betydelse for utgangen av ett arende
eller i anslutning till upprakning av de skal som motiverar utgangen av ett beslut).
Hér, i arendet”, kan det finnas en kort hanvisning till ytterligare dokumentation som
t.ex. skulle kunna finnas i beskrivningen 6ver myndigheters allménna handlingar (4
kap. 2 8§ 1 p. OSL: "Varje myndighet ska upprétta en beskrivning som ger
information om myndighetens organisation och verksamhet i syfte att underlétta
sokande efter allmanna handlingar”.) Krav pa upprattandet av en sadan beskrivning
finns dven i 6 8 arkivlagen. For statliga myndigheter finns kompletterande
bestdimmelser om arkivredovisningen i 6 kap. RA-FS 1991:1, &ndrad 2008:4 och om
dokumentation av elektroniska handlingar i 5 kap. RA-FS 2009:1.

Det bor finnas ett krav i en forfattning, forordning eller i en foreskrift pa att
myndigheter ska dokumentera hur de omvandlar lagtexter, foreskrifter, praxis och
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interna styrdokument (handbtcker m.m.) till datorprogram och algoritmer vid ett
hel- eller halvautomatiserat beslutsfattande. Det bor ga att undersoka lampligheten i
metoden for beslutsfattandet. Leder det till 6nskad likstallighet och opartiskhet?
Eller leder det till att &renden inte handlaggs med tillracklig saklighet, nar ingen
manniska tittar pa de speciella omstandigheterna i det specifika drendet? Genom att
arenden handlaggs automatiserat far reglerna i datorprogrammet i praktiken ett lika
stort genomslag som en lag. Om det inte finns ett krav pa dokumentation, utifran
utredningens mening om att det ar svart for myndigheter att dokumentera
anvandandet om myndigheten inte forstar hur programvaror och algoritmer fungerar,
kan man fraga sig om anvandandet av algoritmen eller programvaran leder till en
rattsosakerhet.

Lagstiftaren behover fundera éver om begreppet "algoritmer och datorprogram”
aven inbegriper “’sjalvlarande algoritmer och datorprogram”, vilket kanske kan
beskrivas som maskininlarning eller maskininl&rda algoritmer.

Aven vid anvandande av sjélvlarande algoritmer behover det finnas krav pa
dokumentation. Forutom att dokumentera sjalva algoritmerna behéver myndigheter
dokumentera: vilka datasets som har tranat upp algoritmerna; vilka testdatasets som
har verifierat algoritmerna; om, och i da fall hur, en aterkopplingsinlarning sker; hur
algoritmen relaterar till andra system eller delar av system, och; hur samspelet
mellan handl&ggare och algoritm ser ut vid ett halvautomatiserat beslutsforfattande.
Till exempel har vilken input (trdningsdataset) som har skapat algoritmen betydelse
for hur mycket man kan “lita pa” den. Bestar underlaget for skapandet av algoritmen
av ett tillrackligt stort och representativt underlag for att utgora ett bra stod vid
beslutsfattandet?

Kravet finns delvis redan for statliga myndigheter genom 5 kap. RA-FS 2009:1. Om
det inte gar att forklara och dokumentera varfor sjalvlarande algoritmer kommer
fram till vissa slutsatser, kan man fraga sig om de bor anvandas. Se dven synpunkter
lamnade pa avsnitt 7.6.3.

10 kap. 2 a 8) Riksarkivet avstyrker forslaget om inférandet av denna paragraf.

Vi ser inte att den ar nédvéndig, eftersom det redan idag ar mojligt att utkontraktera
teknisk bearbetning och lagring. Vidare kan formuleringen i den foreslagna
paragrafen leda tankarna fel, myndigheter kan tro att syftet med den nya paragrafen
ar att signalera att forutsattningarna for utkontraktering har andrats. Darmed finns
det en risk for att myndigheter underskattar vikten av att genomféra grundliga
utredningar av informationssakerhetsmassiga risker och av andra skal som gor det
mindre lampligt att utkontraktera teknisk bearbetning och lagring av vissa
handlingar.

En fortsatt forsiktighetsprincip bor naturligtvis rada i samband med utkontraktering
av teknisk bearbetning och lagring av uppgifter som kan omfattas av sekretess.
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Forslag till lag om andring i forvaltningslagen (2017:900)

Syftet med de foreslagna nya paragraferna verkar vara att paverka forvaltningen att
snabba pa digitaliseringen. Fokus bor ligga pa att forvaltningen bedrivs sa effektivt
och rattssékert som mojligt. Digitalisering bor inte vara ett sjalvandamal, utan
snarare ett medel for att skapa en effektiv och rattsséker forvaltning. En del i att vara
effektiv, och att vara i medborgarnas tjanst, ar att kontakten med enskilda ska ske sa
enkelt, snabbt och sakert som mojligt.

Forvaltningslagen bor vara utformad sa att aven de enskildas intressen tas tillvara.
Om det basta for effektiviteten, rattssdkerheten och kontakten med enskilda &r att
forvaltningen digitaliseras sa blir det en féljd av redan befintliga krav i
forvaltningslagen. Myndighetens art av verksamhet och vilka enskilda man vill na
bor styra hur underrattelsen ska ske.

7 a 8) Riksarkivet tillstyrker forslaget.

Begreppet "digitala mottagningsfunktioner” tycker Riksarkivet &r mindre lyckat. Det
bor ensas med de som redan finns inom lagstiftningen. Begreppet skulle till exempel
kunna vara "funktion for att ta emot elektroniska handlingar” eller ”funktion for
mottagning av upptagningar for automatiserad behandling”.

8 a 8) Riksarkivet har inga asikter om den foreslagna paragrafen i sak. Den ar dock
formulerad pa ett sétt som gor att den blir svar att tolka. Vidare anser vi att
utredningen inte pa ett gott satt beskriver hur paragrafen ska tillampas.

Vi kan inte bedoma lampligheten i att styra forvaltningen sa att "skriftliga
underréttelser eller andra handlingar till enskilda ska férmedlas digitalt”. Det borde
snarare vara ett medel for att na effektivitet och rattssakerhet och for att na de
enskilda sa enkelt och snabbt som mojligt. Det ar mojligt att det ar battre om den
egna myndigheten sjalv far bedoma vilket satt att formedla skriftliga underrattelser
eller andra handlingar som ar mest effektivt, rattssakert och enklast for att na de
enskilda. Arkivexemplaret (och hela &rendet) hos myndigheten kan fortsatt vara
elektroniskt (digitalt), aven om handlingen skickas pa papper till den enskilda.

Riksarkivet anser att begreppet ”andra handlingar” behdver forklaras, sa att det
framgar att man till exempel inte avser kopior vid utlamnande av allméan handling.

Vidare vill Riksarkivet ndmna att vi hanterar a&renden om utlamnande av allméan
handling utifran att de omfattas av bestimmelserna i forvaltningslagen. Vi saknar i
utredningen ett resonemang om varfor arendena inte skulle gora det. Visserligen ar
myndigheter inte skyldiga att i storre utstrackning an vad som féljer av lag lamna ut
en upptagning for automatiserad behandling i annan form &n utskrift (2 kap. 13 §
tryckfrihetsférordningen). Men denna bestammelse géller endast sjalva utlamnandet
av en avskrift eller en kopia av handlingen. | 6vriga delar ska myndigheter tillampa
bestdimmelserna i forvaltningslagen. Har ska eventuella nya skarpare bestammelser
om att en myndighets skriftliga underrattelser eller andra handlingar till enskilda ska
férmedlas digitalt féljas, om det inte ar olampligt av sdkerhetsskal.

Se &ven vara synpunkter lamnade i slutet av detta dokument, om avsnitt 12.2.5.
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22 8§ och 22 a 8) Riksarkivet har inga invandningar mot féreslagna tilldgg i 22 § och
forslaget om den nya 22 a 8.

Det kan finnas ett battre begrepp an “digital mottagningsfunktion”, ett begrepp som
nérmare knyter an till befintliga begrepp i lagstiftningen. Man ska av formuleringen
forsta att det ror sig om det som efterfragas i foreslagna 7 a 8. 122 a § 1 st. kan det
istallet for "digitalt formedla underrattelse till avsandaren om detta” sta “elektroniskt
meddela att handlingen har kommit in”. | 2 st. 1. p. kan det istéllet for "handlingen

har tagits emot” sta att “handlingen har kommit in”.

25 § och 33 §) Riksarkivet avstyrker dessa forslag da vi anser att nuvarande
formuleringar fungerar bra.

Forslag till férordning om andring i férordningen (2001:100) om den officiella
statistiken

Riksarkivet har inga synpunkter pa detta forslag.

Angaende sammanfattningen av forslagen

Riksarkivet anser att Digitaliseringsrattsutredningens forslag om att i forfattning
reglera att en myndighet ska kunna Iamna information om hur denne vid
handlaggningen av ett mal eller ett arende anvénder algoritmer eller datorprogram ar
bra (s.19). Daremot staller sig Riksarkivet fragande till hur detta ska kunna ga till,
hur myndigheter ska kunna garantera att de kan lamna sadan information utan att det
finns en motsvarande bestammelse med krav pa dokumentation. Om kunskapen om
anvandningen av algoritmer eller datorkunskap finns hos enskilda medarbetare, som
nagon form av humankapital, riskeras ett personberoende dar kunskapen kan
forsvinna Over tid.

Vidare instdmmer Riksarkivet i forslaget om ett organiserat arbete for att sédkerstélla
rattssékerheten nar férvaltningen anvander Al. (s 20)

Forslaget om en sarskild utredning om forutsattningarna for den offentliga
forvaltningens informationssakerhetsarbete ar bra. I samband med utredningen bor
man beakta att fragor som ror informationssakerhet hor nara samman med fragor
som ror arkivvard. Det ar genom en god offentlighetsstruktur och genom
arkivredovisningen som myndigheter far kontroll ver de allmanna handlingarna.
Forutom att strukturen underlattar atersokningen av handlingar kan den anvandas for
arkivvérdande och informationssakerhetsmassiga atgarder. Atgarderna kan med
andra ord planeras och genomforas utifran typen av information. Aven val av format
och uppgifter om hur handlingar har hanterats 6ver tid har betydelse for
informationssékerheten.

Riksarkivet beklagar att Digitaliseringsrattsutredningen inte har haft i uppdrag att se
over rattsliga hinder i tryckfrihetsforordningen. Har finns regler om utldmnande av
allmén handling, vilket &r en kdrnverksamhet hos Riksarkivet och en stor
verksamhet &ven hos andra myndigheter. Digitaliseringsrattsutredningen kunde ha
foreslagit en sérskild rattslig utredning 6ver ”hindret” mot att lamna ut elektroniska
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handlingar i elektronisk form. Eftersom lagstiftningen bara kraver utldmnande i form
av utskrift pa papper, som normalregel, kommer myndigheter i normalforfarandet
fortsatta att Iamna ut handlingarna pa papper. Det upplevs som mer sakert for
myndigheterna, men anvandbarheten och mojligheten att bedéma handlingarnas
akthet &r samre for dem som tar emot de utldamnade handlingarna.

Anvandningen av begrepp

Riksarkivet instdimmer i utredningens slutsats att det behdvs en ensad
begreppsapparat i lagstiftningen. Riksarkivet konstaterar samtidigt att utredningen
sjalv foreslar inforandet av en del nya begrepp, vilket kan forvirra. Det géller till
exempel begreppen “underlag i en databas eller annan digital kalla” samt "digital
mottagningsfunktion”. Riksarkivet foreslar att lagstiftaren i mojligaste man inte
utokar floran av begrepp, utan haller sig till de befintliga.

Arkivvardens betydelse for en digital férvaltning

Riksarkivet anser att arkivvarden har en stor betydelse i det strategiska och i det
praktiska vardagliga arbetet for att na en fullt ut digital forvaltning. Vi anser att
utredningen inte i tillrcklig utstrackning behandlar eller lamnar forslag om vidare
utredningar om detta.

Arkivvarden har betydelse i flera avseenden i hela den digitala kedjan for den
offentliga informationshanteringen. De arkivvardande aspekterna kommer in redan
vid valet av metoder nar férvaltningen upprattar, skickar och tar emot handlingar.
Hé&r bor man anvanda ett standardiserat utbytesformat och ett tekniskt (lagrings-)
format som framjar att handlingarna kan aterpresenteras och bevaras.

Nér det géller "digitala mottagningsfunktioner” (féreslagna 7 a FL m.m.) inom
forvaltningen ar det bra om de skapas sa att elektroniska handlingar kommer in pa
ett standardiserat sétt i ett format som framjar den fortsatta hanteringen och ett
bevarande. Det vill sdga att mottagningsfunktionen styr mottagandet sa att
handlingar tas emot i ett format som foreskrivs av Riksarkivet, se Riksarkivets
foreskrifter och allmanna rad om tekniska krav for elektroniska handlingar
(upptagningar for automatiserad behandling) RA-FS 2009:2. Det ar darmed bra om
utformningen av de digitala mottagningsfunktionerna styrs i forfattning, férordning
eller i foreskrift.

Vidare ar det genom arkivvarden som forvaltningen skapar en god
offentlighetsstruktur. Denna struktur anvander myndigheter nér de ordnar och
redovisar myndighetens arkiv, vilket utgors av de allmanna handlingarna fran
myndighetens verksamhet och handlingar som myndigheten tar omhand for
arkivering och som déarigenom blir allmanna.

De arkivvardande aspekterna finns sedan med under hela den fortsatta hanteringen
av handlingarna, det vill séga fram till dess att handlingarna tas omhand for
arkivering och aven efter det. Kort sagt kommer de arkivvardande aspekterna in fran
dess att en handling har upprattats eller kommit in till dess att den har gallrats eller
bevaras for all framtid.
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Genom arkivvarden skapas de praktiska forutsattningarna for att leva upp till
insynsratten och for att tillgodose forvaltningens, réattskipningens och forskningens
behov av handlingarna. Vidare har arkivvarden betydelse for mojligheten att
vidareutnyttja handlingarna. Syftet med att kunna vidareutnyttja handlingar &r att
Oka insynsmojligheterna och att framja framtagandet av innovativa
informationstjanster.

De arkivvardande atgéarderna har ocksa en betydelse for mojligheten att hantera
informationen sékert. Genom att utga fran arkivredovisningen far myndigheter en
kontroll vilka handlingar som finns, var de finns, i vilket sammanhang de har
upprattats eller kommit in, om de kan omfattas av en sekretessbestammelse samt om
de ska gallras efter en viss tid. Arkivredovisningens struktur anvands ocksa for att
planera och genomfdra andra arkivvardande uppgifter, sdsom konvertering eller
andra bevarandeatgarder som kan behdvas over tid (vilket ar sarskilt viktigt for
elektroniska handlingar).

Till arkivvarden raknas t.ex. atgarder for att sikra informationens integritet, akthet,
ursprungliga skick, sparbarhet och att den finns bevarad 6ver tid. Det gor att
forslaget om en informationssékerhetsutredning skulle kunna utokas sa att
informationssakerhets- och arkivvardsfragor ses over tillsammans, i en samlad
utredning.

Vidare ar arkivvard ett omrade som mer och mer utkontrakteras, sasom vid e-
arkivering hos Statens Service Center och hos olika kommunala samarbetsorgan
eller till enskilda leverantorer. Har hanger de informationssakerhetsmassiga fragorna
nara samman med fragor om hur myndigheter kan bedriva en god arkivvard. Det &r
mojligt att detta omrade &r sa pass stort att det bor ses 6ver i en egen utredning.

Informationsstandarder

Om forslagen i betdnkandet leder till ett reglerat informationsutbyte &r det bra for
den svenska forvaltningen och for enskilda om ett standardiserat utbytesformat
anvands. Det 6kar transparensen och anvandbarheten. Riksarkivet rekommenderar
att man i sa fall anvander, och nar det behovs tar fram nya, forvaltningsgemensamma
specifikationer (FGS:er).

Forslaget med det kade kravet pa myndigheter att vara digitalt tillgangliga och att
de ska tillhandahalla digitala mottagningsfunktioner, dit handlingar kan formedlas,
ar bra. Mottagandet bor ske sa att informationen formedlas pa ett standardiserat sétt
som Okar atersokbarheten och tillgangligheten. Dels géller det styrningen av de
format som anvands, att de ska vara langsiktigt hallbara och handlingarna darigenom
tillgangliga dver tid. Har kan myndigheter ta styrning och rad utifran Riksarkivets
foreskrifter om elektroniska handlingar (RA-FS 2009:1-2). Dels bor
mottagningsfunktionerna utformas sa att handlingar tas emot i ett standardiserat
utbytesformat dar informationen marks och paketeras enligt
forvaltningsgemensamma specifikationer (FGS:er).
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Vidare vill Digitaliseringsrattsutredningen att regeringen ska lata utreda en digital
informationsforsorjning i samband med &rendehandlaggning. Nar det galler
tillgangen till offentlig information, teranvandandet av allmanna handlingar, bor
man ha i atanke att merparten av informationen ingar i myndigheternas arkiv (som
bildas av de allmanna handlingarna). Aven har kommer de arkivvardande &tgérderna
in, sasom att informationen ska hallas ordnad i en god offentlighetsstruktur, lagras i
s.k. bevarandeformat och att informationsutbytet bor ske genom FGS:er.

Vidare bor myndigheter ha i atanke att elektroniska arkiv bor byggas och anvéandas
med hjélp av informationsstandarder sa att arkiverad information &r latt att tillga, om
atkomsten inte behover begransas av integritetshansyn eller av andra skal. Vidare
bor arkiven byggas pa ett satt som framjar vidareutnyttjande av offentliga allmanna
handlingar (6ppna data).

Ett ytterligare skél till att anvanda FGS:er &r att forhindra att forvaltningens
information “blir inlast” i en viss leverantors tekniska plattform och programvara.
Behovet av interoperabilitet kan inte nog betonas. Fokus bor ligga pa hanteringen av
informationen och inte pa de tekniska losningarna. Informationen maste sa att saga
vara rorlig, kunna flyttas fran en teknisk l6sning genom ett program och i en viss
lagringsldsning till ett nytt program och en ny lagringslésning. Det finns fall dér
myndigheters leverantérsberoende har lett till att deras information (allménna
handlingar) har varit inlast i leverantérens programvara, och att myndigheten dyrt
har fatt kopa ut informationen nar avtalet har upphort. Det finns ocksa en risk for att
informationen inte alls kan nas om leverant6ren gar i konkurs.

Aven uppgifter till den officiella statistiken (om IT-kostnader och andra kostnader)
skulle kunna ldmnas genom att det tas fram forvaltningsgemensamma
specifikationer som underléttar informationsutbytet och som skapar ett system- och
leverantOrsoberoende samt i ett tekniskt format som framjar ett bevarande.

Samverkan mellan myndigheter

Riksarkivet hade gérna sett att utredningen narmare hade belyst méjligheten till
samverkan mellan myndigheter, hur forvaltningen kan vinna stordriftsférdelar
genom “utkontraktering” genom avtal eller 6verenskommelse med en annan
myndighet utan att upphandlingsregler sétter hinder for det. Det finns ett behov av
att se 6ver om upphandlingslagstiftningen utgor ett rattsligt hinder mot samverkan
mellan myndigheter, sarskilt mot bakgrund av domen fran Kammarratten i
Stockholm (mal nr 7355-16, som avser Riksarkivets digitalisering av tidningar at
Kungliga biblioteket, det s.k. Depona-fallet).

Riksarkivet anser att det finns fler anledningar till att se 6ver de rattsliga hindren.
Om informationshanteringen finns kvar inom forvaltningen ar det mojligt att granska
den genom insyn eller tillsyn. Hanteringen blir mer rattssaker och tilliten fran
medborgarnas sida torde darmed 6ka.

Utredningen har, enligt Riksarkivets mening, inte belyst frdgan om rattsliga hinder
for samverkan i en tillracklig omfattning.
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Synpunkter pa olika avsnitt i utredningen

Riksarkivet vill lamna nagra synpunkter pa utredningen, eftersom vi tror att
beskrivningen har betydelse for de forslag som utredningen lamnar.

Avsnitt 5.5.8) Informationsstandarder

Hér finns, i beskrivningen av informationsstandarder for informationsutbyte, en
beskrivning av forvaltningsgemensamma specifikationer (FGS:er). Har saknar vi
forslag om hur detta arbete kan starkas och att regeringen kanske borde tillsédtta en
utredning Over hur det fortsatta arbetet ska bedrivas.

Om forslagen i betdnkandet leder till ett reglerat informationsutbyte &r det bra for
den svenska forvaltningen och for enskilda om ett standardiserat utbytesformat
anvands. Det 6kar transparensen och anvandbarheten. Riksarkivet rekommenderar
att man reglerar anvandandet till Forvaltningsgemensamma specifikationer (FGS:er).

Avsnitt 5.6.2) Digitala handlingar

Riksarkivet menar att det finns en tydlig reglering av nar allmanna handlingar far
gallras och om arkivmyndigheternas roll. Har saknar vi en beskrivning av
bestdimmelserna i offentlighetslagstiftningen och i arkivlagen, arkivférordningen
samt i Riksarkivets foreskrifter. Av utredningens beskrivning kan man tro att den
rattsliga regleringen for nar allmanna handlingar far gallras ar otydlig.

Avsnitt 5.8.1) Dokumentation

Har verkar man ha missat kraven pa statliga myndigheter att redovisa sina allméanna
handlingar och hur de hér ihop med myndighetens verksamhet, samt 6vriga krav pa
dokumentation av arkivbildningen (inklusive elektroniska handlingar och de system
dar de hanteras). Har kan ndmnas 6 kap. RA-FS 1991:1 Riksarkivets féreskrifter och
allmanna rad om arkiv hos statliga myndigheter (4ndrad 2008:4) med krav pa
arkivredovisningen samt RA-FS 2009:1 dar 3 kap. innehaller krav pa god
offentlighetsstruktur samt en strategi och en planering fér hanteringen av
elektroniska handlingar, 4 kap. innehaller krav pa bevarandeatgarder samt 5 kap.
innehaller krav pa dokumentation.

Avsnitt 5.9) Rensning, arkivering, gallring och bevarande

| sista stycket beskrivs att det finns en utmaning i att tolka férhallandet mellan
arkivregleringen och dataskyddsregleringen. Artikel 5.1. e dataskyddsférordningen
innebar dock inte att avsteg far tas fran arkivregleringen. Myndigheter ar fortsatt
enligt arkivlagen skyldiga att bevara sina allmanna handlingar. Det innebér att
personuppgifter kan behdva bevaras &ven nér de ursprungligen samlades in och
behandlades for ett annat &ndamal &n arkivandamal av allmant intresse. Sadan
ytterligare behandling for arkivandamal ar enligt de grundlaggande principerna inte
ofdrenligt med de ursprungliga &ndamalen. Nagon annan rattslig grund sarskilt for
behandlingen for arkivandamal behdver inte finnas. Myndigheten kan saledes
vidarebehandla personuppgifter nar de arkiverar sina allmanna handlingar med st6d
av samma rattsliga grund som galler fér de andamal for vilka uppgifterna
ursprungligen behandlades. Personuppgifterna far da aven lagras under langre tid &an
vad som ar nodvandigt for det andamal som de samlades in for.
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Avsnitt 5.13.2) en splittrad begreppsapparat

Riksarkivet instammer i att det finns en splittrad begreppsapparat avseende
begreppet gallring och andra begrepp sasom radera, ta bort, utplana eller forstora.
Utredningen har rétt i att det borde goras ett arbete for att rensa upp i begreppsfloran.

Riksarkivet ar dock tveksam till en tidig slutsats om att det konkret skulle handla om
att ta bort begreppet gallring fran personuppgiftsregleringen.

Avsnitt 7.1.2) God offentlighetsstruktur och rattssakerhet

Riksarkivet instimmer i att regleringen kan fortydligas vad géller kravet pa
myndigheter att dokumentera anvandningen av algoritmer och datorprogram. Aven
anvandningen av maskininlarning bér dokumenteras.

Det finns dock redan nu krav pa att statliga myndigheter redovisar sina elektroniska
handlingar, sasom i 5 kap. RA-FS 2009:1 dér det t.ex. finns krav pa redogorelse for
indata och utdata och pa beskrivning av rutiner och funktioner.

Vidare finns det i samma foreskrift 3 kap. 4 § krav pa en god offentlighetsstruktur sa
att allmanna handlingar kan skiljas fran andra handlingar, handlingar som ska gallras
ska kunna skiljas fran dem som ska bevaras samt att handlingar som kan omfattas av
sekretess ska kunna skiljas fran elektroniska handlingar som ar offentliga.

Avsnitt 7.4.2) Dokumentation

Riksarkivet stéller sig positivt till ett krav pa dokumentation av beslutsunderlag i
arenden i samband med anvandning av algoritmer, datorprogram och maskininlarda
algoritmer.

Aven i detta avsnitt saknar vi en beskrivning av, och hanvisning till, de krav som
stalls pa statliga myndigheter att redovisa sina elektroniska handlingar i enlighet med
RA-FS 2009:1.

Vidare torde en del av de handlingar som rdknas upp och som upprattas nar
myndigheter utvecklar eller upphandlar system (IT-st6d) utgdra allmanna handlingar
som normalt ska bevaras. Utredningen réaknar upp kravspecifikationer,
designdokument och programkod som normalt torde bli uppréttade genom att de har
fardigstallts, expedierats eller kommit in.

Avsnitt 7.6.3) Gallande ratt om insyn i algoritmer och beslutsunderlag.
Handlingsoffentlighet och arkivlagstiftning.

Har beskrivs oklarheter nar en myndighet anlitar en utomstaende leverantor, vid
utkontraktering. | RA-FS 2009:1 finns krav pa statliga myndigheter i 1 kap. 9-10 §§:

Upphandling och uppdrag

9 8 En myndighet som upphandlar program eller tjanster for utveckling
eller drift av ett system, ska 6verenskomma med leverantren om tillgang
till program och dokumentation i den utstrdckning som krévs for
tillampningen av denna forfattning.
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10 8§ Om myndigheten genom uppdrag éverlater teknisk framstallning,
bearbetning eller bevarande av elektroniska handlingar till en annan
myndighet eller enskild ska dessa genom skriftlig dverenskommelse alaggas
skyldighet att folja de bestdimmelser som ér tillampliga.

Av overenskommelsen ska framga att saval myndigheten som
arkivmyndigheten har rétt att vid behov kontrollera efterlevnaden av
bestammelserna.

I 5 kap. RA-FS 2009:1 finns krav pa (system)dokumentation:

4 § Dokumentation med féljande innehall ska uppréttas eller sammanstéllas
— Oversiktlig beskrivning,

— redogorelse for informationsinnehall,

— redogorelse for indata och utdata,

— redogorelse for registrerings- och uttagsmojligheter,

— beskrivning av relationer mellan olika delar,

— beskrivning 6ver hur koder och forkortningar har anvénts,

— beskrivning av rutiner och funktioner,

— beskrivning av lagrade data sasom struktur, samband och definitioner,

— redogorelse for andringar,

— redogorelse for informationskvalitet,

— redogorelse for anvéndningen av standarder samt i forekommande fall
avvikelser fran standarder,

— dokumentation av strategi for bevarande i enlighet med 3 kap. 2 §,

— dokumentation av test och utvardering vid driftsattning i enlighet med

3 kap. 58§,

— dokumentation rérande informationssakerhet i enlighet med 6 kap. och

— dokumentation rérande den gallring som sker av elektroniska handlingar.

Utredningen namner inte dessa krav, utan tar istallet upp ett forslag fran
Datalagskommittén ar 1997 om krav pa systemdokumentation. Vidare star att
Datalagskommitténs forslag inte har lett till lagstiftning, vilket gor att utredningen
darmed far omradet att verka helt oreglerat (att det inte & normerat).

En reglering som styr hela den offentliga férvaltningen ar naturligtvis att foredra.
Genom ett krav pa dokumentation ckar tilliten. Forskning har visat att manniskor ar
mindre forlatande mot algoritmer som fattar fel beslut &n mot manniskor. Om daliga
algoritmer har fattat fel beslut kan det fa stora konsekvenser for fortroendet for hela
den offentliga sektorn.

Avsnitt 7.7.2) Formaga att ge insyn i vissa automatiserade forfaranden

Hér ar utredningens forslag att myndigheten ska se till att information kan lamnas
om hur den vid handlaggning av mal eller drenden anvander algoritmer eller
datorprogram som paverkar utfallet av beslutet. Riksarkivet tycker att forslaget ar
bra. Riksarkivet befarar dock att det kan bli svart for myndigheter att leva upp till
kravet utan att det finns motsvarande krav pa att myndigheterna dokumenterar sin
anvandning av algoritmer eller datorprogram. Vidare kan det explicit uttryckas krav
pa dokumentation av anvandning av Al, maskininlarda algoritmer. Aven om en
detaljerad dokumentation kan anses komplex, s& borde en 6vergripande
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dokumentation som enklare kan férstas kunna tas fram av myndigheten. (Om
myndigheten sjalv inte forstar hur man anvander en programvara som paverkar
utfallet av beslut, bér myndigheten i sa fall anvanda sig av denna?)

Det faktum att myndigheter kan anse uppgiften att dokumentera anvéndandet av
programvaror och algoritmer som betungande &r enligt Riksarkivet inte ett
tillrackligt skal for att inte infora eller ha kvar kravet pa en sddan dokumentation.

Utredningen anger att kravet pa att myndigheter ska kunna lamna upplysningar, vid
behov kunna redogéra fér anvédndandet av algoritmer eller datorprogram, ar
tillrackligt. Riksarkivet har svart att se hur det kan ga till, sarskilt 6ver tid, nar det
inte finns krav pa att det finns en dokumentation som kan bevaras. Det gar inte att
enbart hanvisa till programvaran, vilken standigt uppdateras och sa smaningom tas
ur drift.

Utredningen anger ocksa att ett eventuellt krav pa dokumentation kan leda till att
dokumentationen kan komma i orétta hander (det kan rada sekretess, eller program
kan bli utsatta for sabotage). Riksarkivet anser inte att det ar ett starkt argument for
att inte dokumentera automatiserade forfaranden, eftersom myndigheter &r skyldiga
att hantera sina handlingar sékert och att skydda handlingar mot insyn om de kan
omfattas av sekretess.

Avsnitt 7.7.3) Insyn i beslutsunderlag i enskilda &renden

Riksarkivet instimmer i utredningens férslag om att myndigheten ska se till att
information kan lamnas om vilken eller vilka databaser eller andra digitala kéllor
som har anvants som ett underlag i handlaggningen av malet eller drendet ska kunna
lamnas. Riksarkivet kan inte se hur det ska kunna ga till om det inte finns ett krav pa
en dokumentation av, och en hanvisning till, vilka kallor som har anvants.

Vidare gar det naturligtvis inte att veta att dessa kallor ar bestandiga, att innehallet
inte har uppdaterats eller férsvunnit, nar nagon vill ta del av det. Darfor ar det bra att
det aven fortsattningsvis foreslas behdva finnas sarskilda skal for att sakuppgiften
inte ska tillféras &rendet.

Riksarkivet delar inte uppfattningen att lagringen av handlingar som tillhor en
sakuppgift ska undantas pa grund av kostnader for s.k. dubbel lagring, om inte den
kostnaden &r hdg. Om information anvands i ett mal eller arende, sa har den har en
speciell kontext samt ser ut pa ett speciellt sétt vid en viss tid. Vidare vet inte
myndigheten ifall den externa digitala kallan kommer att bevaras, finnas kvar lika
lange som dvriga handlingar i malet eller drendet. Réttssakerheten borde fa kosta.

Vi noterar att utredningen inte ser nagon anledning till att féresla detaljerade eller
betungande krav pa att sékerstalla sparbarheten till beslutsunderlagen. Samtidigt kan
man fraga sig hur medborgarnas tillit till myndigheterna skapas eller upprétthalls,
om insynsratten pa detta sétt begransas?
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Avsnitt 7.9.1) Automationsanpassad lagstiftning. Géallande ratt med materiella
bestammelser

| detta avsnitt drar utredningen en parallell mellan att anvanda automatiserade
forfaranden med algoritmer och datorprogram med det traditionella anvandandet av
rutiner, handbocker och checklistor. Utredningen menar att man vid handlaggningen
av arenden i det senare fallet inte behéver redogoéra for anvandningen av handbdcker
etc.

Riksarkivet menar att de uppraknade handlingarna vid traditionell handlaggning
torde utgora allménna handlingar som bevaras. Darmed blir séttet att handlagga
arenden pa ett traditionellt satt dokumenterade. Utredningen foreslar att algoritmer
eller datorprogram inte behdver dokumenteras eller bevaras. Darmed ar den dragna
parallellen inte helt lyckad.

Avsnitt 9.6.2) Informationsséakerhet vid utkontraktering. Utkontraktering till annan
myndighet

Riksarkivet tycker att det &r bra att utredningen tar upp fragan om samverkan med
och utkontraktering till annan myndighet och att det finns en otydlig grans mot
upphandlingsplikten.

Riksarkivet hade garna sett att utredningen hade belyst denna otydlighet och mdgjliga
rattsliga hinder ytterligare. Vi stéller oss positiva till forslaget om att anpassa
lagstiftningen sa att samverkan mellan myndigheter underlattas och stordriftsfordelar
kan nas.

Avsnitt 12.2.5) Gallande ratt om att ta del av information i visst format
Utredningen har inte haft i uppdrag att se 6ver bestammelser i
tryckfrihetsforordningen. Darmed framfors inget generellt krav pa ett elektroniskt
utldmnande av allmén handling, utan bestdmmelsen i 2 kap. 13 §
tryckfrihetsférordningen om att pappersutskrift racker kommer fortsatt att gélla.

Riksarkivet anser att det &r synd att fragan inte tas upp i denna utredning, och att
utredningen inte foreslar att den ses dver i en annan utredning. Det kan framja
insynsratten om det finns en rattighet att fa en kopia pa samma medium som den
elektroniska handlingen i ursprungligt skick. Det 6kar de utlamnade handlingarnas
anvandbarhet, mojlighet att beddmning av &ktheten, mojligheten att vidareutnyttja
dem, m.m.

Utredningen konstaterar pa s. 485:

Vart forslag i kapitel 8.3.6 om en ny huvudregel om Digitalt forst vid
forvaltningens kommunikation med enskilda tréffar vidare endast
kommunikation som &ger rum med den lagen som stod. Forslaget har
alltsa inte paverkan pa fragan om elektroniskt utlamnande av allmanna
handlingar.

Sa som forslaget till 8 a ar utformat saknar Riksarkivet ett resonemang om hur
bestammelsen narmare forhaller sig till 2 kap. 13 § tryckfrihetsférordningen dar det
star att "En myndighet ar dock inte skyldig att i storre utstrackning &n vad som foljer
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av lag lamna ut en upptagning for automatiserad behandling i annan form &n
utskrift." Pa vilket sitt skulle drenden om utlimnande av allméin handling inte
omfattas av bestimmelserna i forvaltningslagen? Pa Riksarkivet dr utlimnande av
allmén handling den dominerande drendetypen. I tillimpliga delar foljer Riksarkivet
bestdimmelserna i forvaltningslagen i de drendena, eftersom vi anser att det handlar
om "handldggning av drenden hos forvaltningsmyndigheterna" enligt 1 §
forvaltningslagen. Riksarkivet kan inte se varfor man inte skulle tillimpa
bestdimmelserna i forvaltningslagen under er handldggningen av ett
utlimnandedrende, fram till sjdlva utlimnandet av de allminna handlingarna.

Nir utredningen skriver "andra handlingar" &r det oklart vad som menas. Hér finns
det en risk for att begreppet kan tolkas inbegripa kopior av allménna handlingar som
ingdr i ett utlimnandedrende. Darmed blir det oklart om avgiftsférordningen giller,
om myndigheter far ta betalt for utlimnandet. (Forutom for Riksarkivet, som far ta
betalt med stod av en annan férordning.)

Om forslaget ska tolkas sa som utredningen skriver pa s. 485 far det ocksa en annan
effekt, som inte tas upp. Da kommer det att bli skillnad pa om en part begir ut en
allmén handling och om nagon annan begir ut samma handling. Parten har ritt att fa
den digitalt, men den andre har bara ritt att f4 en papperskopia. Det skulle leda till
att myndigheterna maste gora en bedomning om nagon kan anses som part, vid
utlimnanden, dven i de fall da ingen sekretess giller for handlingen.

Narvarande vid den slutliga handlaggningen

Peter Sivervall, chef 6ver avdelningen for offentlig informationshantering, har
nérvarat vid den slutliga handldggningen.

For Riksarkivet

Riksarkivarie

Monika Jansson
Utredare
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