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Remiss av forslag till foreskrifter till foljd av regeringens uppdrag
att infora en tjianst for ingivning av finansiell information avseende
arsredovisningar m.m.

Sammanfattning

Riksarkivet har tagit del av rubricerade promemoria och har sammantag-
et inget att erinra mot att ingivning av handlingar till Bolagsverket sker
elektroniskt. I sammanhanget vill Riksarkivet dven lyfta fram férdelarna
med att det tas fram ett utbytesformat for arsredovisningsinformation i
form av en Forvaltningsgemensam specifikation (FGS). Riksarkivet mas-
te emellertid stélla ett antal fragor kring foreskriftsforslagets utformning,
vilken kan fa konsekvenser for langtidsbevarandet av i foreskriftsforslag-
et definierad “’bestyrkt elektronisk avskrift”.

§ 2 Definitioner

Riksarkivet stéller sig inledningsvis fragande till varfor Bolagsverket inte
definierar en elektronisk underskrift i enlighet med “eIDAS-forordning-
en”.!

Utifran forslaget till foreskrifter och Bolagsverkets konsekvensutredning?
drar Riksarkivet slutsatsen att Bolagsverkets e-tjdnst avser att falla under
eIDAS-forordningens tillimpningsomrade. Detta framkommer didremot
inte av foreskriftsforslaget forrén i 4 §, vilken anger att en “e-legitima-
tion” ska uppfylla kraven i eIDAS-forordningen. Den foreslagna be-
stimmelsen vicker i sin tur ytterligare fragor, vilka kommer att behand-
las i nésta avsnitt. I detta sammanhang ar fragan varfor “e-legitimation”

' Europaparlamentets och rddets forordning (EU) nr 910/2014 av den 23 juli 2014
om elektronisk identifiering och betrodda tjiinster for elektroniska transaktioner pd
den inre marknaden och om upphdvande av direktiv 1999/93/EG. Svensk ritt har
infort kompletterande bestimmelser till forordning (EU) nr 910/2014 genom lag
(2016:561) och [svensk] forordning (2016:576).

Konsekvensutredning med anledning av Bolagsverkets forslag till foreskrifter till
foljd av regeringens uppdrag att infora en tjdnst for ingivning av finansiell informa-
tion avseende arsredovisningar m.m., 20180112, AD 41/2018.
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inte har definierats med 6vriga definitioner?

Alla definitioner i 2 § foreskriftsforslaget hanvisar till en védgledning frén
E-delegationen; Elektroniska original, kopior och avskrifter (20120607).
Av intresse i det hdr sammanhanget adr definitionen av elektronisk under-
skrift och stdmpel.

Avseende elektronisk underskrift

Foreskriftsforslaget definierar i 2 § en elektronisk underskrift som “En
elektronisk motsvarighet till underskrift pa papper”.?

Av konsekvensanalysen framgar att en “elektronisk underskrift” motsvar-
ar avancerade elektroniska underskrifter i eIDAS-férordningen.*

I eIDAS-forordningen definieras en elektronisk underskrift som “uppgift-
er i elektronisk form som &r fogade till eller logiskt knutna till andra upp-
gifter i elektronisk form och som anvénds av undertecknaren for att skri-
va under.” (art. 3.10). En avancerad elektronisk underskrift definieras som
en elektronisk underskrift som dessutom uppfyller villkoren i art. 26.

Den nuvarande definitionen av elektroniska underskrifter i foreskrifts-
forslaget dr darfor nagot forbryllande. Riksarkivet anser att en hdanvisning
till eIDAS-férordningen dr mer limplig.®

Avseende elektronisk stimpel

Foreskriftsforslaget hidnvisar i 2 § till en “elektronisk stdmpel” i defini-
tionen av Elektroniskt undertecknad. Definitionen av en elektronisk
stampel framgar emellertid inte av foreskriftsforslaget, och omnamns inte
alls 1 konsekvensanalysen. I e-delegationens végledning definieras elek-
tronisk stimpel som “En motsvarighet till en elektronisk underskrift som
inte dr knuten till en fysisk person utan till en myndighet eller en annan
organisation.”

Inledningsvis framgar av 8 kap. 3 a § p. 3 arsredovisningslagen (1995:1554)

Definitionen dr i sammanhanget intetsigande; fragan &r vilka kriterier som kvalifi-
cerar en elektronisk underskrift att motsvara en underskrift pa papper. Jfr eIDAS-
forordningen art. 25.2 (Rittslig verkan av elektroniska underskrifter), ”En kvalifice-
rad elektronisk underskrift ska ha motsvarande rittsliga verkan som en handskriven

underskrift.”.

4 T avsnitt Elektroniska underskrifter, att ... Bolagsverket valt att endast tillita sada-
na avancerade elektroniska underskrifter som definierats i artikel 3 1 eIDAS-f6rord-
ningen.”.

Jfr arsredovisningslagen (1995:1554) 2 kap. 7 §, ”Om arsredovisningen upprittas i
elektronisk form, ska den undertecknas med en sddan avancerad elektronisk under-
skrift som avses i artikel 3 i [eIDAS-forordningen]... ™.

Sammanfattning fran a. 1.3 Centrala begrepp, se vidare a. 1.2 och 2.3.6.
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att Bolagsverket endast kan bemyndigas med att meddela ndarmare fore-
skrifter om den elektroniska underskriften.” Sedan har inneborden av
elektronisk stimpel i eIDAS-férordningen en annan mening dn vad som
definieras i e-delegationens vigledning.®

I eIDAS-forordningen definieras en elektronisk stdmpel som uppgifter i
elektronisk form som &r fogade till eller logiskt knutna till andra uppgift-
er i elektronisk form for att sdkerstélla de senares ursprung och integrit-
et.” Mark vél att en elektronisk stdmpel avser endast att kontrollera data-
integritet och ursprung. EU-kommissionen har sérskilt betonat skillnaden
mellan elektronisk underskrift och stimpel 1 ett svar som i sammanhang-
et bor citeras i sin helhet:’

Since 1st July 2016, when the trust services' provisions under the eIDAS
Regulation entered into application, an electronic signature can only be used by
a natural person to "sign", i.e. mainly to express consent on the data the
electronic signature is put. This represents a significant difference from the
eSignature Directive where the electronic signature, which could also be used
by legal persons, was defined as a means for authentication.

Under eIDAS, the "signatory" will be a natural person who creates an
electronic signature. Therefore, certificates for electronic signatures cannot be
issued to legal persons anymore. Instead, legal persons can use certificates for
electronic seals (whose aim are not to sign but are means to ensure the integrity
and origin of data).

Det bor vara lampligt att tolka innebdrden av “seal” ndrmast som till
svenska oversatt forsegling” snarare dn stimpel.

Riksarkivet lamnar utan avseende fragan om de rittsliga konsekvenserna
av att foreskriftsforslaget 6ppnar for att en rittshandling kan skrivas un-
der med en teknisk metod som enligt unionsritt inte ska ha en réttsverk-
an.

Konsekvenser for langtidsbevarande

Som foreskriftsforslaget nu ér konstruerat far definitionen av elektronisk
underskrift en vésentlig betydelse for att klargora vilka format och meka-

Den enda angivna rittsliga grunden i avsnitt Ingivning av drsredovisningshandling-
ar till Bolagsverket.

Vigledningen skrevs vid da gillande lag (2000:832) om kvalificerade elektroniska
signaturer som var en implementering av Europaparlamentets och radets direktiv
1999/93/EG av den 13 december 1999 om ett gemenskapsramverk for elektroniska
signaturer, vilket upphévdes i och med inférandet av eIDAS-forordningen.
European Commission, Digital Single Market, News Article, 20160229, Questions
& Answers on Trust Services under eIDAS, 1. What is new?, How will the legal
effect of electronic signature change under eIDAS (compared to the regime under
the eSignature Directive) as from 1 July 20167.
ec.europa.eu/digital-single-market/en/news/questions-answers-trust-services-under-
eidas (20170125).
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nismer som dr ldmpliga for bevarande och om fragan faller under svensk
eller unionsritt. Huvudregeln &r att Riksarkivets foreskriftsritt galler sa-
vida inte eIDAS-forordningens tillimpningsomrade aktualiseras, och da
reglerar (1) kvalificerade elektroniska underskrifter, kvalificerade certifi-
kat eller avancerade elektroniska underskrifter i offentliga nittjanster och
for vilka (2) kommissionen har utfirdat en genomférandeakt (art. 34.2,
28.6 respektive 27.4).1°

Elektronisk avskrift och bestyrkt elektronisk avskrift

Riksarkivet noterar slutligen att foreskriftsforslaget definierar och hén-
visar till “elektronisk avskrift” och “bestyrkt elektronisk avskrift”. I ars-
redovisningslagen (1995:1554) omnidmns emellertid inte “avskrift”. Lag-
en anger endast 1 2 kap. 3 § att "Med en bestyrkt kopia jamstdlls vid
tillampningen av denna lag ett elektroniskt original.”, och bemyndigand-
et 1 lagens 2 kap. 3 a § avser ... bestyrkande av att en elektronisk kopia
overensstimmer med originalet, ...”. Enligt e-delegations definitioner dr
det skillnad mellan avskrift och kopia.

§ 4 Elektroniskt bestyrkande

Riksarkivet stéller sig fragande till den i 4 § formulerade regeln Det
elektroniska bestyrkandet ska vara undertecknat med en siddan e-
legitimation som uppfyller kraven i [eIDAS-forordningen]”.

I eIDAS-forordningen definieras inte “e-legitimation”, men bland annat
“elektronisk identifiering” som “en process inom vilken personidentifie-
ringsuppgifter 1 elektronisk form, som unikt avser en fysisk eller juridisk
person eller en fysisk person som foretrdder en juridisk person, an-
vinds.”!'! Som tidigare berdrts i foregdende avsnitt, av foreskrifts-
forslagets 2 § framgéar varken en definition av “e-legitimation” eller att
undertecknande kan ske med en e-legitimation.

10" Ett format for elektroniska underskrifter och stimplar ska uppfylla kraven som

stills i Europaparlamentets och rddets forordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjéinster for elektroniska transaktio-
ner pd den inre marknaden och om upphdvande av direktiv 1999/93/EG, i den urs-
prungliga lydelsen. Nirmare bestimmelser om tillatna format finns inte for privata
tjdanster, men for elektroniska underskrifter och stdmplar i offentliga tjanster upp-
stills vissa skyldigheter for vilka format en myndighet maste godta. Se genomfor-
andeakten for artiklarna 27.5 och 37.5 (offentliga nittjdnster); beslutat och ikraft-
tritt genom Kommissionens genomforandebeslut (EU) 2015/1506 av den 8 septem-
ber 2015 om faststillande av specifikationer rorande format for avancerade elek-
troniska underskrifter och avancerade elektroniska stimplar i enlighet med artik-
larna 27.5 och 37.5 i Europaparlamentets och rddets forordning (EU) nr 910/2014
om elektronisk identifiering och betrodda tjcinster for elektroniska transaktioner pd
den inre marknaden.

Se vidare art. 3.2 (medel for elektronisk identifiering), art. 3.3 (personidentifie-
ringsuppgifter), art. 3.4 (system for elektronisk identifiering), art. 3.5 (autenti-
sering).
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I Bolagsverkets konsekvensanalys, avsnitt Vald losning, E-tjcinst, kan ut-
lasas att "Den som ska skriva under faststillelseintyget och skicka in
handlingarna loggar sedan in i Bolagsverkets e-tjdnst och identifierar sig
med e-legitimation. Denne granskar iXBRL-filen, signerar faststillel-
seintyget och ldmnar in handlingarna till Bolagsverket.” (betoning €j i
original).

Riksarkivet stiller sig fragande till om inte bestimmelsen avsag att sér-
skilja dels mellan identifiering och undertecknande i enlighet med géllan-
de ritt, dels mellan tekniska mekanismer for identifiering och signering.
Riksarkivet lamnar utan avseende fragan om de rittsliga konsekvenserna
av att foreskriftsforslaget 6ppnar for att en réttshandling kan skrivas und-
er med en teknisk metod som enligt unionsritt inte ska ha en rittsverkan.

Konsekvenser for langtidsbevarande

Metoder for identifiering dr generellt inte dmnade eller ldmpade for att
bevaras over en langre tid. Ett missforstand kan resultera i att handlingar
framstélls i format som inte dr lampade for att bevaras dver tid.

§ 6 Elektronisk ingivning till en elektronisk mottagningstjéanst

[ forslaget till paragrafens forsta stycke kulminerande tredje punkt kan
ldsas att “Handlingar far ges in elektroniskt enligt dessa foreskrifter

endast ... 3. enligt de tekniska krav som Bolagsverket stiller for att
verket ska kunna ta emot, ldsa och bevara handlingarna pa ett sdkert
satt.”

Riksarkivet vill understryka behovet av arkivbestindighet vid tekniska
krav for arkivlagens dndamal i allménhet och for elektroniska under-
skrifter i synnerhet (jfr Arkivlagen § 5 p. 2). Arkivbestdndigheten for
elektroniska underskrifter ar sarskilt viktigt vid valet av format och me-
kanismer for validering. Om en elektronisk underskrift inte &r arkivbe-
stiandig vid framstillningen finns en betydande risk att underskriften inte
pavisbart kan knytas till innehallet eller en utstillare under hela bevaran-
detiden.

Slutligen vill Riksarkivet lyfta fram fordelarna med att det tas fram ett
utbytesformat for arsredovisningsinformation i form av en Forvaltnings-
gemensam specifikation (FGS). Detta dels for att underlidtta mottagning-
en av och det senare utbytet av arsredovisningsinformationen mellan oli-
ka system, dels for att bibehalla informationens tillforlitlighet och for-
hindra informationsforluster.
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Beslutande i detta drende har varit riksarkivarien Karin Astrém Iko.
Remissen har handlagts av juristen Benjamin Yousefi, foredragande.

WA

Benjamin Yousefi
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