ELEKTRONISKT
UNDERSKRIVNA HANDLINGAR

RIKSARKIVET




ELEKTRONISKT
UNDERSKRIVNA HANDLINGAR

RIKSARKIVET

RAPPORT 2006:1



Riksarkivets rapportserie
riktar sig i forsta hand till statliga myndigheter men kan &ven anvandas
av andra myndigheter och organ som har att tillampa arkivlagen.

Elektroniskt underskrivna handlingar
Upplagal:1
ISBN 91-38-32325-7 ISSN 1402-9685
ISBN 978-91-38-32325-0
© Riksarkivet

Publikationsansvarig: Per Jansson, arkivrad.
Grafisk form: Nils Mollerstrom AB, Stockholm.
Original: NoraLiljeholm.

Forlagortill illustrationer: Jonas Oholm, Skatteverket.
Tryck: Elanders Gotab AB, Villingby 2006.

Skriften bestalls fran:
Fritzes Kundservice, 106 47 Stockholm,
telefon: 08 - 690 91 90, orderfax; 08 - 690 91 91,
internet: www.fritzes.se, e-post: order.fritzes@nj.se



FORORD

I denna rapport behandlas fragor som é&r av betydelse for bevarande och
gallringav elektroniskt underskrivna handlingar och vissaandra handling-
ar som kommer in till eller upprattas inom ramen for myndigheternas
elektroniska tjanster (e-tjanster). Det sker med utgangspunkt fran saval
forfattningsregleringen som beskrivningar av vad som utgor en elektro-
niskt underskriven handling, dess bestandsdelar och funktioner.

Under arbetet med rapporten har bl.a. foljande fragor analyserats.

® Vad &r en elektroniskt underskriven handling? Vilka ar handlingens
bestandsdelar — funktionellt och tekniskt? Vilka handlingar kommer in
till eller uppréttas hos mottagande myndighet vid den kontroll som
sker dar?

= Vilkakrav kan stéllas nar det galler formatet pa de handlingar som ges
In via en e-tjanst? Vad regleras genom arkivforfattningarna?

= Hur bor en mottagande myndighet hantera de elektroniskt underskriv-
na handlingarna, och 6vriga handlingar som kommer in till och upprat-
tas hos myndigheten? Vilka krav bor stallas pa kontroll, stampling, och
andra skyddsatgarder?

® Vilka forutsattningar finns for gallring av handlingar som har kommit
in till eller uppréttats hos en myndighet inom ramen for en e-tjanst?

Rapporten har tagits fram i samverkan med SAMSET-projektets jurist-
grupp som ar ett forum foér samverkan mellan myndigheter som har kom-
mit langt i arbetet med att inféra e-tjanster och som har stallts infor dessa
fragor.

| SAMSET:s juristgrupp ingar:
verksjuristen Johan Balman (ordférande), Skatteverket,
stabsjuristen Jaan Entson, Forsékringskassan,
avdelningsdirektoren Gustaf Johnssén, Riksarkivet (tidigare Stats-
kontoret)
verksjuristen Anna Sjostrand, Centrala studiestédsndmnden,
forvaltningsjuristen Helene Alund, Bolagsverket,
sdkerhetsarkitekten Jonas Oholm, Skatteverket, och
1:e arkivarien Britt-Marie Ostholm, Riksarkivet.
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| arbetet har dven deltagit:
projektledaren for SAMSET Dag Osterman, Skatteverket,
avdelningsdirektoren Torbjorn Hornfeldt, Riksarkivet, och
advokaten Per Furberg, Setterwalls.

Fragorna har aven diskuterats i ett storre forum dar arkivansvariga fran
bl.a. Skatteverket, Forsakringskassan, Bolagsverket och Centrala studie-
stddsnamnden har deltagit.

Arbetet inom SAMSET:s juristgrupp avslutades i juni 2005. Rapporten
har darefter bearbetats av Britt-Marie Ostholm, Torbjérn Hornfeldt, Jonas
Oholm och Per Furberg.

Tomas Lidman, riksarkivarie
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SAMMANFATTNING

Nar en myndighet infor en e-tjanst ar den forsta atgarden att kartlagga
vilka handlingar som férvéntas komma in och uppréttas inom ramen for
tjansten. Elektroniskt underskrivna handlingar som kommit in till myn-
digheten utgor allmanna handlingar enligt 2 kap. tryckfrihetsférord-
ningen. Detsamma géller for handlingar som kommer in till eller upprat-
tas hos myndigheten nér de elektroniskt underskrivna handlingarna kon-
trolleras.

Myndigheterna ar skyldiga att bevara allménna handlingar i ursprungligt
skick. Alla atgarder som innebar forstoring av allméanna handlingar, upp-
gifter i allmanna handlingar eller annan informationsforlust utgor gall-
ring, och far inte vidtas utan stod i gallringsféreskrifter. Handlingar som
far gallras, skall kunna presenteras i ursprungligt skick under den tid som
de bevaras. Om myndigheternas rutiner for att framstélla, kontrollera
och bevara handlingar far en olamplig utformning finns det risk for att det
ursprungliga skicket gar forlorat eller att handlingarna inte kan lasas.

Elektroniskt underskrivna handlingar behéver redan fran bérjan fram-
stallas i ett format som gor att de kan lasas dven pa lang sikt. Om det blir
nddvéandigt med konvertering for att handlingarna skall kunna bevaras i
lasbart skick forlorar underskriften till storsta delen sin funktion. Nar det
géller handlingar som framstélls inom ramen for en e-tjanst styr myndig-
heterna sjélva vilka format som skall anvandas. Ett bevarande av saval
innehall som underskrift kan alltsa sakerstallas.

Né&r en handling har kommit in till en myndighet kontrolleras att den &r
ofdrvanskad och att den harrér fran den som framstar som utstallare.
Kontroll och dokumentation av utfallet bor ske sa snart handlingen har
kommit in till myndigheten. FOr den fortsatta hanteringen ar det av bety-
delse hur och nér kontroll har skett, och hur utfallet har dokumenterats.

Den inkomna handlingen bor stdmplas med myndighetens elektroniska
stampel direkt efter den initiala kontrollen. Stampeln dokumenterar att
kontroll har skett. Stdampeln kan &ven anvéndas for kontroll av att hand-
lingen inte har forvanskats efter att den forsta kontrollen gjordes. En
sadan kontrollmajlighet blir av sarskild betydelse om det ursprungliga
kontrollmaterialet inte finns kvar.

For att handlingarna skall kunna bevaras och skyddas pa lang sikt behdévs
enkombination av atgarder, bl.a. skyddad forvaring, bestandiga databérare
och identiska exemplar med atskild forvaring.
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Om de elektroniskt underskrivna handlingarna framstalls i lampligt for-
mat, kontroll sker direkt vid ankomsten till myndigheten, utfallet av kon-
trollen dokumenteras och handlingen férses med myndighetens stampel,
skapas forutsattningar for gallring av handlingar som har kommit in eller
upprattats enbart for kontrollandamal. Nagra generella regler om gallring
av kontrollmaterial kan emellertid inte beslutas i dagslaget, da en bedém-
ning av vad som skall bevaras respektive gallras bor utga fran en kartlagg-
ning av samtliga handlingar med anknytning till e-tjansten. Anvandningen
av e-underskrifter ar under utveckling och det ar inte mojligt att férutséga
vilka handlingar som kommer att bli aktuella i olika typer av e-tjanster.

Sammanfattningsvis forordas att varje myndighet redan nér en e-tjanst
planeras

= Kartlagger vilka handlingar som forvantas komma in till myndigheten
och uppréttas inom ramen for e-tjansten,

» skapar forutsattningar for att framstélla handlingar i ett format som
gor det mojligt att bevara dem utan konvertering,

= utarbetar rutiner for att
- forlagga kontrollen till den tidpunkt da handlingarna kommer in till
myndigheten,
- dokumentera utfallet av kontrollen,
- stdmpla handlingarna med myndighetens stampel, och
- bevara handlingarna i ursprungligt skick och skydda dem mot
forvanskning under den tid som de skall bevaras.
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FORFATTNINGSREGLERINGEN

2.1 OFFENTLIGHETSPRINCIPEN

Offentlighetsprincipen kan beskrivas som en grundsats enligt vilken sam-
hallsorganens verksamhet skall bedrivas under allmén insyn och kontroll.
Denna princip, som syftar till att framja ett fritt meningsutbyte och en
allsidig upplysning, har flera bestandsdelar. En av dem ar handlingsof-
fentligheten, dvs. ratten att ta del av allménna handlingar. Regler om hand-
lingsoffentlighet finns i 2 kap. TF.

Handlingsoffentligheten garanterar allmanhetens rétt till insyn i saval
myndigheternas drenden — &rendeinsyn — som deras verksamhet i stort
— verksamhetsinsyn. Genom tillgangen till allmanna handlingar kan all-
méanheten och massmedia fa en allsidig, fullodig och objektiv informa-
tion om de offentliga organens verksamhet. Darmed skapas mojligheter
for en fri och konstruktiv debatt i skilda samhallsfragor. Under senare
artionden har handlingsoffentligheten dessutom kommit att tjana ett syfte
som informationsformedlare i vidare mening. Hos myndigheterna finns
en riklig tillgang pa uppgifter bade om férhallanden inom den offentliga
verksamheten och pa det privata omradet. Genom handlingsoffentlighe-
ten kan forskare, foretag m.fl. fa fram uppgifter som kan anvandas for den
egna verksamheten. Forutom att vara uppbyggd av de tva grundstenarna
arendeinsyn och verksamhetsinsyn kan handlingsoffentligheten darmed
ségas ha inslag av kunskapsinsyn.t

Ratten att ta del av allménna handlingar forutsétter att de bevaras och
ordnas sa att det gar att hitta bland dem, och vardas sa att de inte skingras
eller forstors. Darfor skall det, i enlighet med 2 kap. 18 § TF, finnas
grundlaggande bestammelser i lag om hur allmé&nna handlingar skall be-
varas samt om gallring och annat avhandande av sadana handlingar. Be-
stdimmelsen utgor grunden for en arkivreglering, och syftar till att betona
arkivreglernas betydelse som handlingsoffentlighetens stodsystem.
Bestammelser om att allmanna handlingar skall bevaras och pa vilket satt
detta skall ske finns i arkivlagen (1990:782), arkivforordningen
(1991:446) och Riksarkivets foreskrifter.

1 SOU 1997:39. 492, SOU 2001:3s. 51 1.
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2.2 ALLMAN HANDLING

Reglerna i 2 kap. TF om handlingsoffentlighet bygger pa vissa grundbe-
grepp, bl.a. begreppet handling som har definierats i 2 kap. TF pa ett sétt
som delvis avviker fran allméant sprakbruk. Dessa regler och begrepp ar
tillampliga aven pa arkivomradet. For arkivforfattningarna ar det darfor
avgorande vad som foreskrivsi 2 kap. TF, inte vad som anges i exempelvis
forvaltningslagen eller rattegangsbalken om nér en handling &r inkom-
men eller nar ett mal eller ett drende anses vara anhangiggjort.

2.2.1 Vad ar en allman handling

Med handling forstas framstéllning i skrift eller bild samt upptagning
som kan lasas, avlyssnas eller pa annat satt uppfattas endast med tekniskt
hjalpmedel. For bedémningen av vad som utgor en handling saknar det
betydelse vilka materiel och metoder som har anvénts nar handlingen
framstalldes. En handling kan saledes vara en handskrift eller en ritning
pa papper eller pergament, ett fotografi, en audio- eller videoupptagning
eller en elektronisk handling.

En handling ar allmén om den forvaras hos en myndighet och &r att anse
som inkommen till eller upprattad hos myndigheten. Huvudkriteriet for
att en handling skall betraktas som allman &r att den férvaras hos myn-
digheten. Det betyder inte att handlingen rent fysiskt maste befinna sig i
myndighetens lokaler. Avgérande ar om myndigheten faktiskt forfogar
over mojligheten att I&amna ut handlingen.

En upptagning for automatiserad behandling betraktas som forvarad hos
myndigheten, om upptagningen &r tillganglig for myndigheten med tek-
niskt hjalpmedel som myndigheten sjélv utnyttjar for éverforing i sadan
form att den kan lasas, avlyssnas eller pa annat satt uppfattas. En samman-
stéllning av uppgifter ur en upptagning fér automatiserad behandling an-
ses dock vara forvarad hos myndigheten endast om myndigheten kan gora
sammanstallningen tillganglig med rutinbetonade atgarder. Bestammel-
serna om upptagningar for automatiserad behandling har nyligen andrats
i syfte att astadkomma en anpassning till dagens IT-anvandning.

Som inkommen betraktas en handling nar den har anlant till myndigheten
eller kommit en behorig befattningshavare till handa. | frdga om de namn-
da upptagningarna géller i stallet att en upptagning anses ha kommit in till
en myndighet nar annan har gjort den tillganglig pa det sétt som kravs for
att en upptagning skall anses vara férvarad hos myndigheten.

En handling anses upprattad nér den har expedierats eller — om den inte
expedieras — ndr det drende till vilket den hanfor sig har slutbehandlats
hos myndigheten eller — om handlingen inte hanfor sig till visst &rende —
nar den har justerats av myndigheten eller pa annat satt fardigstallts.

RIKSARKIVET e ELEKTRONISKT UNDERSKRIVNA HANDLINGAR

10



2.2.2 En anpassning till dagens anvandning av IT

Uttalanden i lagmotiv och doktrin rérande upptagningar har tidigare i allt
vasentligt tagit sikte pa potentiella handlingar, dvs. mojliga samman-
stéllningar i IT-miljé av uppgifter som anses finnas hos en myndighet dven
om myndigheten aldrig har haft eller kommer att ha anledning att gora
sammanstallningen i sin egen verksamhet. En forutsattning for att en
sadan sammanstallning skall utgéra allman handling &r att den kan goras
tillganglig med rutinbetonade atgarder. Begreppet potentiell handling
utgar fran synsattet att varje sakligt sasmmanhéngande konstellation av
uppgifter som kan produceras utifran tillgangliga uppgiftssamlingar kan
utgora en handling. Att varje "atomar” uppgift och kombination av sadana
kan utgora en handling framstar ofta som frammande for vanliga anvan-
dare, men sa ar det enligt bestammelserna i 2 kap. TF. De senaste andring-
arna har inte inneburit nagra inskrankningar i ratten att ta del av potentiella
handlingar.

En fokusering pa potentiella handlingar &r mindre lamplig i dagens 1T-
miljo, dar myndigheternas handlingsbestand i allt hogre utstrackning
kommit att omfatta elektroniska ersattare for traditionella pappershand-
lingar. Typiska exempel &r e-brev, promemorior, protokoll och beslut i
elektronisk form. Den andring som har gjorts i 2 kap. TF syftar till att
klargora att myndigheternas datalagrade information dven omfattar sa
kallade fardiga handlingar. Man har darvid utgatt fran handlingsoffent-
lighetens grundsyfte, namligen att tillhandahalla ett informationsinne-
hall i en viss form, oavsett vilket medium som &r bérare av informations-
innehallet.? For fardiga handlingar galler att de skall kunna goras tillgéang-
liga med tekniskt hjalpmedel som myndigheten sjélv forfogar over for
overforing i sadan form att de kan lasas, avlyssnas eller pa annat satt
uppfattas. Detta galler oavsett om det endast kravs rutinbetonade atgarder
for att ta fram handlingarna i uppfattbar form eller ett mera omfattande
arbete.®

Grénsen mellan fardiga och potentiella handlingar &r inte helt klar. Det
har inte heller ansetts lampligt att i grundlagstext fortydliga var gréansen
gar. Ledning far istallet hamtas i detaljerade arkivregler om hur allménna
handlingar i elektronisk form skall bevaras.* Fran bevarandesynpunkt kan
man i grova drag skilja mellan

» fardiga handlingar av dokumenttyp, t.ex. en elektroniskt underskri-
ven handling, eller en skannad handling,

2 SOU2001:35.116.
Se vidare prop. 2001/02:70 s. 20 f.
4 SOU 2001:3 5.139 f och prop. 2001/02:70s. 22.
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= fardiga handlingar som utgdrs av forberedda sammanstéllningar i ett
system, t.ex. en ”skarmbild” som anvénds regelmassigt i verksamhe-
ten, och

= handlingar som inte ar fardiga, dvs. sammanstéliningar som myn-
digheten saknar anledning att géra i sin dagliga verksamhet men som
kan goras, t.ex. med hjalp av en rapportgenerator, ett fragesprak eller
sérskilt programmeringsarbete.

Genom de nyligen gjorda andringarna i 2 kap. TF betonas fér myndighe-
ternavikten av attavgransa vad som skall utgora fardiga handlingar och att
ge IT-systemen sadana funktioner att det ar mojligt att presentera hand-
lingarna upprepat dver tiden.

Som en f6ljd av andringarna i 2 kap. TF har Riksarkivets foreskrifter om
upptagningar for automatiserad behandling fortydligats i syfte att saker-
stéllaen upprepad presentation av fardiga handlingar (dokument och sam-
manstéllningar) i myndigheternas IT-system.®

Myndigheternas datalagrade information omfattar dels fardiga
handlingar, dels potentiella handlingar.® Det &r fardiga och un-
derskrivna elektroniska handlingar av dokumenttyp som behand-
las i denna rapport.

2.3 BEVARANDE | URSPRUNGLIGT SKICK

Ratten till insyn enligt 2 kap. TF forutsétter att handlingarna bevaras i
ursprungligt skick, dvs. med det innehall de hade i det 6gonblick da de
kom in till myndigheten eller uppréattades dar. | annat fall finns endast
forvanskningar av de ursprungliga handlingarna att ta del av.’

For att det skall vara mojligt att upprepa sammanstéllningar som myn-
digheten har kunnat gora i ett IT-system kravs att digitala data bevaras
tillsammans med bl.a. dokumentation 6ver de databasstrukturer och sam-
manstallningsmajligheter som funnits hos myndigheten. For fardiga
handlingar av dokumenttyp géller d&rutover att handlingarna skall kun-
na presenteras i samma form som nér de kom in till eller uppréttades hos
myndigheten. Aven majligheter som funnits att bedéma om handlingarna
ar oforvanskade och akta behdver bevaras. Handlingarna skall ocksa skyd-

5 RA-FS2003:2.
6 SOU 2001:3 s. 135 och prop. 2001/02:70s. 21.
7 Se prop. 2001/02:70 s. 35.
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das fran skada, forstorelse, tillgrepp och obehdrig atkomst. De skall
aven, i enlighet med arkivforfattningarna och 15 kap. sekretesslagen,
beskrivas och registreras sa att deras sammanhang med andra handlingar
och verksamheten framgar.

Né&r konventionella pappersrutiner i allt hogre grad ersatts med
elektronisk &rendehantering, e-tjanster och e-post far bestammel-
serna i arkivforfattningarna om hur handlingar skall framstéllas,
forvaras och skyddas stor betydelse.®

Behovet av att bevara handlingar i ursprungligt skick, maste beaktas
redan ndr elektroniska system och e-tjanster planeras. Hela pro-
cessen for att hantera allménna handlingar behover sékerstéllas.

2.4 ARKIVLAGEN

En myndighets arkiv bildas av myndighetens allmanna handlingar. Hand-
lingarna i ett drende skall arkiveras nér darendet har slutbehandlats hos
myndigheten. I samband darmed skall myndigheten provai vilken omfatt-
ning minnesanteckningar, utkast och koncept, skall tas om hand for arki-
vering. Nar det galler diarier, journaler och forteckningar som fors fort-
I6pande anses varje anteckning varaarkiverad i och med att den har gjorts.®

Arkivet skall bevaras och vardas sa att det kan tillgodose ratten att ta del
av allménna handlingar, behovet av information for réttskipningen och
forvaltningen, och forskningens behov.!® Regler om arkivvard finns i
4 -6 88 arkivlagen. Av 4 § framgar att varje myndighet svarar for varden
av sitt arkiv om inte en arkivmyndighet har 6vertagit detta ansvar. 1 5 8
finns bestammelser som ror atgarder som skall vidtas som grund for
arkivvarden. Vid registrering av allmannahandlingar skall myndigheten ta
vederborlig hansyn till registreringens betydelse for en andamalsenlig
arkivvard, och vid framstéllningen av handlingar anvanda materiel och
metoder som ar lampliga med hénsyn till behovet av arkivbestandighet.*
| 6 § arkivlagen finns vidare bestammelser om att arkivet bl.a. skall av-
grénsas och organiseras, beskrivas och fortecknas samt skyddas mot
forstorelse, skada, tillgrepp och obehorig atkomst.

8 Se vidare prop. 2001/02:70 s. 35 f.

9 Se 3 § arkivforordningen. Regleringen omfattar &ven upptagningar for automatiserad
behandling som fors fortldpande.

10 Se 3 § arkivlagen.

1 Med arkivbestandighet menas enligt lagmotiven att handlingarna skall framstéllas pa
ett sddant satt att de kan lasas, avlyssnas eller p& annat satt uppfattas under den tid
som de skall bevaras (prop. 1989/90:72 s. 72).
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2.5 RIKSARKIVETS FORESKRIFTER

Riksarkivet utfardar verkstéllighetsforeskrifter med stod av arkivforord-
ningen (1991:446) och far foreskriva om bl.a. vad som kravs av materiel
och metoder med hénsyn till behovet av bestandighet, anvandningen av
skrivmateriel och forvaringsmedel, avgransning och organisation av arki-
vet, arkivredovisning, skydd av arkivet, och gallring.

For fragan om bevarande och gallring av elektroniskt underskrivna hand-
lingar blir i forsta hand bestammelserna om framstélining, férvaring och
skydd av betydelse. Avgorande ar ocksa den definition av gallring som
finns i Riksarkivets foreskrifter. Aven frdgor som ror avgransning och
organisation kan komma att aktualiseras nar det géller hantering och lag-
ring av elektroniskt underskrivna handlingar.

De foreskrifter som Riksarkivet har utfardat ar skrivna i tre nivaer. Den
hogsta nivan ar medieoberoende, vilket betyder att forfattningarna ar
tillampliga pa alla slags allmanna handlingar, oberoende av hur de fram-
stalls och lagras.*? Pa mellanniva finns mediespecifika forfattningar som
anger vad som galler for handlingar pa olika medier med avseende pa
framstallning, hantering, forvaring, skydd och vard. Pa den lagsta nivan
finns tekniska krav och hanvisningar till standarder.

2.5.1 Framstallning av handlingar
Materiel och metoder, m.m.

Enligt Riksarkivets foreskrifter skall en myndighets handlingar framstal-
las sa att de kan bevaras 6ver tiden. Det innebér att de skall kunna lasas,
avlyssnas eller pa annat satt uppfattas under hela bevarandetiden. | pap-
persmilj6 innebdr det att myndigheten skall valja papper, skrivare, faxar,
kopiatorer m.m. som uppfyller de tekniska kraven i Riksarkivets fore-
skrifter. Framstalls handlingarna i enlighet med dessa krav underlattas
den fortsatta hanteringen samtidigt som det skapas goda forutsattningar
for ett langsiktigt bevarande.

Vad som avses med bestédndighet och bevarande &r inte lika sjalvklart nar
det galler upptagningar for automatiserad behandling. Upptagningarna
kan inte lasas i den form som de lagras pa databararen. Ett meningsfullt
innehall skapas forst nar den fysiska representationen avkodas och tolkas
I flera led och presenteras med hjélp av datorutrustning och program. Det
ar bara om det gar att upprepa presentationen éver tiden som man kan tala
om ett bevarande i arkivforfattningarnas mening. For bevarande kravs att
myndigheten har valt att lagra och representera data pa ett sitt som med-

12 Se vidare RA-FS 1991:1 dndrad genom RA-FS 1997:4.
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ger dverforing till nya databdrare, att det finns en teknisk miljo som
mojliggor presentationen och att det finns dokumentation 6ver lagrade
data, rutiner i systemet m.m. Databéararnas bestandighet har saledes inte
samma betydelse som i traditionell miljo.

Nér det géller upptagningar for automatiserad behandling har Riksarkivet
utfardat foreskrifter som omfattar krav vid systemutveckling, system-
forvaltning, dokumentation och val av format m.m.*® Av bestdmmelserna
framgar att myndigheten redan vid utveckling av ett system eller en app-
likation bor vélja format i 6verensstdmmelse med Riksarkivets tekniska
krav. Skulle det bli nddvandigt att konvertera upptagningarna fran ett for-
mat till ett annat skall myndigheten beskriva konsekvenserna av konver-
teringen, och ange vilka metoder som kravs for presentation av upptag-
ningarna. En konvertering som medfor informationsférlust innebar alltid
gallring; se avsnitt 2.5.2.

Som tidigare papekats har traditionella pappershandlingar i allt hogre
grad kommit att erséttas av elektroniska motsvarigheter, t.ex. e-brev,
promemorior, protokoll och beslut i elektronisk form. Arbete pagar for
narvarande med en 6versyn av Riksarkivets foreskrifter. Bestdammelser-
na anpassas till dagens IT-anvandning, med format for handlingar av do-
kumenttyp och elektroniska underskrifter m.m.

En tillampning for inkomna handlingar

Riksarkivets foreskrifter avser i forsta hand handlingar som myndigheten
sjalv upprattar, men de skall tillampas dven pa inkommande handlingar i
den man myndigheten kan styra framstéllningen. Sa ar fallet betraffande
t.ex. handlingar som overfors via telefax och skrivs ut pa papper for be-
varande i denna form. Liknande mojligheter att styra framstallningen
foreligger inom ramen for en myndighets e-tjénster; se avsnitt 5.2.

Det &r av sérskild betydelse for handlingar som skrivs under elektroniskt
att valja ett lampligt format fran borjan. Ett olampligt ursprungligt val for
med sig att mottagande myndighet kan tvingas till en konvertering av
handlingen som medfor att underskriften till storsta delen forlorar sin
funktion.

13 Se vidare Riksarkivets foreskrifter och allmanna rad (RA-FS 1994:2, andrad genom RA-
FS 2003:2) om upptagningar fér automatiserad behandling, Riksarkivets féreskrifter
och allménna rad (RA-FS 1994:7, andrad genom RA-FS 2003:3) om 6verlamnande av
upptagningar for automatiserad behandling (ADB-upptagningar) till Riksarkivet och
landsarkiven, samt Riksarkivets foreskrifter och allménna rad (RA-FS 2003:1) om
tekniska krav for ADB-upptagningar. Ett forslag till &ndrade féreskrifter om tekniska
krav for ADB-upptagningar berdknas trada ikraft under 2007.
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2.5.2 Handlingarnas skydd

En myndighets handlingar skall, i enlighet med 6 8 arkivlagen, skyddas
mot forstorelse, skada, tillgrepp och obehdrig atkomst. Traditionellt
handlar det om fysiska skydd sasom placering i aktomslag, arkivboxar,
arkivlokaler och annan skyddad forvaring. I den elektroniska miljon rack-
er det emellertid inte med ett fysiskt skydd, t.ex. att servrar och bandro-
botar finns i lasta och klimatreglerade utrymmen. Det kréavs aven brand-
vaggar, behdrighetssystem m.m. for att skydda handlingarna mot for-
vanskning, forstoring och obehdrig atkomst. En annan sékerhetsatgard ar
att framstalla mer &n ett exemplar av handlingar. N&r det géller upptag-
ningar for automatiserad behandling stalls krav pa regelbunden saker-
hetskopiering. Kopiorna skall omfatta samtliga uppgifter som utgér all-
manna handlingar, dven uppgifter som krévs for att sammanstalla och
forstd allmannahandlingar. Kravet pa att bevara mer an ettexemplar galler
aven efter det att upptagningarna har overforts for langtidslagring.*

2.5.3 Gallring
Foreskrifter om gallring

Huvudregeln ar att myndigheter skall bevara sina allménna handlingar.
Enligt 10 § arkivlagen far gallring emellertid ske om de handlingar som
aterstar efter gallringen kan tillgodose de bevarandemal som namns i
3 §arkivlagen.

Gallring far inte ske oreglerat. For statliga myndigheter foljer av 14 §
arkivforordningen att gallring far ske endast med stod av foreskrifter
eller beslut av Riksarkivet, om inte sérskilda foreskrifter om gallring har
meddelats i lag eller forordning; se nedan om gallring av personuppgifter.

Riksarkivet utfardar dels gallringsbestammelser som &r generella och
som avser handlingar som férekommer hos de flesta statliga myndighe-
ter, dels myndighetsspecifika bestammelser om gallring som skall til-
lampas av en myndighet eller en grupp av myndigheter. Riksarkivet har
utfardat bl.a. generella gallringsforeskrifter for handlingar av tillfallig
eller ringa betydelse. Dessa foreskrifter medger att en handling far gall-
ras efter 6verforing till annan databdrare om de forluster som uppkom-
mer &r ringa. Det kan galla for t.ex. vissa e-postmeddelanden som skrivs
ut pa papper. De generella gallringsbestammelserna kungors i Riksarki-
vets forfattningssamling (RA-FS) och de myndighetsspecifika i en sar-
skild publikationsserie (RA-MS).

14 4kap3§RA-FS2003:2.
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Personuppgiftslagen (1998:204; PUL) har till syfte att skydda méannis-
kor mot att deras personliga integritet kranks genom behandling av per-
sonuppgifter. PUL hindrar inte att en myndighet arkiverar och bevarar
allménna handlingar eller att arkivmaterial tas om hand av en arkivmyn-
dighet. Finns det bestdmmelser om gallring i annan lag eller férordning
(s.k. registerforfattningar) sa galler dessa.s

Fran det att en handling blivit allman galler att gallring far ske endast
om atgarden ar tillaten enligt séarskilda gallringsforeskrifter i lag
eller forordning eller i enlighet med foreskrifter eller beslut av
Riksarkivet.®

Vad ar gallring

Med gallring avses i arkivforfattningarna att forstéra allménna handlingar
eller uppgifter i allmanna handlingar, eller att vidta andra atgarder med de
allménna handlingarna som medfor

forlust av betydelsebédrande data,

forlust av mojliga sammanstallningar,

forlust av sokmojligheter, eller

forlust av mojligheter att beddma handlingarnas autenticitet.

Alla dtgarder som medfor informationsférlust utgor foljaktligen gall-
ring. Handlingens ursprungliga skick har darmed gatt forlorat. Exempel
pa sadana atgarder ar éverforing av handlingar till ett annat medium, t.ex.
utskrift pa papper fran ett system for automatiserad behandling eller
skanning av pappershandlingar. Aven byte av format inom samma medie-
typ utgor gallring om atgarden medfor en irreversibel informationsfor-
lust. Som gallring raknas ocksa atgarder som innebar att betydelsebaran-
de element i en elektroniskt underskriven handling tas bort. Enligt arkiv-
forfattningarna kréavs det sarskilda gallringsforeskrifter for att fa forsto-
ra de ursprungliga handlingarna efter atgarder som medfor informations-
forlust.

15 Som exempel pé gallringsbestammelser i en registerforfattning kan namnas 28 § lagen
(2003:763) om behandling av personuppgifter inom socialférsakringens administration.
Dér foreskrivs att personuppgifter som behandlas automatiserat skall gallras nar de
inte langre ar nodvandiga for de avsedda andamalen, dock att regeringen eller den
myndighet regeringen bestimmer far meddela foreskrifter om bevarande for
vetenskapliga andamal. Riksarkivet har i flera fall féreskrivit om undantag fran gallring
i enlighet med bestammelser i sédana registerforfattningar.

16 Se 10 § arkivlagen och 14 § arkivforordningen. Vad som ségs hér avser i forsta hand
statliga myndigheter.
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Gallringsbara handlingar skall bevaras i ursprungligt skick under hela
bevarandetiden, dvs. till dess att gallringsfristen har 10pt ut.

Vilka bedémningar gors

Nar fragor om bevarande och gallring utreds inleds arbetet med en av-
grénsning av vad som utgor handlingar i det aktuella materialet, och
darefter vilka handlingar som ar allménna, enligt bestdmmelserna i
2 kap. TF.

Nésta steg ar att kontrollera om det finns handlingar som ar gallringsba-
ra i enlighet med redan géallande forfattningar, dvs. i enlighet med

= Riksarkivets generella gallringsforeskrifter, rorande t.ex. rékenskaps-
handlingar och personalhandlingar,

= Riksarkivets myndighetsspecifika foreskrifter om gallring och annan
arkivhantering, eller

= registerforfattningar.

Om gallringsforeskrifter saknas foljer envardering av de aktuellahandling-
arnamed utgangspunkt franarkivlagens bevarandemal. De handlingar som
bevaras skall tillgodose allménhetens ratt till insyn, behovet av informa-
tion for rattskipningen och forvaltningen samt forskningens behov; se
avsnitt 2.4. Behovet av information for rattskipning och forvaltning
avser handlingarnas betydelse som underlag for den domande verksam-
heten, for att styrka rattigheter och skyldigheter, samt for att tillgodose
rattssakerhet, effektivitet och intern kontroll inom forvaltningen. Beho-
vet av handlingarna for offentlighetsinsyn och forskning ar svarare att
forutse. | bada fallen avses mojligheter att anvanda handlingarna utan
forutbestdmda syften och utan begransningar i tiden.

En myndighets handlingar harror fran dess verksamhet. Genom att bevara
handlingarna i sitt sammanhang, skapas forutsattningar for insyn i myn-
dighetens verksamhet, dvs. i hur myndigheten har arbetat och pa vilket
underlag som beslut har fattats. Vid prévning av fragor om bevarande och
gallring maste en helhetsbeddmning goras, dar hansyn inte bara tas till de
aktuella handlingarna och deras innehall utan dven till deras funktion och
samband med andra handlingar i handldggningsprocessen. Oftast gors
darfor beddmningar om bevarande och gallring i myndighetsspecifika
gallringsforeskrifter.

Vid en beddmning av bevarande och gallring av handlingarna inom
en e-tjanst behdver samtliga handlingar med anknytning till e-tjans-
tentasmed i beddmningen, dvs. samtliga handlingar i den handlagg-
ningsprocess som e-tjansten stodjer.
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ELEKTRONISKA HANDLINGAR
OCH INFRASTRUKTURER

3.1 VAD AR EN ELEKTRONISKT UNDERSKRIVEN
HANDLING

For bedomning av vilka handlingar som bor bevaras respektive gallras,
behovs en beskrivning av de handlingar som kommer in till myndigheten
eller upprattas dar inom ramen for en e-tjanst.t’

Foljande fragor behover besvaras. Vad ar en elektroniskt underskriven
handling? Vilka &r handlingens bestandsdelar, funktionellt och tekniskt?
Vilka 6vriga handlingar kommer in och upprattas i anknytning till e-tjans-
ter somstdds av ID-tjanster och hur anvéands dessa? Vad &r en myndighets-
stampel?

3.2 EN FORENKLAD BESKRIVNING

3.2.1 Text och underskrift

En elektroniskt underskriven handling bestar av flera delar. Data som
representerar texten utgor endast en del av den féardiga handlingen.*® Néar
texten skrivs under elektroniskt kompletteras den med en kontrollsum-
ma som krypteras med undertecknarens privata nyckel och knyts till
texten. I funktionellt hanseende kan den krypterade kontrollsumman sé&-
gas utgora e-underskriften genom att den knyter texten till en bestamd
utstallare.

Mojligheterna att kontrollera &ktheten hos en elektroniskt underskriven
handling &r oberoende av databararen. De &r istdllet inbyggda i den elek-
troniska handlingen och i den infrastruktur som stodjer ID-tjansten. Den
elektroniska underskriften skiljer sig aven fran en traditionell under-
skrift genom att den inte presenteras for mottagaren i lasbar form. Den
kan dock uppfattas indirekt néar datorn presenterar resultatet av &kthets-
kontrollen. Vid en presentation visas dven uppgifter ur undertecknarens
e-legitimation.®

17 I denna rapport anvands uttrycken elektroniskt underskriven handling och elektronisk
underskrift som en anpassning till e-ndmndens véagledningar. | Riksarkivets foreskrifter
anvands istéllet elektroniskt signerad handling och elektronisk signatur.

18 Med "text” avses i denna rapport all slags information som kan forses med elektronisk
underskrift, exempelvis &ven bilder.

19 I vissa programvaror finns funktioner for att presentera namnunderskriften i form av
en bildfil tillsammans med uppgifter ur e-legitimationen.
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3.2.2 Format for underskrift

| de e-tjanster som myndigheterna tillhandahaller idag anvands nagot av

foljande tva format:

- PKCS#7, Cryptographic Message Syntax Standard, eller
- XML-Signature, XML-Signature Syntax and Processing.

Vilket format som anvénds beror pa vilken ID-tjanst som utnyttjas. For-
maten bygger pa samma underliggande tekniker, bl.a. PKCS#1, RSA

Encryption Standard.

Forenklat kan en handling med elektronisk under-
skrift i formatet PKCS#7 beskrivas som ett paket
innehallande ett eller flera mindre paket, som i sin
tur kan innehalla ytterligare paket osv. Se figur 1.
Det forsta av de inre paketen (ContentInfo) inne-
haller data som representerar texten i handlingen.
| det andra (SignerInfo) finns bl.a. uppgifter om
den metod som anvants for att skapa kontrollsum-
man (hashalgoritmen), kontrollsumman (hashvér-
det) och den krypterade kontrollsumma, dvs. un-
derskriften. Det tredje paketet (Certificate eller
signatarens certifikat) innehaller uppgifter ur den

Figur 1.

Contantinfo

Data som representerar
texten i handlingen

Signerinfo
- kan finnas fler &n ett
Signerinfo-objekt

Signerinfo innehaller eller
kan innehalla:
- IssueAndSerialNumber
- Anvand hashalgoritm
- Hash av content mm,
- Encrypted digest
(sjélva signaturen)
- Annan osignerad information

Signatirens certifikat:
inget, ett eller flera

legitimation som stodjer underskriften, och i det
fjarde (CRL eller CertificateRevocationL.ist) kan cRL:
finnas ingen, en eller flera sparrlistor. e enelerten

Den elektroniskt underskrivna handlingen bestar saledes av en helhet
som ar definierad till innehall och struktur. Alla delar behovs for att
mottagaren skall kunna ta del av texten och kontrollera att uppgiften om
utstéllare ar riktig och att texten inte har férvanskats efter det att hand-
lingen undertecknades.

De beskrivna delarna utgor tillsammans en handling, i enlighet med 2 kap.
38 TF. Dendel av handlingen som utgor underskriften kan visserligen inte
presenteras i lasbar form men den kan uppfattas.

3.3 EN DETALJERAD BESKRIVNING

Somunderlag for 6vervédganden om bevarande och gallring behdvs en mer
detaljerad beskrivning av en elektroniskt underskriven handling och dess
bestandsdelar. | detta avsnitt foljer vi handlingen fran utstéllarens fram-
stallning av text och underskrift till myndighetens &kthetskontroll och
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dokumentation av utfallet. Har skisseras &ven hur en myndighetsstampel
kan utformas. Beskrivningen gor inte ansprak pa att vara heltackande.?

| beskrivningen anvénds for andamalet lampliga format: PKCS#7-attach-
ed for den elektroniska underskriften och XML-Signature for myndig-
hetens stampel.

3.3.1 Handlingen fore underskrift

Inom ramen for en e-tjanst kan myndigheten bestdmma vilket format som
skall anvandas. | detta fall utgar vi fran ett elektroniskt formular dar upp-
gifterna skrivs in i en XML-struktur. Figur 2 visar uppgifter som har fyllts
i och som skall skrivas under elektroniskt. I figur 3 visas nagra av blan-
kettfalten i en deklaration pa papper. Vid en jamforelse framgar hur pap-
persblankettens kodade falt motsvaras av XML-element.

Figur 2.

<?xm1 version="1.0" encoding="150-8859-1" 7>
<!DOCTYPE eink SYSTEM "system:eink.dtd">
- <eink>
<idPers>700311-xxxx</idPers>
<skm>01</skm>
<skr>22</skr>
<datum>20050501</datum>
<inlamningstyp>C</inlamningstyp>
<kvittens>2005050113500819700311xxxx</kvittens>
<r03 status="f">102398</r03>
<r43 status="f">2000</r43>
<r53 status="n">9399</r53>
<rl02 status="f">0</r102>
</eink>

Figur 3.

éff,ﬁ\ Skatteverket Inkomstdeklaration 1 2005

Inkomstaret 2004
Senast mandagen den 2 maj 2005 Person-/Organisationsnummer J
ska deklarationen finnas hos Skatteverket. 700311 -XXXX

Namn och adress
OBS! Har du fatt en fortryckt inkomstdeklaration ska du
anvanda den nér du deklarerar. Om du lamnar in denna 0BS!
manuella blankett maste du sjalv fylla i alla belopp. .

Denna blankett kan du bara anvénda for att rékna ut din skatt.
Nér du dekiarerar ska du anvénda den FORTRYCKTA
deklarationsblanketten som du far hemskickad under perioden
Las forst | "Dags att deklarera” hur du ska fylla i blanketten. slutet av mars till bérjan av april 2005.

@ Inkomster - Tjénst @ Kapital
03 50
Lén, formaner, sjukpenning m.m. 102398 | |Rénteinkomster, utdelningar m.m.
05 Overskott vid uthyrning av privatbostad 51
Kostnadsersattningar enligt blankett K3
14 53
Allméan pension och tjénstepension Avdrag for ranteutgifter m.m. 9399

Exemplen har hamtats fran Skatteverket, till storsta delen fran hanteringen av
inkomstdeklarationer for ar 2005. Exemplen ar delvis avidentifierade.
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3.3.2 Handlingen skrivs under

Nér blanketten har fyllts i undertecknas den med hjalp av ett program som
knyter handlingen till utstallaren. Som ett forsta steg berédknas en kon-
trollsumma baserad pa texten. Kontrollsumman ar ett for varje text unikt
beréknat resultat, med fast langd. Dérefter skapas underskriften genom
att kontrollsumman krypteras med avsandarens privata nyckel.

Samtliga bestandsdelar bl.a. text, krypterad kontrollsumma, metodbe-
skrivning, uppgifter ur legitimationen (inkl. den publika nyckeln) och
uppgifter om tidpunkten for undertecknande, sammanfogas till ett paket
som kodas for att sékerstalla dverforingen till mottagaren. Dérefter skickas
den underskrivna handlingen till mottagningsfunktionen for aktuell
e-tjanst, dvs. den funktion for automatiserad behandling som myndighe-
ten har anvisat som mottagningsstélle.

3.3.3 Den underskrivna handlingens format

Den underskrivna handling som skickas till myndigheten utgors av en
datamangd i PKCS#7-format. Formatet erbjuder tva alternativa satt att
hantera den underskrivna handlingen. PKCS#7-attached innebér att un-
derskriften och handlingen tekniskt hanteras som en fil, medan PKCS#7-
detached innebadr att underskriften och resten av handlingen hanteras som
tva olika filer. Skillnaden &r rent teknisk och saknar betydelse for hand-
lingens funktion och hur den uppfattas av mottagaren. Det paverkar inte
heller mojligheterna till kontroll och bevarande. Det som visas i figur 4
ar ett antal element i formatet PKCS#7-attached. Innehallet &r inte direkt
lasbart da det ar kodat.* For att det skall forstds av mottagaren maste
dataméngden avkodas.

Vidavkodningen framtrader denstruktur enligt ASN.1som utgér PKCS#7-
paketet.?? | figur 5 visas den forsta delen av strukturen. Dar framgar bl.a.
att metoden SHA-1 har anvénts nér strukturen undertecknades.?® Langre
ner i figuren framtrader det XML-dokument som har framstallts och
undertecknats. For att fa en narmare forstaelse av hur uppgifterna i pap-
persblanketten, XML-dokumentet och ASN.1-strukturen forhaller sig
till varandra kan man jamfora figur 2, 3, och 5.

| figur 6 framtréder “signingTime”, dvs. uppgifter om att dokumentet
undertecknats den 1 maj 2005 klockan 11:56:10, enligt undertecknarens
dator. Dér aterfinns dven "messageDigest” (kontrollsumman) och “rsa-
Encryption” (den krypterade kontrollsumman).

21 Kodningen ér i detta fall i Base64-format.
22 ITU-T Recommendation X.208: Specification of Abstract Syntax Notation One (ASN.1)
23 SHA-1, Secure Hash Algorithm, &r en metod for att en skapa en kontrollsumma.
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igur 4.

————— BEGIN PKCS7-----
MITHOWYJKoZIhvcNAQCCoIIHLDCCBYgCAQEXCzAIBbUrDgMCGQUAMIIBUGYIKOZI
hveNAQcBoIIBgwSCAac8p3hthCB2ZXIzaw9uPSIXLjATIGVUY29kaw5nPSIIU08t
0Dglos0xIj8+DQo8IURPQIRZUEUGZW]uayBTWVNURUOGINNSczplawSrLmROZCI+
DQo8zZwluaz4NCiAgICABaWRQZXIZPjcwMDMXMS02MiM4PCIOpZFBT cnM+DQogICAg
PHNrbT4wMTwyvc2ttPgOKICAgISXxza3I+MjI8LINrcj4NCT AQICABZGFOdWO+M]AW
NTAIMDEBL2RhdHVtPQOKICAgIDxpbmxhbwSpbmdzdHTwpkMBL2 TubGFtbmluz3ND
eXA+D0QogICAgPGt2aXR0ZW5zPj IWMDUWNTAXMTMINTMSMTk 3MDAZMTE2MjMAPCIT
dm10dGVucz4NCiAQICABCjAZIHNOYXR1cz014Z1 I+MzUL0TkzPCIyMDM+DQoOgICAG
PHIOMyBzdGFOdXMIImYiPjIOMDABL3IOMZANCiAgICABCjUZIHNOYXR1cz0ibiT+
MTU3NzC8L3T1Mz4ANCIAQICASCEWMiBzdGFOdXMIImYiPjABL3IXMDI+DQOSL2Vp
bms+DQqgggPYMIID1DCCArygAWIBAQIDD2I,/MAOGCSQGSIb3DQERBQUAMGAXCZA]
BgNVBAYTATNFMR4WHAYDVQQKEXVOb31kZWEgQMFuayBBQiAocHV1 bCkxKTANBgNY
BAMTIESvcmR1YSBDQSBmb3Igu21henRjYXIkIHVZZX1zIDEWMRQWEQYDVQQFEWS1
MTYOMDY tMDEyMDAe FWOWOWNDAIMDUWM jAWMDBaFWNZAIMZEYMTUSNT1aMHB8xCzAd
BgNVBAYTATNFMSOWKwYDVQQDH1 QASYBPAE4AQQBTASAATQBBAFIAVABRIAE4ATADW
AEgATWBMAEOXEZARBgONVBAQeCgDWAEGATWBMAEOXFTATBGNVBCOTDEPPTKFTIELBR
UTRITjEVMBMGALUEBRMMMTK 3MDAZMTE2MjMAMIGAMAOGCSQGSIb3DQEBAQUAAAGL
ADCBhwKBgQDhtkRPhu+wlrz6PkHGUN4K] txPFKKNYqynbk7zngczLF+s9dp6pkPqg
GJIhcu+BdNCIpRPFES1dGahd16HpkbQSOwePSoB]jLQhMW509+0zeQaXYtelBEFTyw
ABLV5q/WVGzCGhBWZCGi PBmj 3SUMchPEN+v1D+HCOOLRamp6d7 10awIBAGOB7 ZzCB
7ADIBGNVHRMEA jAAMBEGALUdDgQKBAhIXUAPRG6aCOZATBGNVHSAEDDAKMAGGB gF
CECBAZATBONVHSMEDDAKgAhIWIqFPSHIYZzAOBgNVHQ8BATSEBAMCBKAWGZEGALU
HWSB1TCBhjCBg6CBgKB+hnxoZGFWO18vbGRhcC5uYi52z259jbjlob31kzweIMiBD
QSUYMGZVCiUyMFNtYXI0Y2FyZCUyMHVZZXIZITIwMTASbz10b31kZWETMBCYWS
ITIWQUITMjAocHVibCkaYz1TRT9jZXI+awZpY2F0ZX11dm9j¥YXRpb25sawNOMADG
CSqGSIb3DQEBBQUAA4IBAQCXQokkzr0ovoQAuYW1SEBFQOweleXF3D009bxFxmSV
TrpzMIEVKmAueMvnl7aiasSpwobPbabeSs+dGzkIidwg2mpxK21sSipheMEob489T
HuYMuiFeziL4+CbmnUB12KNp472FbtsDN/gAn2BlaGIinoLlgwuT4gyf5ikIvezyl
Ytw02rM9TIXeCBWz0gsbmegofsplvmv00ruhX18Pru99sv7yy509PQbwuvztBpHC
uATvbpxTykfu+k7wQbNSwIDZgBt2jE7 raywBHozbsa,/Is7u+oV0zZNNP1Sr8sR20N
y6rn2cP6LUDCNG6Lh]sCDZEeX717tmDUbXUR23ebgEavDMYIBejCCAXYCAQEWATBU
MQSWCQYDVQQGEWITRTEEMBWGALUEChMVTmIyZGVhIEIhbmsgQUIgKHBLlYmwpMSkw
JWYDVOQDEYBOb3IKZWEgQOEQZmIYIFNTtYXI0Y2FyZCB1lc2VyCyAXMDEUMBIGALUE
BRMLNTE2NDA2LTAXMJACAWI1 PzAJBgUrDgMCGgUAOFOWGAYIKoZIhveNAQkDMQsSG
CSQGSIb3DQEHATACBgkghkiGIWOBCQUXDXCNMDUWNTAXMTELN]EwwjAjBgkghkic
9w0BCQQXFgQUFCNS5Zh1Iwivgk928swf8dABrwCQwDQYIKoZIhveNAQEBRQAEGYDA
E2wWUemQodIGtTYzopsZi3MHDWVQAE721Qg0RH1yqKRVGrNb1DLYTDZkkXAFPEGNX
alz2j0c0Ea+VRTx2z005x/yb5SdEaKALLZzcANSUMBe JwXL2EpCuwy45310KUZ4F+R
i+HxSUiu30CUecFmvlkc8a0BO0+1CjYOPEKI] /Mycw==

————— END PKCS7-----

Figur 5.
0:d=0 hl=4 1=1851 cons: SEQUENCE
4:d=1 hl=2 1= 9 prim: OBIECT :pkcs7-signedbata
15:d=1 hl=4 1=1836 cons: cont [ 0 ]
19:d=2 hl=4 1=1832 cons: SEQUENCE
23:d=3 hl=2 1= 1 prim: INTEGER :01
26:d=3 hl=2 1= 11 cons: SET
28:d=4 hl=2 1= 9 cons: SEQUENCE
30:d=5 hl=2 1= 5 prim: OBJECT :shal
37:d=5 hl=2 1= 0 prim: NULL
39:d=3 hl=4 1= 442 cons: SEQUENCE
43:d=4 hl1=2 1= 9 prim: OBJECT :pkcs7-data
S4:d=4 hl=4 1= 427 cons: cont [ 0 ]
58:d=5 hl=4 1= 423 prim: OCTET STRING :<7?xml wversion="1.0" encoding="I50-8859-1" 7>

<!DOCTYPE eink SYSTEM "system:eink.dtd">
<eink>

<idPers>700311-xxxx</idPers>
<skm=01</skm>

<skr=22</skr>

<datum>20050501</datum>
<inlamningstyp>C</inlamningstyp>
<kvittens>2005050113500819700311xxxx</kvittens>
<r03 status="f">102398</r03>

<rd43 status="f">2000</r43>

<r53 status="n">9399</r53>

<rl02 status="f">0</r102>
</eink>
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1618:d=7 hl1=2 1= 9 prim: OBJECT rcontentType
1629:d=7 hl=2 1= 11 cons: SET

1631:d=8 hl1=2 1= 9 prim: OBJECT :pkcs7-data
1642:d=6 hl=2 1= 28 cons: SEQUENCE

1644:d=7 hl=2 1= 9 prim: OBJECT :signingTime
1655:d=7 hl=2 1= 15 cons: SET

1657:d=8 hl1=2 1= 13 prim: UTCTIME 1050501115610z
1672:d=6 hl=2 1= 35 cons: SEQUENCE

1674:d=7 hl1=2 10 9 prim: OBJECT :messageDigest

1685:d=7 hl=2 1= 22 cons: SET
1687=d=8 hl1=2 1= 20 prim: OCTET STRING

0000 - 14 23 79 66 19 48 c2 25-60 2b dd bc 49 67 fc 74 Hyf.H.% +..10.T
0010 - 00 6b cD 24 k.§

1709:d=5 hl=2 1= 13 cons: SEQUENCE

1711:d=6 h1=2 1= 9 prim: OBJECT :rsaEncryption

1722:d=6 hl=2 1= 0 prim: NULL
1724:d=5 hl1=3 1= 128 prim: OCTET STRING
0000 - da 13 65 94 7a 64 28 74 81 ad 4d 8c eB a6 c6 62

0010 - dc ¢l c3 59 54 1la 13 bd a5 42 0d 11 1f 5c aa 29
0020 - 1b c6 ac d6 f5 oc b6 13 0d 99 24 5c 01 4f 78 63
0030 - 57 6b 5c f6 8f 47 Oe 11 af af 45 3c 76 ce 8d 39
0040 - c7 fc 9b e5 dl 1a 28 02 cb cd c0 27 49 49 81 7a
0050 - 3c 17 2f 61 29 Oa ec 32 e3 9d f5 dO a5 19 e0 5f
0060 - 91 8b el f1 49 48 ae de 80 94 79 cl 66 bf 59 1c
0070 - f1 a3 81 38 ef a5 Oa 36 34 3c 49 08 8f f3 32 73

Figur 7 visar kontrollsumman, och figur 8 den krypterade kontrollsum-
man (underskriften).

Figur 7.

14 23 79 66 19 48 c2 25-60 2b dd bc 49 67 fc 74 00 6b c0 24

Figur 8.
da 13 65 94 7a 64 28 74 81 ad 4d 8c e8 a6 c6 62
dc cl c3 59 54 1a 13 bd a5 42 0d 11 1f 5c aa 29
1b c6 ac d6 f5 oc b6 13 0d 99 24 5c 01 4f 78 63
57 6b 5c f6 8f 47 Oe 11 af af 45 3c 76 ce 8d 39
c7 fc 9b e5 d1 1a 28 02 cb cd c0 27 49 49 81 7a
3c 17 2f 61 29 0a ec 32 e3 9d f5 d0 a5 19 e0 5f
91 8b el f1 49 48 ae de 80 94 79 cl 66 bf 59 1c
f1l a3 81 38 ef a5 0a 36 34 3c 49 08 8f f3 32 73

3.3.4 Kontroll av den inkomna handlingen

Myndighetens kontroll av den elektroniskt underskrivna handlingen sker

med stdd av en hel infrastruktur, en s.k. Public Key Infrastructure (PKI).
Hur en PKI-struktur fungerar beskrivs inte ndrmare i denna rapport. Har
fokuseras istallet pa den elektroniskt underskrivna handlingen.

Kontrollen omfattar foljande moment. Nar paketet har mottagits uppre-
par myndigheten den berdkning som gjordes vid undertecknandet. Det
sker genom att den angivna metoden (SHA-1) anvands for att framstalla
en ny kontrollsumma. Dessutom dekrypteras den krypterade kontroll-

RIKSARKIVET e ELEKTRONISKT UNDERSKRIVNA HANDLINGAR

24



summa som utgor underskriften sa att den ursprungligen beraknade kon-
trollsumman framtrader. Om kontrollsummorna inte dverensstammer
betyder det att texten har forvanskats. Den mottagande myndigheten
kontrollerar &ven att den e-legitimation som anvénts vid undertecknandet
ar utgiven av en ID-tjanst som myndigheten har valt att lita pa, och att e-
legitimationen inte ar spérrad. Sparrkontrollen sker med hjalp av listor
som inhamtas fran den som har utfardat e-legitimationen eller genom
sparrkontrollfragor och svar pa sparrkontrollfragor i realtid (OCSP).?

Om inget fel upptacks vid kontrollen dverfors de uppgifter som behdvs
for handlaggningen till myndighetens verksamhetssystem. Den inkomna
handlingen bevaras i ursprungligt skick, och utfallet av kontrollen doku-
menteras.

3.3.5 Myndighetens stampel och dess format

Att kontroll har skett kan dokumenteras pa olika satt, t.ex. genom att
handlingen stamplas med myndighetens elektroniska stampel. Stampeln
ar ingen garanti for att handlingen skall forbli oférvanskad och bevarad i
ursprungligt skick. Den kan daremot anvandas for att kontrollera om
forvanskning har skett efter att den initiala kontrollen gjordes.

Myndighetens stdmpel skulle kunna jdmféras med en traditionell an-
komststampel. Att i IT-miljon aterskapa motsvarigheter till foreteelser i
pappersmiljon &r inte nagon sjéalvklarhet. Det kan dock finnas ett vérde i
att &ven i fortsattningen kunna tala om att handlingar som kommer in till
en myndighet ankomststdmplas. Genom stdmpeln skapas aven forutsatt-
ningar for gallring av vissa andra handlingar, t.ex. sparrlistor och OCSP-
svar.

Nér en handling stdmplas skapas i praktiken en ny handling dér den ur-
sprungliga handlingen ingar tillsammans med andra uppgifter. Har avses
uppgifter som hamtats ur den ursprungliga handlingen, fran utfardaren av
certifikatet och fran myndighetens IT-system, t.ex. uppgifter om

= ingivare,

= tidpunkt for inkommande,

= handlingens innehall i klartext,

= utfallet av kontrollen, samt

= handlingen i sitt ursprungliga format.?®

24 OCSP, Online Certificate Status Protocol, anvands for att verifiera giltigheten hos
elektroniska underskrifter. OCSP ersatter sparrlistor, Certificate Revocation Lists
(CRL).

25 Tidsangivelsen samordnas med tidpunkten for inkommande enligt 10 § FL; jfr e-
nédmndens végledning for hantering av inkommande elektroniska handlingar (05:02).
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Sjalvfallet star det myndigheterna fritt att utforma XML-strukturen med
utgangspunkt fran den egna verksamhetens behov. Informationen fogas in
i den XML-struktur som visas i figur 9.2

Figur 9.

- <Inkommen_e-handling>
- <Ingivare>
<Personnummer=>700311-xxxx</Personnummer:
<Namn>Jonas Martin Oholm</Namn>
</Ingivares>
- <Tid>
<Datum>20050501</Datum>
<Klockslag>135008</Klockslag>
</Tid>
- <Text_undertecknad_av _ingivaren>
<0riginalheader>7xml version="1.0" encoding="150-8859-1"</0riginalheader>
- <Ansokan_om_bostadsbidrag>
<Personnummer>700311-xxxx</Personnummers
<Ansokningsdatums>20050501</Ansdkningsdatums
<Inlamningstyp>e-legitimation</Inldmningstyp>
<Kvittens>2005050113500819700311xxxx</Kvittenss>
<Arsinkomst>102398</Arsinkomst>
<A-kassa>Nej</A-kassa>
<Studiemedel1>6300</5tudiemedel>
</Ansokan_om_bostadsbidrag>
</Text_undertecknad_av_ingivaren>
- <utfall_av_dkthetkontroll_vid_inlamningen>
<OK_eller_FALSK>0K</0K_eller_FALSK>
</utfall_av_adkthetskontroll_vid_inlamningen>
+ <Handlingen_i_sitt_ursprungliga_format>
</Inkommen_e-handling>

| figur 10 visas innehallet i hela XML-strukturen. | strukturen aterfinns
elementet <Handlingen_i_sitt_ursprungliga_format>som innehaller den
underskrivna Base64-kodade handlingen. Den finns saledes bevarad i
ursprungligt skick, samtidigt som uppgifterna lagras i klartext i den nya
handlingen.

3.4 VAL AV FORMAT FOR UNDERSKRIFT OCH STAMPEL

| de exempel som redovisats anvands formatet PKCS#7-attached for
underskriften och formatet XML-Signature for myndighetens stampel.
Formaten utgdr som framgatt endast tva av flera standardiserade format.
Att PKCS#7 anvands for underskriften och XML-Signature for myndig-
hetens stampel, beror pa att PKCS#7 har bedomts vara ett béttre alterna-
tiv for masshantering vid inkommandetidpunkten medan XML-Signature
ger battre lasbarhet dver tiden.

En vidareutveckling av XML-Signature & XML Advanced Electronic
Signatures (XAdES), som tagits fram for att anpassa XML-Signature till
krav i Europeiska Unionens direktiv, Directive 1999/93/EC of the Euro-

26 Exemplet i figur 10 har hamtats fran en bostadsansokan, till skillnad fran tidigare figurer
som hamtats fran en inkomstdeklaration.
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Figur 10.

<?xml version="1.0" encoding="UTF-8" 7>
- <Signature xmlns="http://wew.w3.org/2000/09/xmldsig#">
- <Signedinfo xmins="http://www.w3.0rg/2000/09/xmldsig#">
<CanonicalizationMethod
Algorithm="http:/ /www.w3.org/TR/2001/REC-xm]=cl4n=-20010315#wi thComments"
xmins="http://www.w3.org/2000/09/xmldsig#" />
<SignatureMethod Algorithm="http://wew.w3.0rg/2000/09/xml1dsig#rsa-shal”
xmins="http:/www.w3.0rg/2000/09/xmldsig#" />
- «reference URI="#signedobject”
skmins="http:/www.w3.0rg/2000/09/xmldsigh">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xm1dsig#shal"
sxmins="http://www.w3.0rg/2000/09/xmldsigé" />
<Digestvalue
xmins="http:/www.w3.org/2000/09/xm1dsig#">hGKEDTCYBnBgMFgeowWNP4k7K2an=</Digestvalue>
</Reference>
</Signedinfox
<Signaturevalue
xmins="http:/www.w3.0rg/2000/09/xm1dsig#">51MvzeuroTIyqdbBZZX ] +A+F50uBT1s5acrISyazy4)sbbxrvgTEI+pR1DTHZTVOG
saZaHqvxb5FMZONV/ TnviWg==</Signaturevalues>
- <keyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#" >
- <xX509pata xmins="http://www.w3.org/2000/09/xmldsigk">
<x509Certificate>MIICITCCATZhhk</x509Certificate>
</X509Datax>
</KeyInfo>
- <0Object Id="signedoObject” xmlins="http://www.w3.org/2000/09/xm1dsig#">
- <Inkommen_e-handling xmins="http://www.bidragsverket,se/bostad”>
- <Ingivare>
<Personnummer>700311-xxxx</Personnummer:>
<Namn>Jonas Martin Oholme/Namns
</Ingivares
<Tid>
<Datum>20050501</Datum>
<Klockslag=135008</Klockslag>
</Tid>
- <Text_undertecknad_av_ingivaren>
<orginalheader>7xml version="1.0" encoding="I50-8859-1"7</0rginalheader>
- <ansokan_om_bostadsbidrags
<Personnummer>700311-6238</Personnummer:>
<ansokningsdatum>20050501</ansdkningsdatums
<Inlamningstyp=e-legitimation</Inldmningstyps
<Kvittens>20050501135008197003116238</Kvittenss
<Arsinkomst>102398</Arsinkomsts
<A-kassa»Nej</A-kassa>
<Studiemedel>6300</Studiemedel>
</ansokan_om_bostadsbidrag>
</Text_undertecknad_av_ingivaren:>
- <Utfall_av_akthetskontroll_vid_inlamningen>
<OK_eller_FALSK>0K</OK_eller_FALSK>
</utfall_av_akthetskontroll_vid_inlamningen>
<Handlingen_i_sitt_ursprungliga_formats
<PKCST>MITHOWYICIYOPEKI] /My Cwmme/PKCST>
</Handlingen_i_sitt_ursprungliga_format>
</Inkommen_e-handling>
</Object>
</signature>

pean Parliament and of the Council of 13 December 1999 on a Commu-
nity framework for electronic signatures, och for att implementera ETSI-
standarden TS 101 733.

3.5 HUR MYNDIGHETERNA GOR

En genomgang har gjorts av hanteringen hos ett par myndigheter som har
inréttat e-tjanster. Myndigheterna kontrollerar omedelbart efter ankom-
sten handlingens &kthet i enlighet med standardiserade rutiner for PK1.2
Om inget fel upptéacks forses handlingen med en tidsangivelse och myn-
dighetens elektroniska stdmpel. Uppgifterna i handlingen kopieras till
myndighetens verksamhetssystem, medan det stimplade PKCS#7-pake-
tet bevaras i en sarskild funktion.

Trots att myndigheterna har gjort initiala akthetskontroller och dessa har

dokumenterats har inget av det ursprungliga kontrollmaterialet raderats

27 Det sker i en teknisk funktion som inom standardiseringsarbetet kallas for notariattjanst.
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hos myndigheterna. Aven inkomna sparrlistor och svar pa sparrfragor
m.m. har bevarats. Ett bevarande stimmer ocksa 6verens med vad som
géller i enlighet med arkivforfattningarna, om det inte finns gallringsfo-
reskrifter for de aktuella handlingarna.

Sammanfattningsvis har myndigheterna gjort vissa val utifran den syn
som vuxit fram i arbetet med internationell standardisering, namligen att
gora kontroller av dkthet i ett tidigt skede och att forse handlingen med
en elektronisk stampel, dvs. en ny “elektronisk underskrift” som &r knu-
ten till myndigheten, inte till en viss individ, och som bygger pa en annan
kontrollstruktur &n den for e-underskriften.
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ETT KOMPLEXT OMRADE

4.1 OLIKA UPPFATTNINGAR

Fragor som rér myndigheternas hantering av elektroniskt underskrivna
handlingar ar saval tekniskt som juridiskt komplexa. Under de diskussio-
ner som har forts med jurister, sakerhetsarkitekter, 1T-arkitekter, arkiv-
arier m.fl. har foljaktligen manga olika uppfattningar kommit till uttryck.
| detta avsnitt behandlas nagra av de fragor som har diskuterats.

4.2 FRAGOR SOM HAR AKTUALISERATS

En uppfattning som har framforts &r att den elektroniska underskriften
innefattar en uppséattning av kontrollfunktioner som inte kan langtidslag-
ras da de mister sin styrka i takt med ¢kad processorkraft och matema-
tiska genombrott. Med en sadan utgangspunkt kan det forefalla mest ra-
tionellt att enbart bevara texten i den underskrivna handlingen. Mot detta
star lagstiftningens krav pa ett bevarande i ursprungligt skick.

Vad &r det da som skall bevaras? En férsta atgard har varit att analysera vad
som avses med en elektroniskt underskriven handling. En teknisk analys
har redovisats i avsnitt 3. Det har konstaterats att hela PKCS#7-paketet
utgor den elektroniskt underskrivna handlingen. Att underskriften inte &r
lasbar pa traditionellt satt saknar betydelse i sammanhanget.

Finns det nagra krav i arkivforfattningarna som séger att elektroniska
underskrifter skall anvandas? Fragan besvarasi avsnitt5.1. Enannan fraga
ror de upptagningar och den infrastruktur som finns utanfér myndighet-
ens granser, och som anvénds som stod for akthetskontrollerna. Bor sa-
dana handlingar hamtas in for att mojliggora en fullstdndig upprepning av
den initiala kontrollen? Se avsnitt 5.2.

Myndighetens ansvar for att skapa sdékra kommunikations- och handlégg-
ningsrutiner 6vergar efter den initiala kontrollen i ett ansvar for forvalt-
ning och skydd av den elektroniskt underskrivna handlingen. Aven efter
att den initiala kontrollen har skett skall handlingen kunna tillgodose
allménhetens, forvaltningens, rattskipningens och forskningens behov
av ofdrvanskad information. | avsnitt 5.3 behandlas skillnaden mellan
begreppen ursprungligt skick och akthet.

En vanlig uppfattning ar att det inte gar att paverka de inkomna handling-
arnas format, och att de darfor maste konverteras for att kunna lasas pa
sikt. En konvertering innebér att den elektroniska underskriften till stors-
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ta delen forlorar sin funktion. En fraga har darfor varit i vilken omfattning
en myndighet kan sakerstélla att handlingar med e-underskrift redan fran
borjan ges det format de skall ha nér de langtidslagras. Se avsnitt 6.

Ar det tillrackligt med sakra processer for att skydda de elektroniskt
underskrivna handlingarna efter ankomsten till myndigheten, eller be-
hovs det aven myndighetsstamplar? Kravs det ytterligare atgarder? | av-
snitt 7 behandlas flera atgarder som kravs for ett bevarande.
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AKTHET OCH URSPRUNGLIGT
SKICK

5.1 VERKSAMHETENS BEHOV

Av e-namndens vdgledning for hantering av inkommande elektroniska
handlingar (05:02) framgar hur infrastrukturer for e-legitimationer och
ID-tjanster bor anvandas nar en myndighet kontrollerar om den som fram-
star som utstéllare av en handling verkligen har undertecknat den och om
texten har andrats. Motsvarande kontroller av pappersurkunder gors forst
nar nagon har ifragasatt handlingens akthet. Analyser kan i sadana fall
goras vid kriminaltekniska laboratorier.

Det &r denna fraga om akthet som avses nar en tillampning évervags av
10 § tredje stycket forvaltningslagen (1986:223; FL), dar det foreskrivs
att ett meddelande som inte &r underskrivet skall bekréftas av avséandaren
genom en egenh&ndigt undertecknad handling, om myndigheten begar
det. For att skydda allméanhetens tillit till elektroniskt underskrivna hand-
lingar och att undga falska utsagor finns vidare regler om kvalificerade
elektroniska signaturer, om straffansvar for urkundsforfalskning®® och
om form for vissa rattshandlingar, t.ex. att ansokan i mal eller &renden
eller utsagor av sarskilt kansligt slag skall vara egenhandigt underteckna-
de.?® Det ar saledes verksamhetens krav och straff- och naringsréattsliga
skyddsregler m.m. som ligger till grund for myndigheternas inférande
och anvéndning av elektroniska underskrifter med anknytande funktioner
for sparrkontroll m.m.

| arkivforfattningarna stalls inga krav pa anvandning av elektroniska un-
derskrifter. Dér finns inte heller nagra bestammelser om att det basta
bevismaterialet, t.ex. ett original, inte en kopia, skall anvéndas vid en
bevisupptagning infor domstol. Detta regleras i processuella regler. |
praktiken ges vanligtvis ovidimerade fotokopior in sa lange en handlings
akthet inte ifragasatts av part.

28 Se lagen (2000:832) om kvalificerade elektroniska signaturer och 14 kap. brottsbalken.

29 Se bl.a. 3 § forvaltningsprocesslagen (1971:291) dar det foreskrivs att en ansoknings-
eller besvarshandling frdn en enskild skall vara egenhandigt undertecknad och
bestdmmelsen i 10 kap. 1 § &rvdabalken om att testator skall skriva under sin
testamentshandling och att vittnena skall bestyrka handlingen.

30 Se t.ex. 35 kap. 8 § rattegangsbalken.
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Det é&r i forsta hand verksamhetens behov som avgor vilka rutiner
for kontroll av akthet som skall inforas for myndigheternas hand-
l&ggning av drenden och fér myndigheternas informationssakerhet.

Arkivforfattningarna stéller inte krav pa att kontroller av inkomna
handlingars akthet skall utféras. Krav pa kontrollrutiner och doku-
mentation av utfallet kan dock stallas som en forutsattning for gall-
ring av andra handlingar i en e-tjanst.

5.2 INHAMTANDE AV REFERENSMATERIAL

Nar en elektroniskt underskriven handling kommer in till en myndighet
och &dkthetskontrolleras sker det med stdd av en hel infrastruktur. Av
forklarliga skal kan inte hela denna struktur och varje uppgift med anknyt-
ning till strukturen inhdmtas for att bevaras hos myndigheten. En annan
sak dr att myndigheter utifran verksamhetens krav ser till att den som
tillhandahaller en ID-tjanst bevarar handlingar under den tid som de kan
behdvas hos myndigheten.

Arkivforfattningarna staller inga krav pa vilka handlingar som myndighe-
ten skall inhamta fran andra aktorer for att sékerstalla mojligheterna till
kontroll pa kort och lang sikt. Daremot féljer det av arkivforfattningarna
att handlingar som faktiskt har kommit in till en myndighet inom ramen
for en e-tjanst, t.ex. handlingar som har inhdmtats for akthetskontrollen,
bevaras om det inte foljer av foreskrifter eller beslut att gallring far ske.

Krav pa att hamta in handlingar fran andra aktérer féljer inte av
arkivforfattningarna. Om sa sker far handlingarna inte gallras utan
foreskrifter eller ett beslut om gallring.

5.3 AKTHET OCH URSPRUNGLIGT SKICK AR INTE
DETSAMMA

Det finns en skillnad mellan vad som avses med dkthet enligt brottsbalken
och 10 § tredje stycket FL respektive ursprungligt skick pa det satt som
forutsatts i TF och arkivforfattningarna. Med akthet avses att en handling
omanipulerat harrér fran den som framstar som utstéllare. | denna rapport
anvands begreppet i en sadan betydelse.
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Med bevarande i ursprungligt skick avses att handlingar bevaras sa som
de var nar de kom in till eller upprattades hos myndigheten. Alla atgarder
som vidtas med handlingarna och som leder till informationsforlust ut-
gor gallring, enligt arkivforfattningarna; se avsnitt 2.5.2. Aven om en
handling skulle visa sig vara forfalskad skall den bevaras i ursprungligt
skick, och far inte gallras utan stod i foreskrifter av Riksarkivet. Det ar
en annan sak att en upptackt av en forfalskning skall dokumenteras och att
atgarden att forfalska kan foranleda rattsliga atgarder.

Néar en myndighet overvager hur elektroniskt underskrivna hand-
lingar skall hanteras bor fragor om akthet och ursprungligt skick
inte blandas samman. Behovetav att bevara handlingarnai ursprung-
ligt skick star emellertid inte i motséattning till behovet av att kunna
bedoma deras &kthet. Mojligheterna till akthetsbeddémning tillhor
de forutsattningar som beaktas nar bevarande och gallring utreds.
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LAMPLIGT FORMAT FOR
BEVARANDE

6.1 FORMAT SOM KAN BEVARAS

Som tidigare framgatt skall myndigheterna vid framstallning av handling-
ar valja ett format som gor det mojligt att bevara handlingarna i ursprung-
ligt skick. Valet av ursprungligt format &r av stor betydelse nér det géller
elektroniskt underskrivna handlingar da underskriften till stérsta delen
forlorar sin funktion om handlingarna konverteras; se avsnitt 2.5.1.

Riksarkivet foreskriver for statliga myndigheter om materiel och meto-
der for framstallning av handlingar. Kraven ar tillampliga dven pa inkomna
handlingar i den man myndigheten kan styra i vilket format handlingarna
framstalls. Ratten att foreskriva galler emellertid inte i forhallande till
privatrattsliga aktorer eller kommuner.3!

Till detta kommer att myndigheternas serviceskyldighet numera innefat-
tar att se till att det ar mojligt for enskilda att kontakta myndigheten med
hjalp av telefax och elektronisk post och att svar kan lamnas pa samma
satt; 5 § andra stycket FL. For utvecklingen av e-forvaltningen ar det en
viktig fraga om serviceskyldigheten medfor att myndigheter som tillhan-
dahaller e-tjanster maste ta emot handlingar i alla format.

Det ar allmént vedertaget att e-tjanster bygger pa webbformulér och lik-
nande tekniska losningar. Det innebar att e-post med bilagor och andra
liknande handlingar inte kan ges in till den mottagningsfunktion som
myndigheten tillhandahaller som postbox” fér handlingar som upprat-
tats med stod av en e-tjanst. | e-tjansterna styrs alltsa format m.m. sa att
myndigheten far in handlingarna utformade pa lampligt sétt, i det format
de skall granskas och langtidslagras. Sadana begransningar torde inte
strida mot reglerna om service i 5 § andra stycket FL. | lagmotiven anfor-
des bl.a. att andra kommunikationssétt &n telefax och e-post inte kunde
anses vara sa etablerade att det fanns anledning att infora dessa metoder
i forvaltningslagens serviceregler.®

Bestdmmelsen i 5 8 FL utgdr emellertid en minimiregel. De begréns-
ningar som en myndighet infor betraffande mojligheterna till ingivning
via en e-tjanst maste vara forenliga med god forvaltningsrattslig praxis;

31 Jfr 8 kap. 3 och 5 88 regeringsformen.

32 Begreppet e-post, som inte preciseras nadrmare i lagmotiven, torde inte innefatta
insdndande av handlingar med stod av en e-tjanst.
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jfr 7 8 andra stycket 5 verksforordningen (1995:1322). Har bor noteras
att e-tjansterna typiskt sett ger medborgarna en betydande service i form
av hjalp och stod for att fylla i uppgifter i inlagor och att enkelt och billigt
ge in dessa via nat, utan tidsutdrakt. Denna service gar betydligt langre an
den miniminiva som foreskrivs i 5 8 FL, en bestammelse som inte innebéar
att anvandaren maste fa vélja format for sina inlagor. Skulle ndgon ha
behov av att vélja ett annat format, som e-tjansten och mottagningsfunk-
tionen for e-tjansten inte formar att hantera, kan denne alltjamt ge in en
forsandelse via e-post, telefax eller som vanlig post.

Sakligt grundade begransningar av vilka format som en myndighet
godtar vid ingivning till en mottagningsfunktion for en e-tjanst —
t.ex. med stod av foreskrifter som Riksarkivet utfardat om format
—kan knappast sta i strid med en myndighets serviceskyldighet. Har
bor ocksa uppmarksammas de hot och risker for bl.a. datavirus och
intrang som uppkommer om myndigheterna inte kan begransa sin
hantering till handlingar med format som det finns tekniska och
administrativa forutsattningar att kunna behandla pa ett sakert satt.

6.2 KAN KRAV STALLAS PA LAMPLIGT FORMAT

For kommunikation med enskilda kan noteras att 5 § andra stycket FL
galler for telefax och elektronisk post. Dar regleras inte pa vilket satt och
i vilken omfattning en myndighet som tillhandahaller en e-tjanst skall
vara tillganglig for enskilda via just den kanalen. Det finns inte heller
nagraandra regler om service som alagger en myndighet att tillhandahalla
e-tjanster dar tjansten och dess mottagningsfunktion kan hantera alla
format. Varje myndighet far bedéma i vilken utstrackning myndigheten
bor begransa sin tillgdnglighet. Styrande &r t.ex. verksamhetens art,
e-tjansternas art och funktionalitet, arbets- och resurssituationen och
den grundlagsstadgade rétten att ta del av allménna handlingar.

For handlingar som ges in till en myndighet inom ramen for en
e-tjanst kan myndigheten i praktiken bestdmma vilket format som
skall véljas, oberoende av om det ror sig om kommunikation med
andramyndigheter eller med enskilda. Det bor sékerstéllas att hand-
lingarna redan fran borjan ges det format som skall anvandas for att
bevarahandlingarna.
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HANDLINGARNAS SKYDD
OVER TIDEN

Myndighetens handlingar maste skyddas mot forstorelse, skada, tillgrepp
och obehorig atkomst. I den elektroniska miljon &r det inte tillrackligt att
servrar och bandrobotar férvaras i lasta och klimatreglerade utrymmen.
Det kravs dven behdrighetssystem, brandvaggar och andra atgarder for att
handlingarnaskall varaskyddade mot forvanskning och obehorig atkomst;
se avsnitt 2.5.2.

7.1 UNDERSKRIFT FOR AKTHET, STAMPEL FOR
URSPRUNGLIGT SKICK

Skydd och kontroller av elektroniskt underskrivna handlingar bygger pa
automatiserade processer och handlingar som delvis finns utanfér myn-
dighetens granser. En myndighet kan inte hamta in, bevara och uppratthal-
la hela den ursprungliga infrastruktur som behovs for att kontrollera
e-underskrifterna. Myndigheterna har hanterat denna fraga genom ruti-
ner for att gora en PKI-kontroll genast ndr en handling kommer in och att
stdmpla den mottagna handlingen och darvid intyga hur resultatet av kon-
trollen har utfallit. Efter att den initiala kontrollen har genomforts skyd-
das den inkomna handlingen mot forvanskning genom en elektronisk
stampel

Det har tidigare konstaterats att en elektronisk stampel inte kan séker-
stéllaatt en handling forblir oférvanskad och bevarad i ursprungligt skick.
Stampeln utgor ett av flera sétt att mojliggora upptéackt av férvanskning.

Forenklat kan sdgas att den elektroniska underskriften gor det mojligt
att kontrollera handlingens &akthet, dvs. att uppgiften om utstéllare
ar riktig och att texten inte forvanskats.

Myndighetens elektroniska stampel gor det mojligt att bedéma om
handlingen alltjamt &r i ursprungligt skick, dvs. har sasmma innehall
som ndr den kom in till myndigheten och kontrollerades dér.
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7.2 ATGARDER FOR ATT BEVARA OCH SKYDDA

Att sarskilda skydd har skapats for elektroniskt underskrivna handlingar
betyder inte att andra atgarder ar 6verflodiga. Som for évriga handlingar
i elektronisk miljo kravs att det skall finnas tva (arkiv-)exemplar av
handlingarna. Handlingarna skall som i traditionell miljo vara skyddade
genom att databarare och servrar forvaras sakert i lasta utrymmen. De tva
exemplaren bor vidare forvaras pa skilda platser. Kompletterande skydd
kan dven skapas genom lagring pa bestandiga databarare (t.ex. vissa
typer av worm-skivor) eller genom att sa fa personer som majligt ges
tillgang till funktioner som mojliggor forvanskning eller forstoring av
handlingar. En annan mojlighet som har diskuterats &r att ett exemplar av
handlingarna omedelbart efter den initiala PKI-kontrollen 6verfors till
arkivmyndighet eller annan tredje part.

Antagandet att det med tiden gar att knacka all kryptering har anvants som
argument mot ett bevarande av elektroniskt underskrivna handlingar. Mot
detta kan anforas att handlingarna skyddas pa flera satt. En kombination
av atgarder kravs oavsett om det ror sig om elektroniskt underskrivna
handlingar eller 6vriga handlingar. Utan sadana skyddsatgarder som be-
skrivits ovan skulle handlingarna inte bara riskera att forvanskas. De skul-
le till och med riskera att helt forstoras. De nya mojligheter som elek-
troniska underskrifter och stamplar erbjuder nér det géller att upptécka
forvanskning bor ses som ett kompletterande skydd.

For att bevara och skydda elektroniskt underskrivna handlingar
behdvs det en kombination av atgarder.
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BEVARANDE OCH GALLRING

8.1 VILKA HANDLINGAR MEDTAS | BEDOMNINGEN

De handlingar som berdérs av gallringsovervédgandena ar samtliga hand-
lingar som har anknytning till den aktuella e-tjansten, och som faktiskt
finns inom myndighetens granser, dvs. atminstone féljande

= den elektroniskt underskrivna handlingen, normalt omfattande text,
kontrollsumma, krypterad kontrollsumma, den publika nyckeln och
uppgifter ur undertecknarens e-legitimation, och

= kontrollmaterial, dvs. spérrlistor, eller uppgifter som harror fran
OCSP-rutiner.®

En myndighet kan givetvis i kontrollsyfte inhdmta ytterligare handlingar
fran den som har utfardat legitimationen. Om sa sker blir handlingarna
allmanna och skall medtas i bedémningen. Aven 6vriga handlingar som
kommer in till myndigheten eller upprattas dar med anknytning till hand-
laggningsprocessen skall medtas. Det géller oberoende av medium och
kommunikationskanal.

8.2 VILKA FORUTSATTNINGAR FINNS FOR GALLRING

8.2 1 Den elektroniskt underskrivna handlingen

Den elektroniskt underskrivna handlingen har som framgatt flera be-
standsdelar. Samtliga delar behdvs for att mottagaren skall kunnata del av
texten, kontrollera att uppgiften om utstallare &r riktig och att texten inte
har forvanskats efter det att handlingen undertecknades. Det har ocksa
konstaterats att de beskrivna delarna tillsammans utgor en handling, i
enlighet med 2 kap. 3 § TF.

Myndigheternas allménna handlingar skall som huvudregel bevaras i ur-
sprungligt skick. Som gallring réknas inte bara forstoring av allmanna
handlingar utan dven avlagsnande av delar av allmanna handlingar. Aven
andra atgarder som medfor informationsférlust utgor gallring, t.ex. att
forstora handlingar efter skanning, eller att konvertera elektroniskt un-
derskrivna handlingar sa att underskriftens funktion forsamras eller gar
forlorad.®* | bada fall medfor atgarderna att mojligheterna att bedéma
handlingarnas autenticitet forsamras.*® Sadan gallring medges endast om

33 Som tidigare ndmnts avses med “text” (forsta punkten) all slags information som kan
forses med elektronisk underskrift, exempelvis dven bilder.

34 Se avsnitt 2.5.3 om gallring.
35

Majligheterna att beddma autenticiteten forsamras &ven om operatdren dvervakar och
dokumenterar dverféringen, i enlighet med Riksarkivets bestdimmelser.
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informationsforlusten vags upp av betydande vinster, t.ex. med avseende
pa effektivisering av handlaggningsprocessen eller forbattrad tillgang-
lighettill handlingarna. Attavlagsnadelar av en elektroniskt underskriven
handling ger obetydliga vinster.

Det kan sammanfattningsvis konstateras att det i praktiken foreligger tva
alternativ nér det géller bevarande och gallring av de elektroniskt under-
skrivna handlingarna. Antingen bevaras handlingarna i sin helhet, i ur-
sprungligt skick, eller sa gallras de efter det att relevanta uppgifter har
Overforts till verksamhetssystemet. For gallring av elektroniskt under-
skrivna handlingar krdvs en utredning i varje enskilt fall dar hansyn tas till
samtliga handlingar inom e-tjansten och den handldggningsprocess som
denna stodjer.

8.2.2 Kontrollmaterialet

En del av de uppgifter som behovs for kontroll av en elektroniskt under-
skriven handling utgor delar av handlingen sjalv, medan andra ingar i det
kontrollmaterial som kommer in till eller uppréttas hos myndigheten.
Videttbevarande av den inkomna handlingen i ursprungligt skick kanman
aven fortséttningsvis kontrollera om handlingen &r forvanskad. For kon-
troll av uppgiften om utstallare ar det daremot nédvéndigt att ha tillgang
till spéarrlistor eller motsvarande. Behovet av att bevara kontrollmateri-
alet for att kunna upprepa den initiala kontrollen ar till stor del beroende
av om den har utforts noggrant och korrekt, och om utfallet av kontrollen
har dokumenterats pa ett tillfredstallande satt.

8.2.3 En diskussion om bevarandenivaer

Nar fragan om bevarande och gallring behandlades inom SAMSET gjor-
des en bedémning av vilka mojligheter till akthetskontroll som férelig-
ger vid olika bevarandenivaer. Ett exempel konstruerades dar omkontrol-
ler foretas efter ett antal ar, hos ett tankt Statens e-Kriminaltekniska
Laboratorium (SeKL). D&r medtogs dven handlingar som kan, men inte
behover, finnas hos myndigheten. Exemplet har bifogats rapporten for att
illustrera en del av de diskussioner som fordes i SAMSET:s juristgrupp;
se bilaga 1.

8.2.4 Forutsattningar for gallring

Det har tidigare konstaterats att arkivforfattningarna inte reglerar vilka
handlingar som skall inhdmtas fran andra aktorer for att sakerstalla moj-
ligheterna till kontroll. Det &r oklart vilka rattsliga och andra krav som i
framtiden kommer att stéllas pa inhdmtande av kontrollmaterial och even-
tuell upprepning av den initiala kontrollen. Det gar inte heller att forut-
séga i vilka sammanhang elektroniska underskrifter kommer att anvén-
das.
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Aven om forutsattningarna for gallring delvis ar desamma for flera av de
myndigheter som har infort e-tjanster, sa saknas tillrackligt underlag for
att besluta generella gallringsforeskrifter. Underlag for diskussionerna
inom SAMSET och for denna rapport har varit masshanteringen av elek-
troniskt underskrivna handlingar hos ett antal storre myndigheter. Det &r
for nérvarande inte mojligt att beddma om resonemangen ar tillampliga
i andra sammanhang.

Sa lange som det &r oklart i vilka sammanhang elektroniska underskrifter
kommer att anvandas och vilka handlingar som faktiskt kommer att finnas
hos myndigheterna, bedoms gallringsfragan i varje enskilt fall. Eventuell
gallring regleras tillsvidare i myndighetsspecifika foreskrifter.
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SLUTORD

Arkivfragorna har i praktiken ofta skjutits pa framtiden, trots att de tek-
niska och administrativa Iosningarna for att hantera elektroniskt under-
skrivna handlingar blir avgorande for mojligheterna att tillgodose arkiv-
lagens bevarandemal.

| traditionell miljo kan avvagningar mellan olika intressen goras allt ef-
tersom fragorna aktualiseras. I IT-miljo maste ett antal fragor l6sas redan
I utvecklingsskedet. Det géller bl.a. den elektroniskt underskrivna hand-
lingens format. Beslut som fattas i ett tidigt skede kan bli avgtérande for
mojligheten att pa sikt kontrollera handlingarnas akthet och ursprungliga
skick och att gallra delar av materialet.
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BILAGA 1 — BEVARANDENIVAER

Sparat material

SeKL:s utlitande

1. Endast sjilva “texten”

1. Da ndgon ursprunglig handling ej hittats kan SeKL inte uttala
sig om till vilken medborgare den aktuella “texten” &r eller har
varit kopplad till.

2. "Texten” samt hashviirde
och krypterat hashvirde

2. Fragment av den inkomna handlingen har hittats och hash-
virdet och texten matchar varfor SeKL beddmer att ingen for-
vanskning har skett36. Virdet av detta &r dock hogst tvivelaktigt
di SeKL infe kan koppla detta fragment till nigon specifik
undertecknare.

3. "Texten” samt e-legitima-
tionen

3. Fragment av den inkomna handlingen har hittats. En
e-legitimation utstilld till medborgare X finns bland fragmenten
men SeKL kan inte pa nagot sitt koppla texten till denne
medborgare. Den e-legitimation som hittats fycks vara utgiven
av Bank Y men det finns inga bevis for att det verkligen ir sé.

4. Hela den inkomna
handlingen

4. Den inkomna handlingen tycks vara utstiilld av medborgare X
och ir oférvanskad men SeKL kan inte uttala sig om handling-
ens ikthet. Den e-legitimationen som handlingen undertecknats
med skuile kunna vara utgiven av banken Y men det kan vara en
falsk bank.

5. Hela den inkomna hand-
lingen samt det korrespon-
derande rotcertifikatet

5. Den inkomna handlingen fycks vara utstilld av medborgare X
och dr ofdrvanskad men SeKL kan inte uttala sig om handling-
ens dkthet. Den e-legitimation som handlingen undertecknats
med skulle kunna vara utgiven av banken Y men det kan vara en
falsk bank, da rotcertifikatets dkthet inte kan bevisas.

6. Hela den inkomna hand-
lingen samt

a) det korresponderande rot-
certifikatet

b) den vid tiden gillande
spiirrlistan, eller

¢) realtidsspirrfragan och
svaret

d) Policydokument

6. SeKL héller det fér sannolikt att den inkomna handlingen #r

undertecknad av medborgare X. Handlingen ir oférvanskad. E-
legitimationen skulle kunna vara utgiven av banken Y men det
kan vara en falsk bank. E-legitimationen var giltig vid tiden for
undertecknandet.

Denna #kthetsbedmning giller dock under

forutsittning att utgivningen av e-legitimationen skett i enlighet
med policyn och att medborgare X sett till att e-legitimationens
hemliga del inte har kommit i oriitta hinder.

7. Hela den inkomna hand-
lingen samt

a) det korresponderande rot-
certifikatet

b) den vid tiden gillande
spirrlistan, eller

c) realtidsspirrfragan och
svaret

d) Policydokument

¢) Material fran bank Y:s ID-
tjdnst, certifikat, loggar m.m.

7. SeKL haller det for yiterst sannolikt att den inkomna
handlingen &r undertecknad av medborgare X.

- Handlingen &r oftrvanskad

- E-legitimationen var giltig vid undertecknandet

- E-legitimationen 4r utgiven av bank Y

- Utfiirdandet har gatt korrekt till

Denna #kthetsbeddmning giiller dock under forutsittning att
medborgare X sett till att e-legitimationens hemliga del inte har
kommit i oriitta hinder.
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Detta forutsatter dock att myndigheten vet vilken hashalgoritm som har

anvants och har tillgang till den.
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| denna rapport behandlas fragor som &r av betydelse for
bevarande och gallring av elektroniskt underskrivna hand-
lingar och andra handlingar som kommer in till eller
upprattas inom ramen for myndigheternas e-tjanster. Rap-
porten har tagits fram av Riksarkivet i samverkan med
SAMSET-projektets juristgrupp som ar ett forum for samver-
kan mellan myndigheter som har kommitldngtiarbetetmed
att infora e-tjdnster och som har stallts infor dessa fragor.
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