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Férord 7

Forord

Informationshantering ir ett centralt stod for alla typer av verksamheter. Det
blir dirmed allt viktigare att kunna skydda informationen for att samhaillet ska
fungera pa ett robust sitt och for att tillgdngen till information ska kunna sédker-
stédllas bdde pd kort och pé 1ang sikt.

En viktig faktor for att kunna skydda informationen &r det fysiska skydd som
omger olika typer av it-utrymmen. Att planera, utveckla och forvalta it-utrymmen
innebdr ett stort ekonomiskt dttagande dar det inte alltid ar létt att avgora vilka
dtgdrder som dr lampliga och rimliga for att ge informationen ett tillrdckligt bra
skydd. Myndigheten for samhaéllsskydd och beredskap (MSB) har ansvar for att sam-
ordna arbetet med samhallets informationssidkerhet. Riksarkivets frimsta uppgift
ar att sdkerstdlla samhéllets behov av en ldngsiktig informationsforsérjning som
garanterar innehdll, sammanhang och dkthet.

I bdda dessa uppdrag ir en vasentlig del att ge stod till organisationer for att skydda
information. For att underlitta foér bdde myndigheter och andra organisationer
att utforma it-utrymmen p4i ett sidkert sitt har MSB och Riksarkivet tillsammans
tagit fram denna vigledning.

Stockholm 20 december
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Helena Lindberg Bjorn Jordell
Generaldirektor Riksarkivarie
Myndigheten for Riksarkivet

samhadllsskydd och beredskap
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1. Inledning

1.1

1.2

1.3

Syfte

Syftet med denna végledning dr att ge olika typer av organisationer, bade offentliga
och privata, ett stdd for att den fysiska informationssdkerheten i férvaring och
anvandning av it-utrustningar ska motsvara de krav pa skydd som respektive orga-
nisation har. Vigledningen syftar ocksa till att ge myndigheter stod for att kunna
efterleva de krav pd skydd av allmdnna handlingar som stélls i arkivlagen och
efterfoljande foreskrifter frdn Riksarkivet som géller skydd av digital information.

Malgrupp

Malgruppen ir it-ansvariga, informationssikerhetsansvariga, it-sikerhetsansvariga,
fastighetsansvariga, arkivansvariga, it-arkivarier, projektorer och upphandlare som
pé ndgot sitt involveras i planering, nyproduktion eller férandring av utrymmen
sdsom datorhallar, serverrum, kommunikationsutrymmen eller liknande typer
av lokaler.

Bakgrund

Informationssdkerhet ar en allt viktigare del i privata och offentliga organisa-
tioners verksamhet. For att uppnd god informationssidkerhet riacker det inte med
administrativa dtgdrder som regelverk, utbildning/information och efterlevnads-
kontroll och dtgiarder som kan vidtas i it-system och kommunikationslésningar
(it-sdkerhet). Utrustning for informationshantering méaste ocksd skyddas fran
olika risker, det vill sidga fysiskt skydd eller fysisk it-sikerhet.

Omrédet fysiskt skydd inom informationssikerhet omfattar ett antal delomraden
som denna vigledning kommer att behandla. For att underlidtta den fortsatta las-
ningen kommer hér att ges en allmén bakgrund samt nigra viktiga avgransningar.

1.3.1 Informationssakerhet och fysiskt skydd

Informationssdkerhet handlar om styrning av skydd till lamplig niva for varje infor-
mationsméngd. Detta giller aven styrning av utformningen av fysiskt skydd. Ett
systematiskt informationssdkerhetsarbete bygger pa att sdkerhetsdtgirder vidtas
utifrdn de risker verksamhetens informationshantering ar utsatt for. Det inne-
bér att en organisations fysiska skydd, bland annat datorhallar, ska motsvara de
krav som kommer fram i riskanalys och informationsklassningar. Det ar alltsd
verksamhetens behov som ska styra skyddet. [t-utrymmen &r en stor ekonomisk
investering och det dr darfor mycket viktigt att sikerhetsatgidrderna ar anpassade
efter behoven, det vill séiga ir vare sig under- eller 6verdimensionerade. Ar de
underdimensionerade innebdr det oacceptabla risker for organisationen, ir de
overdimensionerade innebdr det en oacceptabel kostnad.

Ansvar och roller
En annan viktig del i det systematiska informationssidkerhetsarbetet ar tydligt
ansvar och roller. Ledningen har alltid det ¢vergripande ansvaret men det opera-
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tiva ansvaret for it-utrymmena maéste delegeras till tydliga roller i organisationen.
Det dr ofta 1ampligt att skilja pa rollerna som ansvarig for it-utrymmena respek-
tive ansvarig for it. Den som dr ansvarig for it kan da bli en bestéllare till den som

ar ansvarig for fastighetsfrdgor exempelvis. P4 sd sdtt uppnds att respektive roll
har den basta kompetensen samt en tydlig rollférdelning.

Trots att organisationer ofta har investerat betydande belopp for att forbattra
sakerheten i sina it-utrymmen ar det relativt vanligt att man saknar en adekvat
organisation som uppratthaller den sakerhetsniva man har investerat i.

En séarskilt viktig aktivitet ur informationssdkerhetssynpunkt ar d it-utrymmen
planeras/projekteras eller byggs om. I dessa skeden dr det nodvandigt att genom-
fora riskanalyser och informationsklassningar samt integrera sikerhetsarbetet i
hela projektet.

For en organisation som arbetar systematiskt med informationssédkerhet dr det
viktigt att definiera olika skyddsnivier som motsvarar resultatet i informations-
klassningen. Att ha definierade skyddsnivder underlittar vasentligt for upphandling
och outsourcing. I bilaga 1 finns ett exempel pd hur skyddsnivder kan utformas
inom fysiskt skydd.

Referenser

Inom alla informationssdkerhetsomréaden finns i dagsldget en stor méingd av
referenser. Vanliga bendmningar som PUL, ISO/IEC-27000-serien, ISO/IEC-20000,
PCI-DSS, NERC-CIP, ISF, SOX, HIPAA ar alla exempel pa lagar, standarder, bransch-
normer och andra typer av referenser'. Inom det fysiska informationssidkerhets-
omrdadet existerar det motsvarande typer av referenser som behandlar, reglerar
och styr implementation av olika typer av skydd.

Intentionen i denna vigledning ar inte att gora en strikt redovisning av referensers
innehdll, hur olika referenser forhéller sig till varandra eller andra liknande redo-
gorelser. Referenser kommer dock att redovisas i vigledningen dér detta beddms

som viktigt, framforallt for att 6ka forstdelsen och da framforallt referenser som
ar vanliga eller tillimpas i Sverige. I undantagsfall kommer andra branschspecifika,
nationella och internationella referenser att ndmnas i vigledningen.

1. Krav pa skydd av allmdnna handlingar stélls pa myndigheter genom arkivlagen och Riksarkivets foreskrifter.
Riksarkivet har utfirdat foreskrifter om elektroniska handlingar, RA-FS 2009:1, och foreskrifter for arkivlokaler,
RA-FS 2013:4.
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FORVARING OCH SKYDD AV ALLMANNA HANDLINGAR

Allmanna handlingar ar handlingar (oavsett medium) som har inkommit till eller upp-
rattats hos en myndighet och som forvaras hos myndigheten. De allmanna handlingar-
na bildar myndigheternas arkiv. Utgangspunkten ar att allmanna handlingar ska bevaras
och att gallring endast far ske under vissa forutsattningar. Krav pa skydd av allmanna
handlingar stalls pa myndigheter genom arkiviagen och Riksarkivets foreskrifter. Riks-
arkivet, vars foreskriftsratt omfattar statliga myndigheter, har utfardat foreskrifter om
elektroniska handlingar, RA-FS 2009:1, och foreskrifter for arkiviokaler, RA-FS 2013:4.

Riksarkivets foreskrifter om arkiviokaler bestar dels av generella bestammelser som ska
tilldmpas pa information oavsett medium (analogt och digitalt), dels av bestammelser
for mediespecifik information. | denna vagledning har vi forsokt att endast lyfta fram de
bestammelser som galler oavsett medium. Vart stallningstagande ar att om det forvaras
allmanna handlingar i it-utrymmen (exempelvis datorhall eller datorrum) ska tillampliga
bestammelser for arkivlokaler galla aven for dessa utrymmen.

Handlingar som tillhor myndighetens arkiv ska forvaras i en lokal som ger skydd mot
vatten och skadlig fukt; brand, brandgas och skadlig upphettning; skadlig klimat- och
miljopaverkan samt skadegorelse, tillgrepp och obehorig dtkomst. Vid val av lokalens
placering ska myndigheten undersoka om den omgivande miljon ar [amplig med hansyn
till dessa skyddskrav. Riskbedomningar maste darfor goras av miljon bade inom och
utanfor byggnaden.

Vid planeringen av ett it-utrymme dar allmanna handlingar ska forvaras, eller vid
planeringen av andringar i ett sadant utrymme, ska myndigheten inhamta Riksarkivets
yttrande. Myndigheten ska bl.a. komma in med dokumentation som beskriver arkivlo-
kalens utformning och tankta placering. Riksarkivet har aven ratt att inspektera myndig-
hetsarkivet, inkl. den fysiska forvaringen av de allmanna handlingarna. Riksarkivet ska
darfor alltid ges majlighet att inspektera forvaringen oavsett arkivets fysiska placering.

1.3.2 Olika typer av utrymmen

I denna vagledning foreslds ett antal krav och rekommendationer for utformning
av olika typer av it-utrymmen. Dir det finns avvikelser for statliga myndigheters
fysiska skydd av allmédnna handlingar framgdr det i vissa fall i form av en fotnot
och hinvisning till relevant foreskrift. Observera att de krav som stills for skydd
av allminna handlingar pd myndigheter dr desamma oavsett om myndigheten
har upphandlat en forvaringslosning hos en annan myndighet eller enskild leve-
rantor eller forvarar informationen i egna lokaler. Vid outsourcing ska myndig-
heten genom en skriftlig 6verenskommelse sikerstilla att den som forvarar
arkivet tillaimpar Riksarkivets foreskrifter.

Alla typer och varianter av lokaler ryms inte i en text som denna vigledning utan
de kommer att generaliseras till tre typer. Observera att det férekommer ett stort
antal bendmningar som hir sammanfattas i tre huvudtyper:
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e Datorhall
Med en datorhall avses en lokal som férvarar en stérre méingd it-utrustningar.
Lokalen dr initialt avsedd och projekterad for it-drift.

e Datorrum
Med datorrum avses en lokal som forvarar en mindre méingd it-utrustningar.
Lokalen kan vara anpassad for it-drift, men ar inte uttalat avsedd eller projek-
terad for det andamadlet.

¢ Kommunikationsrum/Korskopplingsrum (KK-rum)
Ett KK-rum dr en lokal dir kommunikationsutrustningar sdsom routers,
switchar och hubbar kopplas samman. Lokalen kan vara anpassad for it-drift.
I ett KK-rum forvaras ingen utrustning som innehdller datamedia (harddiskar,
databand, disketter eller liknande).

Dessa tre generaliserade typer av lokaler anges vidare med en gemensam bendm-
ning — it-utrymmen. It-utrymmen avser samtliga typer av lokaler som &r avsedda
for it-drift och forvarar it-utrustning?.

Avgransningar

1.4.1 Sakerhetsskydd

P4 vissa verksambheter stélls krav pa sdakerhetsskydd med stod av sikerhetsskydds-
lagen. Denna vigledning omfattar dock inte dtgdrder som ska vidtas med stod av
sidkerhetsskyddslagstiftningen. For stod i sddana frdgor hédnvisas till Rikspolis-
styrelsen och Forsvarsmakten som utfirdar foreskrifter och utévar tillsyn pa
omrddet inom respektive ansvarsomrdade.

1.4.2 Redundans

Redundans eller dubblering ir ett fenomen som har blivit allt vanligare det senaste
decenniet, framforallt hos verksamheter med stérre médngder utrustning och/eller
kritiska it-system. Den tekniska utvecklingen, framf6rallt inom virtualisering och
lagringsteknik, har avsevirt forenklat processen att dubblera funktioner och 6ka
toleransen mot storningar.

Att skapa redundanta 16sningar ir en viktig men komplex friga som det inte
finns utrymme att gd nidrmare in pd i denna viagledning?®.

1.4.3 Upphandling

Mdénga organisationer viljer att kopa plats i it-utrymmen istéllet for att bygga
och underhadlla egna 16sningar. P4 detta sitt slipper man méinga arbetsmoment
och man kan anpassa behovet av kvadratmeteryta for stunden. Okar behovet av
plats sd koper man mer yta, minskar antalet utrustningar och it-system képer
man mindre yta.

Denna vigledning kommer inte att nirmare gé in pa upphandlingssituationen

utan hinvisar till den vigledning féor upphandling av it-relaterade tjinster som
MSB tidigare har tagit fram. De principer som dir beskrivs kan dven tillimpas i
stort da det giller upphandling och outsourcing av it-utrymmen®.

2. Enligt Riksarkivets definition &r arkivlokal en lokal som ar anpassad for férvaring av arkiv. Om det foérvaras all-
mainna handlingar i it-utrymmen (exempelvis datorhall eller datorrum) ska lokalen f6ljaktligen definieras som
arkivlokal och omfattas av de bestimmelser som géller for arkivlokaler (RA-FS 2013:4).

3. Riksarkivet har bl.a. krav pa att elektroniska handlingar ska bevaras i flera exemplar med identiskt informations-
innehdll (RA-FS 2009:1, 4 kap. 17 §).

4. Vigledning — informationssiakerhet i upphandling, MSB555, www.msb.se
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1.4.4 Barbar utrustning och utrustning utanfor organisationens lokaler

Idag hanteras allt mer information via olika typer av barbar utrustning samt i
utrustning utanfér organisationens egna lokaler. Aven i dessa situationer finns
ofta behov av fysiskt skydd. Dessa aspekter kommer dock inte att behandlas i
denna végledning utan vi hdnvisar dar till MSB:s vigledning for sikrare hante-
ring av mobila enheter®.

1.4.5 Datamedia och sakerhetskopiering

Elektronisk information som behandlas, lagras eller transporteras i eller utanfor
ett it-utrymme utnyttjar alltid ndgon typ av elektronisk utrustning som innehdller
media (datamedia). Olika datamedia har olika egenskaper vilket pdverkar valet
av limpliga skyddsitgirder. I denna vigledning kommer dock ingen mer utforlig
diskussion att foras kring detta pa grund av skriftens begransade omfattning, och
inte heller kring sikerhetskopiering. Dock finns i bilaga 3 en rekommendation
kring férvaring av sdkerhetskopior.

1.4.6 Personskydd och arbetsmiljo

Vid byggnation eller ombyggnation av ett it-utrymme finns det skil att ta hdnsyn
aven till arbetsmiljo och personskydd. Dessa frdgor kommer inte att behandlas i
denna végledning som ar helt inriktad pd informationssédkerhet.

5. Vigledning for sikrare hantering av mobila enheter, MSB405, www.msb.se
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2. Sakerhetsomraden for it-utrymmen

Innehallet i kapitlets avsnitt kommer att stegvis behandla siakerhetsaspekter
hos it-utrymmen. Inledningsvis kommer uppbyggnaden, sjdlva grundkonstruk-
tionen, att diskuteras och darefter foljer specifika omrdden som inbrottsskydd,
brandskydd, tilltrddesskydd och sidkerhet i infrastruktur som el, kyla och vétska.
Omrédet inredning i it-utrymmen samt teknisk évervakning behandlas ocksa i
separata delkapitel.

Det &r dock viktigt att redan frdn borjan understryka att sdkerheten i it-utrym-
mena inte endast beror pa tekniska l6sningar utan i hég grad dven pa de organi-
satoriska forutsdttningar som ledningen i organisationen ger. Den centrala frigan
ar i detta sammanhang att ansvar och roller mdste vara mycket tydliga. I denna
vagledning kommer inte den organisatoriska sdkerheten att diskuteras ytterligare
men i bilaga 2 finns en checklista som stdd for att ta fram ldmpliga rutiner for
driften av it-utrymmen.

2.1 Placering
Var en verksambhet véljer att placera sina it-utrymmen kan betyda mycket fér en
Okad sdkerhet. Om en incident sker utanfor ett it-utrymme kan placering vara en
avgorande faktor for att minimera riskerna for att it-utrustning och datamedia
kommer till skada. Placeringen av it-utrymmen bor darfoér vara vil genomtankt
for att undvika yttre hot samt minska konsekvenserna om hoten realiseras.

Tyvarr ar det vanligt att it-utrymmen dr bristfilligt placerade. I dldre fastigheter
ar en riskfylld placering vanligare, men dven medvetet riskfyllda placeringar av
it-utrymmen i nybyggnationer férekommer.

Oversvamningen i Goteborgsregionen &r 2006 medférde att vatten frén
narliggande vattendrag trangde in i flera verksamheters it-utrymmen med
omfattande driftstorningar som resultat. Placering av ett it-utrymme under mark
(t.ex. i kallare) ar olampligt, speciellt om risker finns for att narliggande vatten-
drag svammar over.

It-utrymmen ska under optimala forutsittningar helst placeras ovan markplan, mitt
i en fastighet och ska inte angrénsa till det yttre skalskyddet. Alla utrymmen utan-
for it-utrymmets omslutningsyta ska tillhora en inre sikerhetszon och forvaring av
brinnbart eller brandfarligt material i ndrheten ska undvikas.Ett it-utrymme ska
placeras sd ldngt ifrdn alla vitskeinstallationer i fastigheten som mojligt.

2.1.1 Nytt eller gammait?

Oavsett om en verksamhet bygger en ny fastighet, viljer att flytta till en ny adress
eller bygger om i befintliga lokaler brukar placering diskuteras flitigt. Om man
bygger nytt eller utfér en omfattande renovering har man ofta stérre mojligheter
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att pdverka var it-utrymmen ska placeras eftersom infrastrukturen blir ny eller
byts ut. Men om en verksambhet flyttar till ny adress, existerar det kanske redan
flera it-utrymmen som redan har en fast placering. Ett projekt for att omlokalisera
ett eller kanske alla it-utrymmen kan vara svdirt att motivera, bade praktiskt och
ur kostnadshdnseende eftersom fordndringar av it-utrymmens infrastruktur
normalt kraver stora insatser.

Datorhallen hos en verksamhet i norra Sverige var placerad under markplani en
kontorsfastighet. Hallen, som for dvrigt var en robust konstruktion, angransade
till en av fastighetens yttervaggar. | marken utanfor yttervaggen fanns en av kom-
munens huvudledningar for farskvatten. Da denna ledning brast, 6ppnades ett
hal i datorhallens vagg och hallen fylldes delvis med vatten, lera och grus. Verk-
samheten hade varit ovetande om denna risk nar hallens placering beslutades
flera ar tidigare.

2.1.2 Analysera och kartlagga

Riskanalysen &r ett nddvandigt verktyg néir en verksamhet 6éverviger placering.
Det dr viktigt att denna analys gors tidigt i alla projekt som involverar it-utrym-
men eftersom det kan bli mycket kostsamt att vidta dtgirder for riskreducering

i efterhand. I riskanalysarbetet dr det viktigt att involvera expertis frdn olika
omrdden, t.ex. fastighetsansvariga, brandexperter, personer med kinnedom om
geografiska forhdllanden, experter pd it-miljoer och it-verksamheten.®

En verksamhet i mellersta Sverige tog beslut efter genomford riskanalys att
omlokalisera sina datorhallar eftersom riskerna for omkringliggande incidenter
bedomdes alltfor hdga. Konsekvenserna av, som i detta fall avsdg intrangande av
vatten, skulle bli alltfor omfattande och kunna aventyra verksamheten. Kostnaderna
for omlokalisering blev omfattande. Hade riskanalysen genomforts initialt, hade
stora besparingar gjorts.

Riskanalysen bor ha ett helhetsperspektiv pa placeringen av it-utrymmen och
framforallt bedoma hot i narliggande omraden, i fastigheten och det tilltankta
utrymmet. Nedan foljer nagra omraden som bor inkluderas i en analys. Flera av
de hot som namns nedan kan utgora oacceptabla risker for en verksamhet. Det
kan dock vara mojligt att reducera riskerna genom olika atgarder.

6. Riksarkivet har utfirdat foreskrifter som forbjuder myndigheter att anvinda lokal som &r registrerad som
skyddsrum for forvaring av arkiv (RA-FS 2013:4, 4 kap. 2 §).
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It-utrymme

Faktorer som bor analyseras och riskbedomas vid lokalisering av it-utrymmen:

Lokalens byggnadsmaterial
Hur &r lokalen uppbyggd, vilka material

har anvénts? Ar vissa material i utrymmets
omslutningsytor olampliga och riskerar
att skada it-utrustning och datamedia?

Farlig verksamhet i narhet
Finns det verksamheter i ndrheten som exempelvis
framstéller eller behandlar explosiva eller brand-
farliga material eller vétskor (t.ex. kemisk industri)?
Riksarkivet rekommenderar ocksa att myndigheter
undersoker om det finns verksamheter i omgiv-
ningen som &r forknippade med hogre risker for
olyckor, t.ex. hamnar eller flygplatser.

Elektromagnetiska
kéllor i narhet
Finns det elektromagnetiska

kallor i nérheten, exempelvis
hissmaskinrum?

Brandfarligt
material
Forvaras det brannbart,
brandfarligt eller annat
lattantandligt material

i utrymmets narhet som
kan utgéra en katalysator
vid en brand (t.ex. brand-
farliga vatskor, gaser eller
kontorsférrad som inne-
héller en stérre mangd
papper)?

Riskfyllda transporter
Transporteras farligt gods i
narheten som kan utgora
en risk vid en olycka?

Vatskeror inne i utrymmet
Finns det vatskerdr inne i utrymmet
som vid rorbrott eller lackage utgér ett
hot? Ta speciellt hansyn till de risker
som trycksatta vatskeror utgor.

Skalskydd
Hur &r det fysiska skyddet i omslut-
ningsytan utformat, finns det risker
for inbrott via oskyddade eller daligt
skyddade intrédngningsvéagar?

Vatskerdr i utrymmets nérhet
Finns det vatsker6r i utrymmets narhet
som vid rorbrott eller ldckage utgér ett
hot? Ta speciellt hansyn till de risker

som trycksatta vatskeror utgor.

Omkringliggande vegetation
Finns det vegetation utanfoér utrymmet?
Hur paverkar exempelvis en skogsbrand
eller en storm utrymmet, finns det risker
for rokgaser eller fallande trad?

Narliggande vattendrag
Finns det nérliggande vattendrag

som kan svamma Gver vid t.ex.
kraftiga regn eller vid storre varflod?
Kan vattnet trénga in i utrymmet?

Illustration: MARTIN EK

Figur 1.
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Var med tidigt i planeringen av nya lokaler, ny fastighet, ombyggnationer eller
liknande aktiviteter och paverka placeringen av it-utrymmen. Detta galler alla
typer av utrymmen, men ar mer viktigt for utrymmen med stora mangder
it-utrustning. Med en genomtankt placering kan riskerna minskas.

2.1.3 Skyddsatgarder vid befintlig placering

Den vanligaste situationen for landets alla foretag och organisationer &r trots allt
relativt statisk. Man har redan lokaliserat ut sina it-utrymmen eller mer vanligt,
man har "arvt” en befintlig infrastruktur. Det ir relativt vanligt att begransningar
i befintliga lokaler har ”tvingat” fram situationen med it-utrymmenas placering,
dven om denna dr ldngt ifrdn optimal ur ett sdkerhetsperspektiv. Men dven om
placeringen inte dr optimal, dr det ofta mojligt att 6ka sikerheten med enskilda
sikerhetshojande insatser.

Riskanalysen tillsammans med informationsklassningen ar vira viktigaste verktyg
for att kunna genomfora sikerhetshéjande dtgiarder. Och dven en ganska hopplds
situation kan med ritt atgirder ofta vindas till nigot positivt. Aven om man t.ex.
har stora problem med intrangande vatska, kan man minska riskerna genom att
infora battre skydd for evakuering av vétska via brunnar eller pumpanordningar.
Har en verksamhet problem med dterkommande inbrottsférsék kan man stirka
inbrottsskyddet och exempelvis 6ka bevakningen. Kanske kan man véilja att om-
lokalisera delar av sina it-system till en plats som har béttre forutsdttningar.

2.2 Uppbyggnad, konstruktion och skalskydd
Naista nivé av skydd efter en bra placering dr att datorhallen har en robust kon-
struktion for att kunna motstd incidenter bdde utanfor och inne i utrymmet.
De hot som ir relevanta for sjilva konstruktionen ar framforallt skydd mot fysisk
dverkan som inbrott, skydd mot brand samt skydd mot miljépaverkande incidenter
i lokalens ndrhet.

2.2.1 Skalskydd

Skalskydd ar den grins i ett utrymme, lokal eller fastighet som har ett fysiskt
skydd vilket forsvarar forcering och obehorigt tilltride. Utrymmen som forvarar
vardefull och kinslig elektronisk utrustning som it-utrymmen ska alltid forses
med ett skalskydd som moter relevanta hot och omvérldskrav. Uppdelning av
skalskydd gors i mekaniskt skydd, elektroniskt skydd och bevakning. Ett forsta
steg ar dock att 6verviaga om olika sdkerhetszoner kan skapas.

2.2.2 Sakerhetszoner

Genom att anvinda skyddsbarridrer i en fastighet kan en verksamhet nd ytterligare
skydd. Om en skyddsbarriir forceras behover detta inte betyda att sikerheten
for den resurs som ska skyddas dventyras omedelbart. Denna typ av indelning
brukar benamnas skyddsomrdden, zoner eller sikerhetszoner. En sdkerhetszon
kan vara ett 1dsbart utrymme, ett eller flera omrdden som omges av en obruten
intern fysisk skyddsbarridr eller liknande.
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En sdkerhetszon har ocksd en typ, inre eller yttre sikerhetszon. En yttre siker-
hetszon gransar till ett omrdde dir ingen kontroll av behorighet sker. Utanfor
en yttre sikerhetszon har vanligen allmédnheten tilltrdde. En inre sikerhetszon
gransar endast till omrdden av samma typ eller till en yttre sikerhetszon.

En smart placering av en arbetsplats, t.ex. en reception, kan bilda en skyddsbarriar.
Verksamheten kan pa detta relativt enkla satt na en hogre kontroll av tilltrade till
kansliga utrymmen.

Samtliga typer av it-utrymmen bor vara egna inre sikerhetszoner, vilket medfor
att tilltrade till utrymmet alltid ska kunna kontrolleras. Generellt bor alla typer
av it-utrymmen placeras i inre sikerhetszoner. Pd detta sitt kan man utnyttja de
skydd som finns i omkringliggande omraden, vilket i sin tur kan minska behovet
av skydd for det enskilda it-utrymmet. Om man inte har ndgot val och tvingas pla-
cera ett it-utrymme i en yttre sikerhetszon, bor man vara beredd pé att komplette-
ringar i lokalens mekaniska skydd sannolikt dr nédvandiga. Anvind riskanalysen
som verktyg for att avgéra behoven av skydd.

Manga verksamheter anviander ocksd sdkerhetszoner inne i it-utrymmen. Vanligen
forkommer detta i storre it-utrymmen av typen datorhallar men kan dven finnas
i mindre utrymmen for korskopplingar och kommunikationsnoder. Sdkerhets-
zoner konstrueras oftast med gallerviggar och gallerdorrar och sektionerar pa
sd satt tilltraden. Kartldgg vilka it-system och vilken information som eventuellt
kriver dessa skydd. Tank pd att eventuellt placera de mest skyddsvidrda resurserna
lingst in i ett it-utrymme for att undvika att behoéva tillita "obehoriga” passager.
Skép, stativ och rack kan ocksd utgora egna sidkerhetszoner om dessa forses med 13s.

Bild 1. Sdkerhetszoner inne i it-utrymme med gallerviggar.
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Storre it-utrymmen av typ datorhallar kan med fordel ocksd forses med en extra
sidkerhetszon i inpasseringen, en sikerhetssluss. Genom en sdkerhetssluss minskar
man it-utrymmets exponering mot omkringliggande omraden. Det finns ocksd en
praktisk fordel med anviandning av en sluss. Innanfor slussen kan dokumentation
och reservdelar forvaras. Personalen kan samtidigt fa ytor fér underhdll och teknisk
administration. Miljon inne i ett it-utrymme ir ofta obekvam att arbeta i.

2.2.3 Mekaniskt skydd

Det mekaniska skyddet utfors i utrymmets omslutningsytor. I omslutningsytan
ingdr tak, viggar, golv samt dorrar, portar, luckor och fonster med tillhorande 1ds-
och reglingsanordningar. Denna typ av skydd syftar till att hindra att en inkriktare
via ndgon typ av mekanisk forcering, vild eller anvindning av brytverktyg far till-
trade. Vanliga typer av skydd inom detta omrdade ar forstirkningar av konstruk-
tioner som exempelvis forstarkta 1asforreglingar, staldorrar, galler eller stilplat i
vaggar, tak eller golv.

Ju kraftigare mekaniskt skydd en lokal dr utrustad med, desto svdrare ska den vara
att forcera. Normalt brukar denna svirighetsgrad vara angiven i lokalens skydds-
klass. Skyddsklassen 6kar med omfattningen och styrkan i det mekaniska skyddet.

Skyddsklasser

I Sverige anvinds vanligtvis tre skyddsklasser for mekaniskt skydd. Dessa skydds-
klasser ar utgivna av Stéldskyddsféreningen (SSF) och finns i ett regelverk som
bendmns SSF 200, Regler for mekaniskt inbrottsskydd. Externa kravstillare sdsom
myndigheter och forsiakringsbolag hdnvisar ofta till detta regelverk. Motsvarande
regelverk finns i andra lander. Skyddsklasserna i SSF 200 relaterar egentligen till
vardet som man avser att skydda. Definitionen av virde dr framforallt ekonomisk
ur ett forsakringsperspektiv men andra typer av viarden ar ocksa tillimpliga.
Forenklat kan detta uttryckas som att skyddsklass 1 beskriver mekaniskt skydd
for resurser av mindre virde, medan skyddsklass 3 ar tillaimplig for mekaniskt
skydd av resurser av stort virde.

Las mer om mekaniska skydd pa www.stoldskyddsforeningen.se.

Kraven for ett utrymmes omslutningsyta giller upp till fyra meter 6ver
markplan eller stiplan (exempelvis en avsats utanpa fastigheten).

Overgripande innebir de tre skyddsklasserna i SSF 2007

e Skyddsklass 1
Omslutningsytan ska vara utford med betong, sten eller littbetong. Forstarkta
regelkonstruktioner med exempelvis skivbeklddnad eller tunn stdlplat kan
ocksé godtas.

7. For mer detaljerad beskrivning se konstruktionsregler i SSF200. www.stoldskyddsforeningen.se
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e Skyddsklass 2
Omslutningsytan ska vara betonggjuten eller murad. Stdlpldt mellan dubbla
byggskivor och som skarvas och fésts i reglar kan ocksa godtas. I regel kravs
kraftigare skivor och tjockare stdlpldt an skyddsklass 1.

e Skyddsklass 3
Omslutningsytan ska vara betonggjuten eller murad. Stdlplat krdvs vanligen
pé bada sidor av en forstarkt regelkonstruktion. Enkel stdlplit kan tillitas om
forstarkningar sker och specifika montage tillampas.

Skyddsklass 1 dr generellt inte tillimplig for it-utrymmen eftersom virdet pa
skyddade resurser ar relativt hogt. Skyddsklass 2 och 3 motsvarar béttre de
mekaniska skydd ett it-utrymme har behov av.

For att kunna avgora vilken av skyddsklasserna 2 eller 3 som ir tillimpliga for
en verksamhet ska utéver informationsklassningen en riskanalys alltid goras.
Generellt bor alltid skyddsklass 2 anvdndas som utgdngspunkt for alla typer av
it-utrymmen, men skyddsklass 3 kan vara aktuell om omstidndigheter existerar
som underlittar forcering, t.ex. utrymmets placering.

SSF 200:s skyddsklasser anger betong som lampligt material for mekaniskt skydd
i omslutningsytor. Armerad betong ar svarforcerat och lampligt som mekaniskt
skydd, men som material i omslutningsytan hos ett it-utrymme ar det olampligt
eftersom materialet binder vatten. Vid en brand kan vattnet férangas och skada
utrustningen i hallen.

Dorrar

For att en skyddsklass ska uppratthallas for ett utrymme kravs ocksa att dérrarna
ar mekaniskt skyddade via ett inbrottsskydd. I den europeiska standarden SS EN
1627 anges svdrighetsgraden att forcera en dorr i motstdndsklassning. Det finns
6 motstandsklasser, SSF 200 skyddsklass 2 motsvaras av motstdndsklass 3 och
skyddsklass 3 motsvaras av motstindsklass 4.

Dorrlas

Dorrlés indelas i fem klasser efter klassningens inbrottsskyddande funktion.
Kraven pa 1as finns i den svenska standarden SS 3522. Ju hogre klassning, desto
svarare att forcera laset. I SSF 200 framgar att det for en godkédnd ldsenhet i skydds-
klass 1 och 2 krévs ett 1ds av 1sklass 3 eller hogre medan det i skyddsklass 3 krévs
tvd sddana ldsenheter.

Fonster

Fonster och andra glaspartier ska generellt undvikas i it-utrymmen eftersom de
normalt medfor en forsvagning av det mekaniska skyddet i omslutningsytan (dven
utrymmets brandskydd da brandskyddsklassat glas mdste anviandas). Om det 4ndd
finns fonster ska dessa forses med inkrypningsskydd, exempelvis galler?.

8. Riksarkivet tillater inte fonster vid nybyggnation av en arkivlokal. Om det finns fonster i en befintlig lokal som
anpassas till arkivlokal ska fonster6ppningen byggas igen eller kompletteras med brandklassad fonsterlucka
som dr brandgastdt (RA-FS 2013:4, 5 kap. 1 §).
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Ovriga 6ppningar i omslutningsytan

Andra typer av oppningar eller hdl i ett it-utrymmes omslutningsyta sdsom exempel-
vis luckor, ventilationstrummor eller liknande ska generellt undvikas. Om denna
typ av Oppningar dnda existerar ger SSF 200 vigledning i hur dessa ska skyddas
med exempelvis 13s, galler eller andra typer av forstarkningar eller inkrypningsskydd.

Forsok att undvika alla typer av oppningar i en omslutningsyta. Begransa typen
av oppning till dorrar som kan forstarkas. Andra typer av 6ppningar forsvagar
normalt det mekaniska skyddet.

2.2.4 Elektroniska skydd

Det elektroniska skyddet utférs normalt i utrymmets skalskyddsgrians och kom-
pletterar det mekaniska skyddet. Vanligtvis utgors det elektroniska skyddet av
ett inbrottslarm samt andra detektorer for att pakalla uppmérksamhet, exempel-
vis kameraovervakning. Aven passersystem kan riknas till elektroniska skydd
(behandlas i kapitel 2.3.3).

Inbrottslarm

Likt det mekaniska skyddet delas anldggningar for inbrottslarm in i olika klasser.
Hogre klassning betyder generellt att larmet ar svarare att forcera eller stora ut.
Idag ges regler for inbrottslarm ut av Svenska Stoldskyddsforeningen (SSF) och
anger de krav forsdkringsbolag och andra kravstéllare stéller pd utrustning, pro-
jektering och installation. En inbrottslarmanlidggning utformas med fyra typer
av skydd:

e Skalskydd
Larmet utgor ett skydd i lokalens omslutningsytor. Vanliga typer av detektorer ar
magnetkontakter, glasdetektorer, vibrationsdetektorer och aktiva IR—detektorer.

¢ Forsatsskydd
Denna skyddstyp anvinds for att skydda strategiska passager inne i lokaler och
ska larma nir en inkrdktare passerar skyddet. For forsatskyddet anvands ofta
rorelsedetektorer.

¢ Volymskydd
Larmet dr anpassat till ett specifikt utrymme och ar utfort pa ett sddant sitt att
det utldses nir en fordndring sker inom utrymmet. Flera typer av detektorer
kan anvindas.

e Punktskydd
Anvinds vanligen for att skydda specifika objekt som exempelvis kassaskap,
stativirack eller annan vardeforvaring. Vanligtvis anvands vibrationsdetektorer
for detta skydd.

Reglerna for inbrottslarm beskrivs i SSF:s regelverk SSF 130 Projektering och
installation av inbrottslarmanldggning. I SSF 130 dterfinns fyra larmklasser och
dessa innebdr 6vergripande:

e Larmklass 1

Larmanldggningen har endast forsdtsskydd och fér till- och frdnkopplas genom
lasforbikopplare vid ingdngen till utrymmet.
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e Larmklass 2
Larmanlidggningen 6vervakar utrymmets skalskydd i kombination med invan-
digt forsatsskydd. Larmanldggningens funktion ska ocksa vara 6évervakad. Till-
och frdnkoppling sker via manéverpanel.

¢ Larmklass 3
Krav som larmklass 2, men utrymmets hela yta ska 6vervakas (volymskydd),
utantaget vissa mindre ytor. Sjdlva larmoverforingen (t.ex. till bevakningsforetag/
véaktare) ska ocksd vara 6vervakad. Hogre krav pa teknik i till- och frdnkoppling.

e Larmklass 4
Krav som larmklass 3, men utrymmets hela yta ska 6vervakas (volymskydd),
inga undantag for mindre ytor. Hogre krav pa teknik i till- och frdnkoppling
samt dven for placeringen av manéverpanelen.

For it-utrymmen ar samtliga klasser aktuella, men kravstéllare fokuserar vanligen
pé larmklass 2 och 3 eftersom virdet av skyddade resurser ar hogt. Informations-
klassning och riskanalys dr dterigen viktiga instrument for att avgora vilket behov
av skydd verksamheten har. Visar riskanalyser att det finns forhojd risk for inbrott,
ska alltid de hogre larmklasserna tillimpas. Typen av it-utrymme samt méing-
derna utrustning som forvaras i lokalen har ocksd betydelse. Lokaler med storre
méngd it-utrustningar ska alltid tillimpa minst larmklass 2 vid installation av
en larmanliaggning.

Las vidare i den svenska standarden SS-EN 50131-1 for installationer av inbrottslar-
manlaggningar och aven Stoldskyddsforeningens regelverk SSF 1014 som hanterar
materiel for inbrottslarm.

2.2.5 Bevakning

Ytterligare en del av skalskyddet dr bevakning. Normalt sker bevakning av lokaler
med antingen personella resurser (viktare) eller med kameror. En kombination av
dessa bada typer ar vanligt. Vissa verksamheter har personal pa plats for bevakning
dygnet runt medan andra verksamheter har en externt kontrakterad bevaknings-
organisation som endast agerar vid larm. Mdnga verksamheter har ocksd ronde-
ring av lokaler om exempelvis personella resurser saknas utanfoér kontorstid.

Tank pa att det ar viktigt att dverfora den egna verksamhetens sakerhetsregler och
rutiner for sakerhet till den bevakande organisationen. Det ar vanligt att denna
kunskapsoverforing inte sker i tillracklig omfattning och darfor orsakar incidenter.

Eftersom bevakningsorganisationen vanligen dr den organisation som tar emot
larm frdn en 6vervakad verksamhet ar det ocksd denna organisation som agerar
pd larm. Vilka typer av larm och hur den bevakande organisationen ska agera vid
hindelser bestims i ett avtal med organisationen.
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It-utrymmen bor bevakas och inkluderas i bevakningsorganisationens ronderingar.
Manga it-utrymmen ar forsedda med olika typer av driftlarm som ocksd kan skickas
till en bevakningsorganisation. Om driftlarm ska hanteras av en bevakningsorgani-
sation dr det mycket viktigt att det finns tydliga rutiner kopplade till varje larmtyp.
Vilken nivd av skydd i bevakningen som krévs beslutar en verksamhet genom risk-
analys och klassning av information.

2.2.6 Skydd mot elektromagnetisk stralning

En Faradays bur dr ett utrymme som ar avskidrmat fran elektriska failt och elektro-

magnetisk strdlning genom ett elektriskt ledande holje. Har man som verksamhet
krav pé skydd mot elektromagnetisk strdlning ska man dvervdga att infora detta

skydd i it-utrymmen. Normalt giller dessa krav endast verksamheter som hanterar
extremt kinslig information.

ROS (Réjande signaler)-skydd ir ytterligare en typ av skydd mot elektromagne-
tisk strdlning. Kraven for ett komplett ROS-skydd idr dock mer omfattande dn foér
ett "vanligt” EMP (elektromagnetisk puls)-skydd med en Faradays bur.

2.3 Tilltradesskydd och passersystem
For att forhindra att negativa hdndelser sker genom att obehériga kan né fysiskt
tilltrade till it-utrustning och datamedia ska tilltrddet begrinsas. Risker finns
annars att informationens tillginglighet och konfidentialitet paverkas. Det ar
grundliggande att begrinsa tilltrddet i en verksamhets it-utrymmen till den
grupp medarbetare som har ett faststéllt behov.

I minga verksamheter har ocksd viktare, servicetekniker, fastighetsansvariga,

stiddare eller andra liknande grupper tilltrade till it-utrymmen. Dessa personal-
grupper dr ofta inte anstéllda i den egna verksamheten och lyder darfér under

andra anstillningsregler. Aven om kontraktstyrda relationer finns behéver det
inte betyda att ansvar och befogenheter regleras pd samma sitt. Dessa externa

personalgrupper bor darfor inte ha fritt eller oreglerat tilltrdde till it-utrymmen

om det inte ir absolut nédvindigt.

Det ar viktigt att ha kontroll dver vem som har tilltrade till datorhallar och andra
tekniska utrymmen dar it-utrustning och datamedia forvaras.

2.3.1 Olika typer av tilltradesskydd
Det finns flera sdtt att begrédnsa tilltrade till en verksamhets it-utrymmen. Féljande
skydd och systemldsningar ar vanliga idag:
¢ Mekaniska 1is (1dssystem)
Vanliga fysiska 1ds som ldses med en fysisk nyckel.

¢ Kodlas
Elektroniska 1ds som ¢ppnas med en sifferkombination.

¢ Passersystem (passerkontrollsystem)
Ett tekniskt system med behorighetsfunktioner som styr och mandvrerar
elektroniska 14s.
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Mekaniska 13s och kodlés dr endast lampliga for mindre typer av utrymmen med
en begrinsad mingd utrustning eftersom nivan i skyddet generellt ir 14g och det
kan vara svart att kontrollera vem som passerar (bristande spdrbarhet). For storre
typer av it-utrymmen med stora médngder utrustning, ska ett passersystem anvin-

das. Anvind fastighetens befintliga passersystem dven for samtliga it-utrymmen.

Observera att dven om man anvander ett passersystem ar vanligen samtliga passager
utrustade med ett mekaniskt [as som gar att [asa upp med en nyckel. Detta ar nod-
vandigt i handelse av att passersystemet upphor att fungera.

Hos en verksamhet i vastra Sverige startade en brand i en datorhall. Eftersom
hallen var utrustad med fonster uppmarksammade personalen branden tidigt och
hamtade en handbrandslackare. Nar man forsokte anvanda passerkort och kod
for inpassage till hallen Iastes inte dorren upp. Orsaken var att kablarna till mandver-
panelen hade brunnit av. Man forsokte da hitta nyckeln till det mekaniska I3aset.
Nyckeln hittades till slut och man kunde lasa upp och slacka branden, men skadorna
i utrymmet hade avsevart forvarrats under den tid det tog att hitta nyckeln. Idag har
minst en medarbetare i tjdnst en fysisk nyckel till datorhallen pa sin nyckelknippa.

Den lascylinder som anvands i det mekaniska laset till samtliga it-utrymmen bor
ingd i en egen behorighetsgrupp. Det ska kravas nyckel i denna behorighetsgrupp
eller en huvudnyckel for att mekaniskt I3sa upp laset.

2.3.2 Forutsattningar for identifikation
Nivder av tilltrddesskydd for in och utpassering till ett utrymme baseras pa tre
identifikationsfaktorer:

¢ Ndigot man vet
Utgors normalt av en sifferkombination (t.ex. PIN-kod).

e Néigot man har
Ar vanligen ndgon form av fysisk enhet, sisom passerkort eller nyckel-tagg.

¢ Nigot man dr
Kontroll av en unik personlig egenskap (biometrisk) sdsom fingeravtryck, rost
eller retina-monster (i 6gonen).

Ligsta nivin av skydd fis dd man utnyttjar en av identifikationsfaktorerna ovan
enskilt. Detta brukar normalt kallas for en-faktoridentifikation. Vanliga former av
en-faktoridentifikation vid passage ar fysisk nyckel (mekanisk nyckel) eller nyckel-
tagg. Sparbarhet vid en-faktoridentifikation héirleds via en kontroll (t.ex. register)
over vilka som har nyckel eller tagg, men sjilva identifikationen sker egentligen
mot den fysiska enheten. Metoden identifierar egentligen inte personen som
anvander enheten i ldset (undantaget om en biometrisk faktor anvinds).
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I ndsta nivd kombineras tvd identifikationsfaktorer. Den vanligaste kombinationen
ar en sifferkod (ndgot man vet) tillsammans med ett passerkort (ndgot man har).
Andra varianter dr ocksd mojliga, t.ex. sifferkod tillsammans med fingeravtryck
osv. Via tvd-faktoridentifikation 6kar sparbarheten eftersom det dr mojligt att
identifiera personen som passerar. Denna typ av identifikation dr den vanligaste
vid tilltraden till utrymmen med kinslig information och utrustning.

Bild 2. Inpassering med tvd-faktoridentifikation, tagg och sifferkod.

Anvinder man alla tre identifikationsfaktorerna tillsammans ndr man ytterligare
en niva av skydd. For verksamheter med extremt kénsliga it-system och infor-
mation kan tre-faktoridentifikation vara nédvandigt for passage till it-utrymmen.

Vissa organisationer och foretag viljer ocksd att 6ka skyddsnivdn under vissa
tider. Under kontorstid anviander man en-faktoridentifikation och okar till tvd
faktorer under kvillar och helger.

Tilltradesskyddet till kdnsliga utrymmen kan ocksd ytterligare forbattras genom
anviandning av andra tekniska l6sningar eller anpassningar i passersystem.
Exempel pd dessa ar:

e Sluss
En sluss kan programmeras i ett passersystem och bestdr da av tv3 passager.
Passersystemet styr slussen genom att den ena passagen endast kan 6ppnas om
den andra ar stingd och 1ast. En sluss begransar den mdjliga ytan och sprid-
ningen hos en incident.

¢ En-personssluss
En en-personssluss dr en variant av sluss och kallas ockséd for mantrap. Funk-
tionen dr likadan som hos en vanlig sluss med skillnaden att passagen endast
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tilldter en person at gdngen. Slussen kan ocksa forses med ytterligare sikerhets-
teknik, exempelvis teknik for att upptéicka inforsel av otilliten materiel. En
en-personssluss ger generellt 6kad sdkerhet i en passage.

e Anti-passback
Detta ir en teknik som kan programmeras i ett passersystem och férhindrar att
flera personer gor en inpassering med samma fysiska enhet (t.ex. nyckel-tagg).
Dérfor anvands identifikation bdde vid in- och utpassering. Har en person exempel-
vis gdtt in i en datorhall, méste samma person gora en korrekt utpassering fran
hallen innan passersystemet kommer att tillita en ny inpassering. Anti-passback
minskar risken for missbruk av passager i allménhet.

Det ar vanligt att verksamheter kraver att alla tilltraden till it-utrymmen for ser-
vicepersonal ska dvervakas kontinuerligt. Anti-passback kan da anvandas for att
"tvinga” personal att kontinuerligt 6vervaka arbetet. Om en servicetekniker slapps
in i en datorhall med personalens nyckel-tagg, maste samma person fdlja med

in for att serviceteknikern ska kunna komma ut. Missbruk elimineras kanske inte,
men risken minskar.

2.3.3 Passersystem

Definitionen av ett passersystem (dven kallat passerkontrollsystem) ar ett tek-
niskt system som styr och mandvrerar elektroniska 13s. De storsta skillnaderna
mot traditionella mekaniska 1ds dr att man fir en férenklad administration samt
en bittre sparbarhet. Eftersom man anvdnder elektroniska nycklar (nyckel-taggar,
passerkort eller liknande) kan man garantera att inga dubbletter av nycklar finns.
Forutom spdrbarhet i passager genom loggning kan man enkelt skapa behorighets-
zoner, olika tidprogram vilka begrénsar tilltraden eller 6kar antalet identifikations-
faktorer vissa tider pd dygnet m.m. Dessutom kan man enkelt spdarra ut borttappade
nycklar vilket ger en avsevard besparing jamfort med samma moment i ett traditio-
nellt 1dssystem. Passersystem idag har ofta 6ppna granssnitt vilket d&ven mojliggor
integration med andra system som inbrottslarm, videodvervakning, registrering av
arbetstid eller 6verordnade system som integrerar flera funktioner.

Den norm som vanligen forekommer i svenska kravstédllningar for installationer
av passersystem dr utgiven av Svenska Stoldskyddsforeningen, SSF 210:2° Projek-
tering och installation - Elektromekanisk ldsanldggning.

I Sverige finns méinga passersystem pd marknaden. Oavsett vilken produkt man
valjer stodjer dessa alltid olika typer och fabrikat av lisare som exempelvis kort-
lasare, beroringsfria eller biometriska lasare.

9. Lis mer om SSF 210:2 pa www.stoldskyddsforeningen.se
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Bild 3. Nyckelbrickor kan férses med beréringsfri avldsning.

Den vanligaste elektroniska nyckeln i ett passersystem ar idag passerkort eller
nyckel-tagg, dven om mojlighet finns att ansluta andra avldsningar av exempelvis
biometriska faktorer. Magnetkort &r en édldre teknik som ocksa fortfarande anviands
i Sverige, men som man bor forsoka fasa ut eftersom korten kan vara litta att kopi-
era. Den vanligaste tekniken idag dr enheter som nyckelbrickor (taggar), smart-
card eller andra kort som forses med en berdringsfri avlasning, vanligen RFID™.
Dessa typer av enheter ir svarare att kopiera och erbjuder en bittre sikerhet.

Det finns ocksé varianter som anvinder kryptering for ytterligare sikerhet. Vissa
varianter av dessa har dock visat sig ha brister som gor dessa mojliga att kopiera
och missbruka. Anlita dérfor alltid expertis pd omrddet innan ni beslutar om val
av passersystem och teknik.

Innan ni beslutar om ett passersystem, forsok att konsultera oberoende expertis
inom omradet. Utvardera olika potentiella leverantorer och jamfor l6sningar
och teknik. Det ar fortfarande vanligt med en for 6vergripande och otydlig
kravstallning inom omradet.

Passersystem till it-utrymmen ska alltid ingd i en egen behorighetszon. Endast
den grupp av personer som har uttalade behov av tilltrdde till en verksamhets
it-utrymmen ska ingd i en separat behorighetsgrupp. Denna behérighetsgrupp
ska vara den enda som har tilltrdde till it-utrymmen. Anviand alltid minst tvd
identifikationsfaktorer for tilltrdde och kontrollera att alla passager till -utrymmen
loggas i passersystemet.

10. RFID, Radio Frequency Identification



Sdkerhetsomrdden for it-utrymmen

2.3.4 Andra typer av tilltradesskydd
Andra typer av tilltrddesskydd till it-utrymmen som kan inféras for att forbattra
nivan pa skyddet inkluderar f6ljande:

e Kameraovervakning (CCTV")
Passagen till ett it-utrymme samt it-utrymmet i sig kan bada férses med 6ver-
vakningskamera. Anvédnds en sluss kan man anvianda en 6évervakningskamera
for att dven optiskt verifiera ett tilltrade. Kameraévervakning kan integreras
med ett passagesystem. Anvidnds ndgon form av 6verordnat system kan man
exempelvis fi en passagebegiran att starta en associerad kamera. Manga verk-
samheter anvinder dock endast passiv kameradvervakning (dvs. bilder spelas
in) for att man i efterhand ska kunna kontrollera eventuella obehoriga passa-
ger. Integrerad kameradvervakning kraver ofta ett helt system, medan passiv
kameraovervakning kan uppnds med enskilda komponenter. Kameraévervak-
ning maste folja kameradvervakningslagen'? si att den inte inkrédktar pd den
personliga integriteten.

Bild 4. Kameradvervakad in- och utpassering vid ett it-utrymme

Kameradvervakning kan krava tillstand och samverkan bor ske med arbetstagar-
organisationer vid kameradvervakning som kan inverka pa anstalldas integritet.

11. CCTV, Closed Circuit Television, engelsk bendmning pa évervakningskamerasystem
12. www.datainspektionen.se/lagar-och-regler/kameraovervakningslagen/
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¢ Reception/bemannad passage
En reception eller annan typ av bemannad passagekontroll kan behévas for
verksamheter som har extremt kinslig information eller kinsliga it-system.

e Sektioner i it-utrymmet
Passagesystem kan anvindas for att skapa separata sektioner i ett it-utrymme.
Normalt installeras gallersektioner for att skilja utrustning dt, men passagesys-
temet kan dven anslutas att kontrollera tilltrdde till enskilda skdp/rack eller stativ
samt integreras med en inbrottslarmanldggning for att ytterligare dka skyddet.

2.4 Brandskydd
En brand i eller i ndrheten av it-utrymmen kan f4 mycket allvarliga konse-
kvenser. Ett tillforlitligt brandskydd ar nédvandigt for att minimera risker och
skydda de stora ekonomiska virden som finns investerade i en verksamhets
informationsresurser.

Det dr framst tva typer av hot som ska bemotas av ett brandskydd:

¢ den direkta branden, dvs. brand inuti utrymmet

e den indirekta branden, dvs. en brand utanfér utrymmet.

Skydd mot direkt brand utgoérs normalt av ett manuellt eller mer vanligt auto-
matiskt slicksystem. Den indirekta branden ska bemotas av brandskyddet i ut-
rymmets omslutningsyta som ska utgora brandcellsgrians. Det finns ocksd andra
anpassade varianter av brandskydd for it-utrustning och datamedia. Dessa kommer
att diskuteras senare i kapitlet.

2.4.1 Brandbelastning

Begreppet brandbelastning anvinds som ett métt pd den sammanlagda virme-

maéngden som frigdrs vid en fullstindig forbranning av allt brannbart material

1 ett utrymme, dven material i byggnadskonstruktionen. Mer brannbart material
medfor hogre brandbelastning. Begreppet brandbelastning anvinds exempelvis
i byggregler for att bestimma brandteknisk klass pad brandcellsavskiljande kon-
struktioner.

Gemensamt for samtliga skyddsviarda utrymmen dr att man ska strava efter att
minska brandbelastningen i ndrheten av utrymmet. Vanligen sker detta genom
att man avldgsnar material som forvaras i ndrheten eller forbattrar det tekniska
brandskyddet i omslutningsytans konstruktion. Brandbelastningen kan ocksa
minskas genom andra tekniska dtgdrder som exempelvis vattensprinkler utanfor
det utrymme man avser att skydda.

Kartlagg risker for indirekta brander mot it-utrymmen. Manga verksamheter

gor misstaget att helt fokusera pa brandskydd mot den direkta branden. Undvik
exempelvis att placera material eller verksamheter i it-utrymmets direkta narhet
som kan paskynda eller forvarra en indirekt brand, sasom brandfarliga vatskor eller
pappersforrad (6kad brandbelastning). Det ar dven viktigt att ta hansyn till risker
for en indirekt brand mot den fastighetsdel dar it-utrymmet ar placerat, exempel-
vis narliggande vegetation som kan utgora en risk vid en skogsbrand eller narhet
till en typ av verksamhet som innebar brandrisk (exempelvis en fargaffar eller en
verkstad). Forstarkt brandskydd kan vara nddvandigt.
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2.4.2 Den indirekta branden

Vid en indirekt brand dr det it-utrymmets omslutningsyta (skalskydd) som ska for-
hindra skador pé it-utrustning och datamedia. Det dr inte bara brand mot it-utrym-
mets omslutningsyta som ska bemétas, utan framforallt skydd mot de rokgaser som
den indirekta branden skapar. Ett slickningssystem inuti it-utrymmet skyddar inte
it-utrustning och datamedia vid indirekt brand. For att ett brandskydd ska fungera
kravs initialt att sjdlva it-utrymmet utgor en egen brandcell. Omkringliggande
utrymmen i direkt ndrhet kan ocksd med fordel utgora egna brandceller for att
hindra brandspridning fram till it-utrymmet.

Bilden nedan visar ett brandférlopp utanfor ett it-utrymme dir materialet i om-
slutningsytan ar betong. Brandklassen i omslutningsytan begriansar spridningen
i 90 minuter (EI-90). Den réda kurvan visar temperaturen utanfér utrymmet som
ndr 500-600 grader Celsius inom ndgra minuter. Den groéna kurvan visar tempera-
turen inne i it-utrymmet. Efter cirka 15 minuter passeras gransen dir tolerans-
vdarden for datamedia och it-utrustning 6éverskrids.
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Figur 2. Schematisk bild dver brandforlopp utanfor ett it-utrymme.

Obekladd betong i vaggar, golv och tak kan vara direkt olampligt i it-miljoer efter-
som materialet binder vatska. En brand mot en betongvagg kan medfora att vatska
i konstruktionen forangas och slapps ut under hogt tryck inuti utrymmet och skadar
it-utrustning och datamedia. En majlig skyddsatgard kan vara att beklada betongen
med brandskyddande material. Konsultera expertis inom omradet for lampliga
materialval. Aldre betongarkiv dr av ovanstiende orsaker inte [3mpliga att anvanda
som it-utrymmen.
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2.4.3 Brandskyddsklasser

Den norm som for nirvarande tillimpas i de nationella byggreglerna dr EI-normen.
E anger integritet och I isolering i omslutningsytan. EI kan kombineras med ytter-

ligare klassbeteckningar for barféorméga (R) eller exempelvis C som anger krav pa
dorrstingning. Beteckningen EI f6ljs alltid av en tidsangivelse som anger hur linge
den brandavskiljande konstruktionen férhindrar en brands spridning. EI-30 betyder
exempelvis att brandspridning forhindras i 30 minuter, EI-120 betyder 120 minuter.

De dldre A-klassningarna dr liknande utformade men kan ibland anges i timmar

(A1 — 1 timmes skydd, A2 — tv3 timmars skydd)®.

Tank pa att El endast anger skydd mot brandspridning och inte tar hansyn till skydd
av it-utrustning och datamedia. Utrustning och datamedia skadas allvarligt vid
betydligt Iagre temperaturer an de 160—-200 grader Celsius som El-klassningen
anger inte ska uppnas inom specificerad tid pa den icke brandutsatta sidan.

En annan vanligt forekommande skyddsklass i Sverige dr SS/EN-1047. SS/EN1047-1
behandlar skap/forvaring (sikerhetsskdp) och SS'EN1047-2 behandlar it-utrymmen.
Likt EI-normen &r SS/EN-1047 en metod for att prova olika typer av motstands-
forméga, bl.a. i brandskyddskonstruktioner. SS/EN-1047 ir darfor inte formellt en
brandklassning dven om beteckningen ofta anvands sd. Klassen beskriver inte bara
brandskydd utan innehdller &ven andra prov av gastéthet, vitske- och fuktskydd
samt skydd mot magnetisk pdverkan (sd kallat EMP-skydd). Ett utrymme som
uppfyller proven i SS/EN-1047 klassificeras med beteckningen R60/90D (iven
kallat FOOD).

Ett utrymme som ar konstruerat enligt SS/EN1047-2 skyddar mot brand och
fukt (fukt i form av antingen hoga luftfuktighetshalter eller fukt och vatteninga
som bildas i samband med brandbekdmpning med vatten) samt fér 6versvimning
(vatten som trdnger in i samband med 6versvamning eller rorbrott i ndrheten
av utrymmet). Vidare inkluderar normen dven skydd mot magnetisk pdverkan
(skydd mot EMP i samband med &ska eller sabotage), enligt principen Faradays
bur. SS/IEN1047-2 anger ocksd skydd mot gas (gasutslapp av olika typer, stadsgas
eller gasméingder fran kyltorn etc.). Aven skydd mot sabotage (forsok till forcering
av vaggar eller andra funktioner) enligt SSF 200:3 (eller motsvarande europeisk
norm) hanteras.

Ett it-utrymme (typ datorhall) som brandskyddas enligt SS/EN-1047 &r oftast 5-10
ganger dyrare an en hall med motsvarande El-klassning. Gor en noggrann avvagning
av skyddsbhehovet genom riskanalyser. Men avfarda aldrig en I6sning under analys
eller projektering bara for att den kostar mer. Det ar verksamhetens krav som i
huvudsak maste styra valet av brandskydd.

13. Enligt Riksarkivets foreskrifter ska arkivlokalen utforas sd att den, vid en brand i angransande utrymmen,
under 120 minuter ger skydd mot skadlig upphettning, brandgas, 6ppen ldga och genombranning. Dorrar,
fonsterluckor och portar ska vara brandgastata. Dorrar ska vara utrustade med automatisk stingare och
anslagstroskel. Med skadlig upphettning avses normalt for magnetiska databérare och optiska databidrare
>55 °C (RA-FS 2013:4, 7 kap. 4 §).
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Internationellt finns varianter av brandskyddsklasser som liknar de som behandlas
ovan. Avsikten i dessa klassningar dr dock samma som for de svenska varianterna.

2.4.4 Skydd mot den direkta branden

Skydd mot direkt brand i ett it-utrymme kan bestd av handbrandslédckare alterna-
tivt ett slickningssystem. Manuella slickningssystem &r i Sverige relativt ovanliga
och dr idag ersatta av automatiska varianter. Eftersom ett utlost slickningssystem
ofta medfor stora kostnader ar de automatiska slickningssystemen utrustade med
ett eget brandlarm bestdende av separata detektorer for att identifiera en brand.
Dessa detektorer dr vanligtvis betydligt kédnsligare dn vanliga” traditionella brand-
detektorer och kan darfor tidigt identifiera ett brandférlopp. Det dr darfor vanligt
att man implementerar larmnivéer i brandlarmet, dir de forsta nivierna (for-larm)
endast pdkallar uppméirksamhet. For att sjdlva slackningssystemet ska aktiveras
krivs en hogre larmniva. Automatiska sldcksystem har &ven en manuell aktivering
placerad utanfor det skyddade objektet.

2.4.5 Brandlarm och branddetektorer

Det finns olika typer av branddetektorer pd marknaden sdsom virmedetektor,
rokdetektor (optiska eller joniserande) samt flamdetektor. Den vanligaste for-
kommande typen dr optiska rokdetektorer'.

:ﬂ".

Bild 5. Optisk rékdetektor monterad i tak.

14. Riksarkivet kraver att arkivlokalen ska vara utrustad med ett automatiskt brandlarm som vidarebefordrar larm
till en bemannad plats. Detektorer ska finnas savil i arkivlokalen som i till arkivlokalen angransande brandcel-
ler som myndigheten (organisationen) forfogar 6ver (RA-FS 2013:4, 7 kap. 15 §).
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| it-utrymmen ar det vanligt att kylaggregat orsakar en kraftig luftcirkulation. Tradi-
tionella branddetektorer som rokdetektorer kan hindras att fungera optimalt efter-
som en viss koncentration rok kravs for att detektorn ska l6sa ut. Hoga lufthastigheter
kan medfora att rok spads ut och larm uteblir. Ett enkelt prov kan goras genom att
halla ett tunt A4-papper bredvid en rokdetektor. Om pappret fladdrar fram och till-
baka kommer sannolikt rokdetektorn att upptacka en brand relativt sent.

| it-utrymmen anvands ocksa samplande (aspirerande) detektorer som kontinuerligt
suger in luft (vanligen via rorsystem). | ett samplande system analyseras luften och
om rokpartiklar eller andra miljoavvikelser upptacks aktiveras brandlarmet.

Ett samplande brandlarm kan exempelvis uppticka kablar som har upphettats
och aktivera for-larm. Mojligheter till manuella insatser finns och om personal
finns pa plats kan man kanske undvika att en brand utbryter och att slacksystemet
aktiveras. For-larmen kan ocksd anvéindas for att aktivera andra typer av mangvrar
som exempelvis blixtljus och stinga dorrar eller lufttillforsel.

Den huvudsakliga fordelen med ett samplande system ir att brandforlopp
kan identifieras tidigt eftersom systemet ar relativt okédnsligt for luftstrommar.
Samplande system aktiverar vanligen brandlarm nér roktédtheten i utrymmet
overstiger 0,8 % och slickmedel sldpps med en kort férdréjning for att man ska
hinna utrymma lokalen. Vid lagre roktédthet aktiveras olika nivier av for-larm
for att pdkalla uppmérksamhet genom exempelvis ljud- och ljussignaler samt
meddelande till bevakningsorganisationen.

Om ett samplande system saknas dr det relativt vanligt att man installerar flera
sektioner som kan bestd av samma detektortyp. For att det automatiska sldcknings-
systemet ska aktiveras kravs att alla sektionerna har 16st ut (upptéackt branden).

It-utrymmen kan ocksé vara utrustade med branddetektorer som tillhor fastig-
hetens brandlarm. Om ett eget brandlarm for it-utrymmet anvdnds kan detta
larm anslutas till fastighetens brandlarm. Var noggrann med hur detta ansluts,
man vill sdllan att ett for-larm frin ett it-utrymme ska aktivera en stor fastighets
brandlarm och tillkalla raddningstjanst.

Alla installationer av automatiska brandlarm ska utforas av eller under 6ver-
inseende av en certifierad anliggarfirma som ocksé utfirdar de handlingar som
kriavs. Installationen ska utfoéras enligt Regler for automatisk brandlarmanligg-
ning, SBF 110:6 utgiven av Brandforsvarsforeningen. Forsakringsbolag hdnvisar
ofta till denna referens. Vana av installationer i it-miljoer och it-utrymmen bor
ocksd vara ett krav.

Bild 6 (till véinster). Sldckcentral for samplande brandlarm.
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2.4.6 Handbrandslackare

Aven om ett automatiskt slickningssystem existerar ska detta alltid kompletteras
med handbrandsldckare. Handbrandslickarna ska vara avsedda for elektriska
briander och placeras primirt utanfor it-utrymmet, men i dess direkta narhet for
att enkelt nds av personal vid en skarp situation. Kompletteringar av handbrand-
slickare inne i ett it-utrymme kan ocksd goras om detta bedéms som nodvindigt.

Undvik anvandning av slackmedel i handbrandslackare som ar baserade pa vatten,
skum eller pulver eftersom dessa kan skada it-utrustning och datamedia. Inga hand-
brandslackare i narheten av ett it-utrymme ska innehalla dessa typer av slackmedel.
Anvand slackmedel utformat for elektriska brander som exempelvis kolsyra.

2.4.7 Automatiska slacksystem

Automatiska slicksystem finns i olika varianter. Men det ar framforallt vilken
typ av slickmedel som anvinds som skiljer systemen at. De vanligast forekom-
mande slickmedlen &r olika varianter av gas och vatten. Bidda typerna av slack-
medel paverkar de faktorer som ska existera for att en brand ska kunna uppst4,
namligen tillgdng till syre, bransle och virme.

Undvik traditionella vattenbaserade sprinklersystem (fastighetssystem) i alla typer
av it-utrymmen eftersom dessa kan skada it-utrustning och datamedia allvarligt.

Gas

Gas som slickmedel férhindrar brand genom att syrehalten i utrymmets luft sinks
samt att temperaturen i sjdlva branden sdnks. Gasen sidnker dock inte syrehalten
till en niva som medfor att utrymmet blir farligt att vistas i for médnniskor. Vanligt
forekommande gasslickmedel ar halotroner, koldioxid, kvédvgas eller inerta gaser
som inergen, argonite eller novec. En fordel med gas ér att sliackeffekten ligger kvar
i ett utrymme under 1dng tid och hindrar en brand frén att dteraktiveras. Ytterligare
en fordel dr renheten, dvs. att ingen utdkad sanering dr nddvandig efter en slickt
brand. Till nackdelarna hor en relativt hogre kostnad samt att stora mangder gas
anvands (gasflaskorna tar mycket utrymme). I och med att stora mangder gas slapps
ut (hogt tryck) krivs ocksd att ett it-utrymme forses med overtrycksventiler efter-

som utrymmets omslutande konstruktion annars kan skadas. Novec har en lidgre
inblandning pa grund av sin kemiska sammanséttning, vilket gor att 6vertrycksspjall
inte behovs och att installationen kraver mindre plats (farre gasflaskor). Gasflaskor
kan placeras utanfor it-utrymmet.

En verksamhet i syddstra Sverige drabbades av en brand inne i en datorhall. Slack-
systemet (gas) I6ste ut som planerat och slackte branden. Datorhallen var tyvarr
inte utrustad med ett dvertrycksspjall vilket resulterade i att en avvaggarnaii
hallen trycktes ut i korridoren utanfor hallen.

Bild 7 (till viinster). Gasflaskor tillhérande ett automatiskt brandslcickningssystem.
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Halotron

P3a marknaden finns ocksa olika halotroner utvecklade frdn den numera férbjudna
gasen halon som gasslickmedel. Vanliga bendmningar ar t.ex. EX200 eller FM200
och funktionen ir densamma som hos inerta gaser. Halotron-utvecklingar ir
forbjudna i Sverige av miljoskil men tillitna inom vissa EU-linder. Det kan ocksa
vara mojligt att behdlla en dldre anldggning baserad pd halon och endast byta typ
av gas. Var uppmarksam pa att dessa installationer kan krava speciella tillstdnd av
kommunala miljdenheter eller liknande, vilka av uppenbara skél kan beldgga instal-
lationerna med omfattande avgifter, kontroller och rapporteringsansvar.

Var uppmarksam pa att en fastighets bygglovshandlingar kan innehalla krav pa
vattenbaserade sprinklersystem i samtliga utrymmen. Detta medfor att bygglovs-
handlingarna blir ogiltiga om sprinklersystemet avaktiveras i ett it-utrymme. Ansok
darfor om forandring i bygglovet vid installation av ett automatiskt slackningssystem
i ett it-utrymme.

Vattendimma

Ett annat vanligt slickmedel som bl.a. anvinds i it-utrymmen &r vattendimma.
Vattendimma anvander avjoniserat vatten som slackmedel vilket sprids av en driv-
gas, exempelvis koldioxid. Drivgasen slir sonder vattendropparna och skapar en
dimma som sidnker temperaturen och kviver en brand. Aven om vatten ir ett
effektivt slickmedel (flera gdnger effektivare dn vissa gaser) dr det olampligt att
anvinda i it-utrymmen eftersom det medfor negativa konsekvenser. En sliackt brand
(eller att systemet felaktigt har 16st ut) kommer att medfora utokade sanerings-
dtgdrder eftersom vatten kan binda sot och andra partiklar. Utrustning kommer
att behova plockas isir och rengéras innan man kan dtergd till normal drift. Elek-
tronik i it-utrustning kan ocksd kortslutas, d&ven om vattendimman ar avjoniserad.

For ett 10-tal ar sedan l9ste ett slacksystem med vattendimma ut hos en verksam-
het i mellersta Sverige. Larm inkom till bevakningsorganisationen eftersom ingen
ordinarie personal fanns pa plats. Val pa plats konstaterades att en brand hade
forhindrats men att miljon i utrymmet var i behov av sanering. Flera veckor efter
saneringen borjade fel upptrada i utrymmets kylanlaggning. Nar kylaggregaten
hade tagits isar kunde man konstatera att reparationer var nodvandiga eftersom
delar hade skadats av rost. Orsaken var sannolikt vattendimman.

Som angivits ovan har var och en av dessa slickmedel sina for- och nackdelar.
Nar det giller att bekdmpa det direkta brandforloppet dr alla effektiva &ven om
skillnader finns mellan olika typer av slackmedel. Vattendimma boér undvikas som
slickmedel eftersom skaderisker finns for alla typer av elektrisk eller mekanisk
utrustning i it-utrymmet. Halotroner bor undvikas pa grund av den negativa milj6-
péverkan de medfor.

Bild 8 (till hger). Overtrycksspjdill i ett it-utrymme med Argonite som sléickgas.
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2.4.8 Sektionera som en del i brandskyddet

Genom att sektionera ett it-utrymme i flera olika delar kan man minska méngden
slickmedel som behovs. Varje sektion forses dd med en separat detektering och
slackmedel skickas endast till den sektion som upptidcker brand.

Bild 9. Utrustning for att fordela sléiick-gas till separata utrymmen.

Ytterligare ett alternativ for att 6ka brandskyddet kan vara att sprida ut it-utrust-
ning och datamedia till flera utrymmen. Avstindet mellan dessa utrymmen bor
da vara tillrackligt for att en eventuell brand inte ska paverka samtliga it-utrym-
men samtidigt?’®.

Datacontainers

Om en verksamhet generellt har svarigheter att forbittra brandskyddet hos sina
it-utrymmen finns det andra mdjligheter. P4 marknaden finns idag brandskyddade
skdp vilka fungerar som en “mini-datorhall” med egen kyla och andra lampliga
skydd. Dessa skdp benimns vanligen datacontainers.

2.5 Miljo och kyla

Den el som it-utrustning forbrukar omvandlas efter hand till virme som madste
transporteras bort. Den uppvirmda luften frdn utrustningen leds vanligtvis genom
en viarmevdxlare eller virmepump dir den kyls ner och sedan atercirkuleras till
utrymmet. Fér mindre utrymmen kan det vara tillrickligt att kyla med utomhus-
luft, men storre it-utrymmen kriver alltid en kylanliggning. Vanligtvis anvinds
flera kylaggregat med viss 6verkapacitet sd att temperaturen kan héllas d&ven om
ett aggregat gdr sonder. Om kylningen slutar att fungera kommer temperaturen

15. Enligt Riksarkivets regler far elektrisk arbetsplatsutrustning inte finnas i arkivlokalen. Dessa bor placeras i ett
fran arkivlokalen brandtekniskt avskilt utrymme, dvs. i en annan brandcell (RA-FS 2013:4, 7 kap. 8 §).
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att stiga snabbt. I ett utrymme med stora mingder utrustning kan ékningen vara
en grad per minut eller mer. Efter en timme kan temperaturer mellan 80 och 90
grader Celsius nds med allvarliga skador pé it-utrustning och datamedia som foljd.
Det blir dock mer och mer vanligt att it-utrustningar forses med 6verhettningsskydd
som initierar automatisk avstingning.

Om man mater temperaturen i sitt it-utrymme ska matningen ske dar utrustning-
en suger in den kylda luften. Det ar pa denna plats i it-utrymmet som temperatu-
ren ar avgorande, temperaturer pa andra platser ar inte lika viktiga. Anvands rack,
stativ eller hyllor gors matningen hogt upp i montagen dar luften ar som varmast
eftersom varm luft stiger.

Eftersom miljon i ett it-utrymme 4r en sd vital faktor for att kunna uppratthdlla
en kontinuerlig it-drift, r larm och 6vervakning av miljofaktorer extremt viktigt.
Mer om miljolarm och 6vervakning i kapitel 2.9 Teknisk 6vervakning och larm.

2.5.1 Miljostorningar och dess effekter

En miljostorning som medfor 6kad temperatur i ett it-utrymme kan ha tvd orsaker,
brand eller trasig kylanlidggning. Vid en brand 6kar temperaturen, luftens relativa
luftfuktighet fordndras och skadliga (korrosiva) rokgaser uppstir. Om kylanligg-
ningen i ett it-utrymme gir sénder, 6kar temperaturen och den relativa luftfuktig-
heten fordandras.

Vid en miljéstérning finns det skillnader i tolerans hos it-utrustning och data-
media. Generellt dr bada kinsliga for storningar och varken it-utrustning eller
datamedia kan std emot heta rokgaser. It-utrustning klarar dock av temperatur-
Okningar ndgot bittre dn datamedia. It-utrustning sdsom servrar, hubbar, switchar
etc. kan skadas allvarligt redan vid 70 grader Celsius och datamedia pdverkas
redan vid 55 grader.

Ar temperaturen for 1dg eller luftfuktigheten fér hog kan kondens skapas som
orsakar kortslutningar. Ar den relativa luftfuktigheten for 1ig kan statisk elek-
tricitet byggas upp i it-utrustningens elektronik vilket skadar komponenter.

2.5.2 Ventilation

Ett it-utrymme ska alltid forses med lamplig nivd av luftomséattning och tillféras
friskluft. Utrymmet bor darfor forses med till- och franluftsventilation. Tilluft bor
forses med filter for att férhindra att smutsig luft kommer in i utrymmet. Mdngden
tillford luft bor ocksa skapa ett tydligt identifierbart évertryck i it-utrymmet, i
forhallande till angransande utrymmen. Genom Overtrycket forhindras att damm
och smuts ”sugs” in i it-utrymmet och skadar utrustning. Alla ventilationstrummor
ska ocksd forses med brandspjill som ar anslutna till fastighetens brandlarm och
stanger av ventilationen till it-utrymmet i hidndelse av en brand. Finns det ett separat
brandlarm i it-utrymmet kan brandspjill med fordel dven anslutas till detta larm
som sannolikt uppticker en brand tidigare dn fastighetens larm.
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Bild 10. Brandspjll anslutet till brandlarm monterat pd en ventilationskanal.

Eftersom ett it-utrymme klassas (i byggnormer och liknande regleringar) som ett
tekniskt utrymme medfor detta att man inte behdver tillfora friskluft i samma

omfattning som for exempelvis ett kontor. Av denna anledning kan man ibland
vdlja att endast installera tilluft, dvs. ventilationskanaler for franluft eller 6ver-

luft finns inte.

2.5.3 Luftcirkulation
Luftens cirkulation i ett it-utrymme &r en vital aspekt for att it-utrustning ska
kylas och virmen i utrymmet ska transporteras bort.

Luftcirkulationen &r en mycket viktig faktor for att skapa en andamalsenlig miljo i
it-utrymmet. Se alltid till att den kylda luften kan floda fritt till den utrustning som
ska kylas. Avlagsna alla hinder som kan stora luftcirkulationen.

Flera varianter av luftcirkulation existerar hos verksamheter, som exempelvis:

e Viggmonterad kyla
Luftcirkulationen har sitt ursprung i ett viggmonterat aggregat eller vigg-
monterad ventilationskanal. Forekommer vanligen i mindre it-utrymmen.

e Takmonterad kyla
Luftcirkulationen har sitt ursprung i ett takmonterat aggregat eller takmonterad
ventilationskanal. Forekommer vanligen i mindre till medelstora it-utrymmen.

¢ Underbldsande kyla
Kyld luft transporteras under ett installationsgolv och sldapps upp i eller framfor
ett stativ, rack eller hylla. Vanligast forekommande typen i medelstora till stora
it-utrymmen av typ datorhallar.

Bild 11 (till héger). Underbldsande kyla under installationsgoly, kyld luft passerar genom de perforerande plattorna.
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e Rackmonterad kyla
Kylaggregat sitter monterade i (vanligen mellan) rack eller stativ. Relativt ovanligt,
men forekommer i stérre it-utrymmen av typ datorhallar.

¢ Overblisande kyla
Kyld luft blases ovanifrdn stativ eller rack via utrustning monterad pa stativets
eller rackets tak. Relativt ovanligt, men férekommer i stérre it-utrymmen av
typ datorhallar.

I smd it-utrymmen, dir mindre méingder it-utrustning finns, brukar typen av luft-
cirkulation inte spela ndgon storre roll sa ldnge tillrackligt med kyld luft tillfors.
Bygger man ddremot titt mellan utrustning, koncentrerar montage i nadgon del,
installerar utrustning som utvecklar virme mer koncentrerat, kommer man sanno-
likt att behova kontrollera och atgirda luftcirkulationen. I storre it-utrymmen
med stora mangder it-utrustning ir luftcirkulationen viktigare for att tillrackligt
med kyld luft ska nd all utrustning. I dessa utrymmen &r den underbldsande
typen av kyla vanligast (se bild nedan).
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Figur 3. It-utrymme med underbldsande kyla.

I de flesta it-utrymmen anvands idag rack, stativ eller hyllor. It-utrustning suger
in kyld luft pa en sida och bldser ut uppvarmd luft pd motsatt sida. Det rdder i stort
konsensus bland tillverkare av it-utrustning om denna kylfunktion. Som bilden
ovan visar sugs den kylda luften in pa ena sidan av stativet och uppviarmd luft
blases ut pd motsatt sida. Detta skapar kalla och varma gdngar mellan rack/stativ-
raderna i it-utrymmet. Den uppvirmda luften stiger och cirkuleras tillbaka till
kylaggregatet for att kylas pd nytt. P detta sitt kan man hdlla en konstant tempe-
ratur i utrymmet.
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I bilden pa sidan 43 anvédnds underbldsande kyla som transporteras under ett
installationsgolv. Galler i installationsgolvet placeras pa den sida av stativet/
racket dar utrustningen suger in luft. P4 motstiende sida monteras inga galler
i installationsgolvet.

Det ar viktigt att den uppvirmda luften kan transporteras bort i tillrdcklig omfatt-
ning samt att man har ett tillrackligt tryck under installationsgolvet i kombination
med ett vl justerat luftflode. Om detta inte sker kan den uppviarmda luften "ramla
ned” pd den kalla sidan igen och it-utrustningar hogt uppe i stativirack anviander
da denna varma luft som sin kylda luft. Om man har problem med att it-utrustningar
hogt upp i stativirack 16pande slutar att fungera, har man sannolikt detta problem.

Tank pa hur it-utrustning monteras i rack, stativ eller hylla. Det ar fortfarande van-
ligt att utrustning vands at fel hall och att varm luft darfor sugs in istallet for kyld
luft. Detta kan skada utrustningen.

2.5.4 Kylanlaggningens typ

Det finns flera olika typer av kylanldggningar pd marknaden. Och det ar viktigt
att man anvander en typ av kylaggregat som dr anpassat till it-miljéer och till
det utrymme som man avser att kyla. Vanliga typer av kylaggregat och -begrepp
inkluderar:

¢ Komfortkyla
Anvinds normalt i bostadshus och kontor for att kyla inomhusluften under
enskilda varma dagar. Denna typ dr normalt inte avsedd for kontinuerlig drift.
Typen klarar av jaimn temperatur, men saknar oftast mojligheter att befukta
och avfukta luft.

¢ Industri- och processkyla
Centralt installerad anliggning som normalt anvinds for att kyla industrilokaler,
affirer eller exempelvis ishallar. Normalt anpassad for kontinuerlig drift men
ofta samre pd att hdlla jAmn temperatur, saknar oftast mojligheter att befukta
och avfukta luft.

¢ Precisionskyla
Typ anpassad for kylning av elektrisk utrustning déir kyleffekten koncentreras
till specifika platser (punkter) i ett utrymme. Typen dr anpassad till kontinu-
erlig drift och har méjlighet att hélla jamn temperatur och konstant relativ
luftfuktighet.

e Reservkyla
Om ordinarie kylaggregat slutar att fungera maste en annan funktion ta éver.
Reservkyla utgors normalt av ytterligare ett kylaggregat. Mer vanligt ar dock
att tvd aggregat kors kontinuerligt med max 50 % belastning. Slutar ett att
fungera finns kapacitet ¢ver for att kyla utrymmet med ett aggregat. Denna
16sning kallas ocksa for dubbla eller redundanta kylaggregat.

¢ Nodkyla
Nodkyla kan kopplas till de flesta typer av kylaggregat. Principen bakom nédkyla
bygger pa att man tillfor ytterligare en koldbérare till kylaggregatet. Vanligaste
typen av koldbidrare ar vanligt dricksvatten (dven kallat stadsvatten). Om fel upp-
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tridder i den ordinarie (priméra) kéldbararen kopplas nddkylan in. Observera att
nodkyla inte skyddar mot fel i sjilva aggregatet som exempelvis ett elektriskt
fel. Funktionen nodkyla ska testas regelbundet av kompetent personal.

e Frikyla
Principen bakom frikyla ir att utnyttja en extern miljo for att nd en lagre effekt-
forbrukning. Den externa miljon kan exempelvis vara utomhusluft eller ett
ndrliggande vattendrag. Istéllet for att kyla vitskan i koldbdrare med kylanlagg-
ningens komponenter (kompressor), vilket dr relativt kostnadskravande, liter
man kall utomhusluft eller kallt sjovatten géra samma sak. Anpassning till
frikyla gor 16sningen kostnadseffektiv och miljoriktig.

e Fjarrkyla

I storre stider kan kyla ocksd finnas att kopa via en anslutning till en fjarr-
matad koéldbirare (samma princip som fjarrvirme). Denna typ av kyla ar
dock mest anpassad till kontors- och affirslokaler och ldmpar sig mindre
bra for it-utrymmen, speciellt om dessa dr kritiska. Anvand aldrig fjarrkyla
iit-utrymmen utan nédkyla. Leverantorer av fjarrkyla ser normalt inte sin
leverans som kritisk och kan darfor gora oanmaélt underhéll och service som
stor leveranser.

o
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Bild 12. Frikyla placerad utomhus for att nyttia utomhusluft.

Klimatanlaggningar av typen komfortkyla ar inte [ampliga att anvanda i it-utrymmen,
eftersom dessa normalt inte ar anpassade for kontinuerlig drift.
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Vilken typ av kyla man bor vilja beror pa (som ses ovan) vilka férutsdttningar
den enskilda verksamheten har rent geografiskt samt hur lokalerna i fastigheten
ar planerade och utrustade. Storleken (golvyta och takh6jd) hos it-utrymmet
samt méingden av it-utrustning som man avser att kyla ar vanligtvis ocksd en
avgorande faktor.
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Bild 13. Display pd en anldggning av typen precisionskyla.

Konsultera alltid expertis inom kyla och miljo for anpassningar i it-utrymmen.
Anvand expertis som har erfarenhet av kylinstallationer i it-miljoer.

Gron kyla

Begreppet gron kyla borjar anvandas mer och mer. Detta innebdr egentligen att
man tar tillvara den virme som alstras i it-utrymmet och tervinner den. Virmen
anvands vanligtvis for att virma ovriga lokaler och utrymmen i den fastighet som
it-utrymmet befinner sig i. Groén kyla ar sdledes kostnadseffektivt och miljoriktigt.

Hos manga foretag och organisationer har man en alltfor Idg temperatur i sina
it-utrymmen. Temperaturer omkring 18—19 grader Celsius ar relativt vanligt. Luft-
temperaturen kan manga ganger hojas till 22—24 grader Celsius utan att detta

paverkar it-utrustningen i utrymmet negativt. En hojning med 3-5 grader mot-
svarar en avsevard kostnadsbesparing och minskar ocksa miljopaverkan. Vid en
informationssakerhetsanalys rekommenderades en verksamhet i ostra Sverige

att hoja temperaturen med 4 grader i sina tva datorhallar. Berakningar visade en
besparing pa ca 300 000 kronor per ar i minskade energikostnader.
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2.5.5 Kylkapacitet

En aspekt som diskuteras flitigt vid installationer av kyla dr kapacitet, d.v.s. den
kyleffekt som kylaggregatet ska leverera. Forenklat ska kyleffekten dimensioneras
sd att den viarme som tillfors luften frin it-utrustningen kan tas om hand och
dter kylas ned. Temperaturen ska hdllas konstant inom rekommenderade vérden.

Ett fullh6jdsrack dér it-utrustning har monterats efter tillverkarens rekommen-
dationer utvecklar normalt mellan 2 och 4 kilowatt varmeeffekt. Men det finns
exempel, dér vissa typer av it-utrustning anvinds och dir montagen ir téta, dar
varmeeffekter pa 3040 kilowatt per rack har uppmatts. For de flesta verksamheter
brukar man dock kunna anvanda 6vre gransen om 4 kilowatt gdnger antal stativ/
rack for att f en uppfattning om kyleffektsbehovet.

Ytterligare ett sétt for att fa fram kyleffektsbehovet ar att berdkna utifrdn méark-

effekten pa alla it-utrustningar i utrymmet. Detta kan vara tidsédande och tenderar
ocksd att ge en ndgot felaktig bild 6ver behovet eftersom inga it-utrustningar for-
brukar markeffekten hela tiden.

Det finns mer avancerade former av berdkning for kyleffekter som anvinds av
expertis inom omrddet. I bilaga 4 finns en forenklad berdkningsmodell for att
uppskatta kyleffektsbehov men konsultera alltid expertis for en mer detaljerad
och korrekt berdkning.

2.5.6 Relativ luftfuktighet

It-utrustning och datamedia ar i allminhet kénsliga fér om den relativa luftfuktig-
heten varierar alltfér mycket. Det optimala vardet for den relativa luftfuktigheten
i ett it-utrymme &r kring 50 %, men variationer mellan 30 och 70 % brukar anses
som godtagbart. Om vérdet sjunker under 30 % finns det risk att statisk elektricitet
kan bildas i utrymmet och i utrustningen. Okar virdet éver 70 % finns det istillet
risk att vitska fills ut ur luften och skadar utrustning och datamedia. Tank pd att
vardet for relativ luftfuktighet i en byggnad &r relaterat till utomhusluften (om
teknisk reglering av relativ luftfuktighet saknas). Vilket leder till stora fluktuationer
mellan olika arstider.

I slutet av 1990-talet hade en verksamhet i norra Sverige problem med att servrar och
kommunikationsutrustning i en datorhall av oforklarliga skal havererade. Antalet
haverier okade under vinterhalvaret. Vid en analys av den fysiska informationssaker-
heten i fastigheten konstaterades att den relativa luftfuktigheten var mycket Iag i
det aktuella utrymmet. Matvarden mellan 13 och 15 % identifierades. Verksamheten
skaffade utrustning for att befukta luften och problemen forsvann.

2.5.7 Damm och smuts

De flesta typer av it-utrustning innehdller fliktar for att kyla elektronik. Efter-
som luft normalt alltid passerar genom it-utrustningar ar det viktigt att luften
ar ren. Alla former av inkommande luft (tilluft) till ett it-utrymme bor vara fria
frdn damm och smuts. Alla ytor inne i ett it-utrymme bor rengoras l6pande. Damm
som samlas i tekniska utrustningar i ett it-utrymme kan agera katalysator vid
exempelvis en kortslutning och starta ett brandférlopp. (Se &ven avsnitt 2.5.2)
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2.6 El och datanat
Storre stromavbrott dr relativt ovanliga i Sverige om man jamfoér med andra
lander. Avbrott i sjdlva elkraftforsoérjningen till en fastighet forekommer séllan.
Vanligare dr ddremot stromavbrott inne i fastigheter och lokaler som ar féror-
sakade av ménskliga faktorer eller andra lokalt begriansade fenomen. Oavsett vad
som orsakar stromavbrotten far dessa inte paverka it-utrustningar och tillginglig-
heten till information i it-system. Riskerna for att storningar i elmatning paverkar
it-drift reduceras genom att anpassa installationer och inféra lampliga skydd.

2.6.1 Installation

All elektricitet i ett it-utrymme ska alltid planeras, projekteras och installeras
av behoériga utforare. Aven om externa parter utfor sjilva installationen bér en
bestéllare 6vergripande kidnna till de aspekter och begrepp som ar speciella for
el i ett it-utrymme'e.

il

Bild 14. Stdllverk som matar it-utrymme placerade i separat utrymme skilt frdn it-utrustning.

| ett it-utrymme har elkraft ofta ett beroende som kraver speciella anpassningar.
Undvik darfor att anvanda foretag eller organisationer som inte har vana att arbeta
med el i it-miljoer, dven om dessa har formell behorighet.

Nedan f6ljer ndgra omstidndigheter som medfor krav pd anpassningar for el i ett
it-utrymme samt rekommendationer for hur anpassning ska goras:

16. Enligt Riksarkivets foreskrifter ska arkivlokalens belysning utgoras av lysrorsarmatur som har ett tillfredsstal-
lande skydd mot damm. Lysrorsarmaturen ska vara forsedd med sikerhetsglimtiandare eller hogfrekvensdon.
Myndigheten/organisationen bor vélja armatur i kapslingsklass ldgst IP 43 enligt standard for Kapslingsklasser
for elektrisk materiel SS-EN 60529 utgdva 1 (RA-FS 2013:4, 7 kap. 10 §).
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Huvudmatning

Den huvudsakliga matningen av elkraft till ett it-utrymme ska alltid vara skild
frén fastighetens 6vriga allmédnkraft och belysning. It-utrymmen bor darfor
forses med separat trefasmatning och egna elcentraler.

Dubblerad huvudmatning
I sarskilda fall kan det finnas behov av dubbla huvudmatningar fradn separerade
lokalnédt med matning frén olika elkraftsleverantorer.

Flera typer av elkraft

Ett it-utrymme designas vanligen med tv4 eller tre typer av elkraft. Typen

av elkraft klassificeras normalt utifrdn robusthet, dvs. hur motstdndskraftig
stromkallan dr mot storningar. Hogst i skalan ligger normalt primérkraft
(avbrottsfri kraft — ofta kallad A-kraft). Darefter f6ljer typen sekundirkraft (ofta
kallad B-kraft). B-kraft kan ocksa vara avbrottsfri om man anvinder flera upp-
siattningar utrustning for avbrottsfri kraft. B-kraft saknar dock vanligen denna
egenskap och utgors normalt av allmédnkraft. Ar sekundirkraften avbrottsfri
finns vanligen ocksd allmdnkraft i it-utrymmet for exempelvis belysning och
tillfalliga anslutningar av elektrisk utrustning och maskiner.

A-KRAFT.

Bild 15. A- och B-kraft med fast montage i stativ. | detta fall anvénds DC (likstrém) och det bérjar forekomma
fler servrar som matas med enbart DC istdllet for AC/DC pd grund av energieffektivitet. Samma princip med A
och B kraft gdller for bdde DC och AC/DC.

Kanalisation

Installationen av el bor ske pa egna kabelstegar och skiljas frdn 6vriga kablar
iit-utrymmet. Se alltid till att ha kapacitet for utbyggnad av el i kanalisationen.
Var noggrann med att inte installera kabelstegar sd att de stor luftflodet eller
luftcirkulationen i utrymmet. Ett vanligt misstag dr att kabelstegar under
installationsgolv monteras tvirs luftflodet under golvet och stor kylan till
utrustningen.
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¢ Allminbelysning
Anpassad belysning (med exempelvis HF-don) for tekniska utrymmen ska
anvandas. Belysningen ska inte vara ansluten till samma elcentral som it-
utrustningen i hallen. Lysrérsarmaturer som innehéller glimtdndare ska
undvikas eftersom de kan utgora en brandfara.

e Sidkerhetsbelysning
It-utrymmen ska vara utrustade med sékerhetsbelysning som aktiveras vid
strémavbrott och visar vigen vid evakuering.

¢ Serviceuttag
Det ska alltid finnas minst ett uttag som dr tydligt markt i ett it-utrymme som
dr skilt fran it-utrymmets egna elcentraler. Dessa uttag brukar bendmnas service-
uttag och ska anvidndas for att ansluta elektriska apparater vid arbeten i utrymmet,
som exempelvis dammsugare, borrmaskiner eller annan liknande utrustning.

e Fordelning av matning, matning till stativ
Mata varje stativ eller rack med minst tva separata grupper, A- och B-kraft i
forekommande fall.

e Fordelare i stativ
Anviand alltid fast monterade fordelare i hyllor, rack och stativ. Anvind aldrig
fordelare som har strombrytare monterade pa fordelare eller kabel.

e Avsdkrad utrustning
Man bér forsoka att avsikra all utrustning i utrymmet separat. Atminstone ska
man gruppera utrustning pd ett sddant sitt att en enskild utlost sdkring inte far
foljdeffekter pd annan utrustning. Det finns en typ av elférdelare som brukar
bendmnas PDUY. En PDU &r normalt anpassad for rack-montage. Dessa enheter,
beroende pa typ, kan ha mojligheter till separat avsdkring, mitning av effekt
och forbrukning eller andra typer av fjarrstyrning.

Forsok alltid separera beroendet mellan it-utrustningar i deras elanslutningar och
se till att it-utrymmet har forutsattningar for att gora denna separation. Gruppera
exempelvis aldrig utrustningar som har samma funktion (exempelvis ett redundant
it-system) i samma fordelare, grupp eller fas.

e Mirkning
Mirk alla uttag (bdde for el och data) i ett it-utrymme noggrant. Anviand helst
olika fargkombinationer for att kunna skilja p olika typer av elmatning, sdsom
allménkraft, primir- och sekundérkraft, avbrottsfri kraft, reservkraft osv.

¢ Anslutning av it-utrustning
Koppla alltid in it-utrustning som har redundant elférsérjning i en separat grupp-
siakring. Anslut aldrig it-utrustning som dr redundant i samma gruppsakring.

Det ar mycket vanligt att leverantorer av it-utrustning ansluter dubbla kraftaggregat
i samma sakringsgrupp. Bestallaren bor sakerstalla att detta inte sker.

17. Power Distribution Unit — Férdelare for elkraft
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En processindustri i sodra Sverige var ansvarig for hela koncernens datatrafik och
gemensamma it-system. Man fungerade darfor som kommunikationsnav for alla
ovriga verksamheter. Vid ett stromavbrott i datorhallen slogs hela koncernens data-
trafik ut och atkomsten till gemensamma system. Felorsaken lokaliserades till en
utlost automatsakring. Vid narmare analys konstaterades att alla kommunikations-
utrustningar var placerade i samma gruppsakring. Hade man separerat kommuni-
kationsutrustningarna hade omfattningen av storningen minskat avsevart.

e Kritisk it-utrustning med enskilt kraftaggregat
Manga it-utrymmen har kritisk it-utrustning som saknar dubbla kraftaggregat.
Anvand elektriska switchar som ansluts till tvd separata grupper med en utgang
till dessa utrustningar.

e Apparatkablage
Anviand olika farger pa apparatkablage for att kunna skilja pd priméir och
sekundir kraftmatning.

2.6.2 Reservkraft

Reservkraftforsorjning (aven kallat reservkraft, reservel eller backupkraft) ar ett
system foOr att skapa elektricitet oberoende av det allmdnna elndtet nar normal
strémforsorjning faller bort. Detta dr 6nskvirt pd manga stillen dir man bedriver
viktig verksamhet som inte fir paverkas av strémavbrott, till exempel sjukhus,
flygplatser, kraftverk eller it-utrymmen.

Forvaxla inte reservkraft med avbrottsfri kraft. Detta ar tva olika typer av anlagg-
ningar som har helt skilda uppgifter nar ett stromavbrott intraffar.

En anlidggning for reservkraft bestdr normalt av en motor, en generator och ett
styrsystem. Den vanligaste typen av anlidggning ir dieseldriven men det finns
ocksd bensin- och gasdrivna anldggningar. Nir ett stromavbrott sker kommer
styrsystemet att reagera och initiera uppstart av anliggningen, ett batterisystem
behovs darfor for att kunna forse anldggningen med el under uppstart.

Reservkraftverkets styrning kan antingen vara helt automatisk, delvis automa-
tiserad eller manuell. Normalt sker uppstart helt automatiskt vid ett upptackt
avbrott. Atergdng till normal matning gérs manuellt, pd en manuell till-order
eller helt automatiskt beroende pd typ av system.

For att en reservkraftanlidggning ska kunna leverera strom s maste det som ska
stromforsorjas avskiljas fradn det 6vriga elnitet, dessutom madste ndgon form av
aktiv laststyrning finnas pa storre anliggningar. Normalt sett 16ser man detta ge-
nom att starta anldggningen med enbart de viktigaste elférbrukarna inkopplade
och dédrefter successivt ligga pa mer last tills man ar i full drift.

Bild 16 (till vdnster). Batterimatad sckerhetsbelysning.
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Under en skarp uppstart kan det som ska stromforsorjas vara spanningslost varpa
ingen fasning behdvs. Men i ett it-utrymme &r vanligen utrustningen strémfor-
sorjd av avbrottsfri kraft och automatisk synkronisering maste finnas inbyggd
for att ge mojlighet till blinkfTi 6vergdng. Detta kan vara beroende pa vilken typ
av avbrottsfri kraft som anvinds. For att féorhindra att sjdlva reservkraftanligg-
ningen, eller det den ir kopplad till, skadas sd finns ett flertal sdkerhetssystem
som hela tiden 6vervakar anldggningen.

Ur it-utrymmets perspektiv ansluts anldggningen for reservkraft parallellt med
inkommande nitanslutning (elndtet) och seriellt i forhdllande till den avbrotts-
fria kraften (UPS). Se principskiss nedan.

Forbrukare
Forbrukare
Forbrukare
Forbrukare

El-leverantér
A

Kylanlaggning

Lokala
stallverk

El-central (fordelning)
allmankraft

Yttre El-central (férdelning)
bypass IT-utrustning

Switch/
omkopplare

El-leverantor
B

NETES

Forbrukare
Forbrukare
Forbrukare
Forbrukare

Figur 4. Principskiss dver elforsérjning inklusive reservkraft och UPS.

Bild 17. Reservkraft dieselaggregat placerat utomhus. Placering av tank férenklar pdfylining av brdnsle.
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Som ndmns i kapitel 2.6.6 dr det en UPS-enhets uppgift att férsérja it-utrustning-
en med elkraft tills det att reservkraften dr fullt uppstartad. Normalt tar denna
procedur 20-30 sekunder. Nar reservkraften ar fullt uppstartad och infasad
kommer de enheter i it-utrymmen som inte har varit férsorjda av avbrottsfri kraft
att kopplas in och normal drift dterstélls. Normalt bendmner man denna status
som reservdrift, reservlige eller motsvarande.

Hos mindre verksamheter dr det vanligt att man skaffar reservkraft enbart for
att kunna forse utrustningen i sina it-utrymmen med elkraft. Ovriga delar i fastig-
heten blir stromlosa vid ett avbrott. Storre verksamheter kan ha reservkraftanliagg-
ningar som forsorjer hela fastigheter eller omrdden. Nar det sker forandringar i
vdra it-utrymmen &r det viktigt att man inte gldommer bort att kontrollera att den
effekt som anldggningen for reservkraft kan leverera inte ¢verskrids. Forbrukningen
hos modernare it-utrustning ékar generellt.

2.6.3 Bransle for reservkraft

Nar en reservkraftanldggning har startats upp vid ett stromavbrott kommer
anldggningen att mata elkraft till alla it-utrymmen tills det att anldggningens
brénsle tar slut. Beroende pd vilken typ av verksamhet som bedrivs har man van-
ligen bransle for langre reservdrift om verksamheten &r kritisk eller exempelvis
samhillsviktig, vanligen 5-7 dagar. En riskanalys bor genomforas tillsammans
med verksamhetsansvariga for att faststélla hur linge reservdrift minst ska kunna
pdgd utan avbrott.

Efter stromavbrottet i Kista ar 2001 valde manga verksamheter som enbart hade
haft tillgang till avbrottsfri kraft (UPS) att skaffa anlaggningar for reservkraft efter-
som avbrottet varade en langre tid. Liknande negativ paverkan skulle nu kunna
undvikas i framtiden. Nar ett liknande langre stromavbrott intraffade ett ar senare
fick manga verksamheter branslebrist och forsokte forgaves kontakta leverantorer
for pafylining. Dessa leverantorer var dock redan fullt sysselsatta med att fylla pa
bransle hos de verksamheter som hade varit kloka nog att teckna serviceavtal som
inkluderade detta moment. Hos manga verksamheter uppstod darfor samma
stromlosa situation som aret innan trots att man hade vidtagit atgarder.

Det vanligaste branslet i vara anlaggningar for reservkraft ar idag diesel. Diesel
som bransle aldras och behover bytas ut med Iopande intervall. Det kan annars
finnas en risk for att reservkraftanlaggningen inte startar vid ett skarpt lage. Det
finns varianter av diesel pa marknaden som ar mer lagrings-/aldersbestandigt
och inte behover bytas ut lika ofta. Lagringsbestandigheten kan vara 5 eller 10 ar.
Kontrollera med er leverantor av bransle.

Anvand inte miljobransle eftersom detta innehaller komponenter fran vaxtriket
som moglar och “vaxer”. Det finns motortillverkare som inte [amnar nagra garantier
om man anvander miljobransle.
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2.6.4 Underhall och service

Alla typer av reservkraftanliggningar dr i behov av 16pande service och under-
hall. En verksamhet bor alltid dven ha egna rutiner for att med jamna mellanrum
kontrollera reservkraftens funktion. Har den egna verksamheten inte kompetens
for drift och underhdll av en reservkraftanliggning bér man etablera en relation
med en extern part som ansvarar for all service och underhdll. Underhll, kontroll
och service av batterier ar mycket viktigt. Det finns exempel dir verksamheter har
slarvat med denna aktivitet vilket har resulterat i att skyddet inte har fungerat
vid skarpa situationer.

2.6.5 Mobil reservkraft

En annan typ av reservkraft som finns pd marknaden &r mobil reservkraft. Denna
l6sning ar baserad pd att en extern avtalspart levererar en mobil anldggning i han-
delse av stromavbrott. Vanligen sker denna leverans genom att en lastbil med en
kraftanldggning pa flaket ansluter en kabel till fastigheten pd en forutbestimd
overlamningspunkt. Mobil reservkraft ir relativt ovanligt i Sverige.

2.6.6 Avbrottsfri kraft

Avbrottsfri kraftférsérjning (UPS, Uninterruptible Power Supply) dr en teknisk
utrustning som tillhandahdller en hog kvalité pa lik- eller vaxelspanning till elfor-
brukare, &ven om ett stromavbrott eller andra stérningar uppstar. En UPS instal-
leras mellan den ingdende kraftmatningen och elférbrukaren (it-utrustningen).

Beroende pa vilken typ av UPS som anvinds ar det mdojligt att skydda ansluten
utrustning mot flera olika typer av storningar sdsom avbrott, under- och 6ver-
spdnning samt stérningar i kvalitén hos spdnningen sdsom frekvensstérningar
och 6vertoner. De vanligaste typerna av UPS ir:
e Off-line (standby)
Skyddar mot avbrott samt korta under- och ¢verspanningar. Enheten kopplas
endast in vid ett avbrott, under normal drift levereras spanning till elférbrukare
frin elndtet(allmankraft). Typen dr 1amplig att anvdanda i mindre installationer
eller mindre kritiska verksamheter.

¢ Line interactive (power boost)
Skyddar mot avbrott, under- och éverspanningar samt vissa stérningar i kvalité.
Funktionen vid avbrott &dr lika som for typen off-line. En line interactive UPS ar
ocksé forsedd med logik som dvervakar kvalité som inkommande matning och
kan vidta vissa kompenserande dtgirder. Denna typ av UPS kan anvdndas i mer
kritiska installationer, men anvinds normalt i mindre till medelstora installationer.

e On-line
Skyddar mot avbrott, under- och 6verspanningar samt alla stérningar i kvalité.
Den storsta skillnaden mot de tvd andra typerna ar att elkraften frdn inkom-
mande matning inte anvinds i utgdende matning, matningen sker alltid fran
UPS-enheten (ddrav bendmningen on-line). Denna typ kallas ocksd fér dubbel-
konverterande UPS eftersom inkommande vixelspanning forst konverteras till
likspanning, foljt av en dterkonvertering till vixelspinning pa utgingen. Pa detta
sitt levereras alltid en storningsfri matning till elférbrukare. Denna typ av UPS
anvands vanligen i storre eller kritiska installationer.

Bild 18 (till héger). Anldggning for avbrottsfri kraft (UPS) med tillhérande batterier placerade i stativ.
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2.6.7 Enfas och trefas UPS

Mindre UPS-enheter (vanligen under 5 kVA®) i&r normalt av typen enfas. UPS-enheten
placeras normalt inne i rack/stativ eller i direkt nirhet till den utrustning den ska
forsorja. En enfas UPS placeras normalt efter elcentralen i it-utrymmet vilket medfor
att om den gruppsidkring UPS-enheten dr ansluten till 16ser ut, sd kopplas UPS-
enheten in. Nir batteriet tar slut slutar enheten att leverera strom. Observera att
ovanstiende situation sker dven om reservkraft ir inkopplad och aktiv.

Storre UPS-enheter (vanligen 6ver 5 kVA) dr oftast av trefas-typ. En trefas UPS
ansluts alltid innan it-utrymmets elcentral och forsorjer alla it-utrustningar som
ar anslutna till samma elcentral. Detta betyder att om en enskild gruppsakring
16ser ut s& kommer all utrustning ansluten till densamma att bli strémlos. Det
ar bl.a. av denna anledning det &r sd viktigt att avskilt sdkra av utrustningar med
mindre (ligre amperetal) sikringar.

I bdda fallen med enfas och trefas UPS kan och bér man anvdnda A- respektive
B-kraft samt ha dubbla kraftaggregat for kritiska it-utrustningar. Ovanstiende
situationer dar utrustningar blir strémlésa kan di undvikas.

2.6.8 Inre och yttre bypass

En UPS-enhet kan behdéva bytas ut eller repareras. For att man ska minimera
storningar pd it-driften behovs ett sitt att koppla bort en UPS-enhet frdn elnitet.
For detta behov finns tvé typer av mekanismer som kallas inre respektive yttre
bypass. En yttre bypass medger att UPS-enheten kan kopplas bort helt fran elnétet.
En inre bypass kriver att enheten fortfarande dr ansluten till elnidtet men all
elmatning till utrustning frdn UPS-enheten ir inaktiverad och sker direkt fran
inkommande elmatning.

For vissa enfas UPS dir man direktansluter it-utrustning finns inga 16sningar dar
man kan koppla ur UPS-enheten med befintlig drift om man inte har tillgdng till
B-kraft. It-utrustningen madste helt enkelt stingas av under tiden eller startas om
efter att man har valt en annan strommatning. Det finns dock enfas UPS-enheter
som har mgjligheter till yttre bypass och dirmed medger utbyte eller reparation
utan driftsbortfall. En trefas UPS ir normalt alltid utrustad med en bypass-funk-
tion. Bide en inre bypass- och en yttre bypass-funktion brukar finnas for en
blinkfTi dévergdng till matning fran elnétet.

2.6.9 Central eller distribuerad UPS-16sning

En installation av en UPS kan goras pd tvd sitt: antingen som en central 16sning
som matar alla elférbrukare i it-utrymmet via en central férdelning (elcentral)
eller som en distribuerad 16sning dir enskilda UPS-enheter placeras ut i hyllor,
skdp och rack och matar elférbrukare direkt. En central 10sning dr vanligare i
storre och mer kritiska installationer, medan distribuerade 19sningar dr mer van-
ligt hos mindre verksamheter utan hoga tillginglighetskrav. Centrala 16sningar
avvander oftast on-line-typ av UPS, medan off-line- och line interactive-typerna ir
vanligare i distribuerade l9sningar.

18. Se kapitel 2.6.10 fér mer information gillande effekter.
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Om man har behov for mer an 20 kVA avbrottsfri kraft i ett it-utrymme, kommer
det att lona sig att valja en central UPS-ldsning.

Bdda l6sningarna har sina respektive férdelar och nackdelar och dessa ar viktiga
att forstd vid val av 16sning sa att detta kan 6verforas till verksamhetens krav.
Det ar ocksd mojligt att kombinera de tva olika 10sningarna med varandra.

For- och nackdelar med central 16sning

FORDELAR NACKDELAR

Langre livslangd Komplex installation
Battre skalbarhet Hogre relativ kostnad
Enklare att dvervaka och underhalla En SPOF™ inférs

Lagre elforbrukning Kraver storre utrymme

Behov av extern serviceorganisation

For- och nackdelar med distribuerad 16sning

FORDELAR NACKDELAR

Lagre relativ kostnad Bristande skalbarhet
Enkel installation Komplext underhall och 6vervakning
Ingen SPOF Svart med omedelbar komplett

nedstangning (nodstopp)

Anpassning till olika kravnivaer

2.6.10 UPS kapacitet och belastning

Kapaciteten hos en UPS, dvs. formdgan att leverera elkraft till utrustning i ett
it-utrymme, mits i enheten Volt Ampere (VA). Utrustningen i it-utrymmen och
elforbrukares effekt méts i Watt (W). Mirkningen pa it-utrustning representerar
vanligen det interna kraftaggregatets maximala effekt som kan levereras till
elektroniken inne i enheten.

Verksamheter dimensionerar ofta sin UPS-kapacitet fel eftersom man inte forstar
de underliggande sambanden mellan Volt Ampere(VA) och Watt(W) samt hur
utrustningen i it-utrymmet forbrukar energi.

19. Single point of failure (SPOF). Enstaka punkt i ett system i vilken ett upptradande fel leder till omfattande
funktionsférlust.
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Konsultera alltid expertis for hjalp med att berakna en korrekt dimensionering av
en UPS. | bilaga 5 finns en dvergripande berakning av dimensioneringen.

Tank pa att it-utrustning alltid forbrukar mer effekt vid uppstart. Om man ligger
nara sin maximala UPS-kapacitet, kan det vara mojligt att bedriva normal it-drift.
Men nar utrustningen ska startas om efter ett oplanerat stromavbrott eller efter
ett rutinmassigt underhallsarbete klarar man inte av att starta utrustningen eftersom
man overbelastar UPS-enheten. Detta resulterar ofta i att man tvingas att starta
utrustning i sekventiell ordning, en och en efter varandra. Har man stora mangder
utrustning kan detta ta mycket Iang tid. Om bypass finns minskar man normalt
risken for att denna situation uppstar.

En trefas UPS ska aldrig “"snedbelastas”, dvs. respektive belastning pa de tre faserna
ska i mojligaste man vara lika. UPS-enheten kan ta skada om man fordelar ojamnt.

Kontrollera UPS-enhetens display med jamna mellanrum och flytta it-utrustning till
andra grupper som matas av en annan fas om denna situation uppstar.

2.6.11 UPS-batterier

For att en UPS ska kunna leverera elkraft efter ett avbrott maste den utrustas med
en batterifunktion. Det dr batteriernas uppgift att leverera el till it-utrustningen
tills natspadnning kan aterstéllas frdn elnitet eller fran reservkraft.

Tank pa att inte forvaxla begreppen for en UPS batterikapacitet och en UPS formaga
att leverera tillracklig omfattning av elkraft, dvs. effekten. Tank ocksa pa att inte
overdimensionera batteritiden hos UPS-enheterna.

Batterierna i en UPS ska dimensioneras sa att de klarar att leverera den effekt som
kravs. Eftersom likstrom frdn batterierna konverteras till vixelstrém av UPS-enheten
kravs relativt fa batterier. Men for att batterierna inte ska laddas ur omedelbart
krévs att storleken pa batterierna utokas eller, forenklat, att antalet batterier utokas.
Dimensioneringen av batterierna i en UPS dr alltsd framforallt en frdga om hur
linge batterierna klarar av att leverera el till UPS-elektroniken innan de laddas
ur. Det dr batteritiden som kapacitetsfaktor som ir mest intressant.

Batteritiden hos en UPS ska maximalt dimensioneras till 15-20 minuter. Batteri-
tiden ska heller aldrig underdimensioneras och en UPS-enhet bér minst klara
8-10 minuter utan ordinarie kraftmatning. Orsaken till dessa relativt sniva margi-
naler dr den virmeutveckling som it-utrustningar ger ifrdn sig. Kylaggregaten
i ett it-utrymme dr normalt aldrig anslutna till avbrottsfri kraft och kommer
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darfér omedelbart att upphora att fungera vid ett stromavbrott. Utan kyla stiger
temperaturen i ett it-utrymme snabbt (som tidigare har beskrivits) och diarfér méste
batterierna hinna laddas ur for att virme inte ska skada it-utrustning och datamedia.

De flesta UPS-enheter har funktioner for att 6vervaka ovanstdende hindelsefor-
lopp och ir forsedda med mekanismer for att skicka manéverkommandon till
it-utrustningar. Om kraftmatning inte dterstills inom en viss tid kan UPS-enhetens
logik initiera automatisk avstingning av it-utrustning och férhindra virmeokning.

Om en verksamhet har tillging till reservkraft ar situationen annorlunda. Kyl-
aggregaten kommer di inte att stingas ner (forutom under den tid det tar att
starta upp reservkraften) och miljon i utrymmet ar da fortfarande kontrollerad.
Finns reservkraft att tillgd dr darfor detta ett motiv till att minska kraven pa
batteritid ytterligare. Dock ska man alltid ta hdnsyn till situationen om reserv-
kraften inte startar upp som avsett, dd kan lite extra batteritid ge personalen mojlig-
heter att manuellt genomfora en kontrollerad nedstingning av utrustningen innan
temperaturen har ékat for mycket.

2.6.12 Datakablage - datandt

All dragning av datanit och datakablage i ett it-utrymme ar av typen svagstrom
och ska skiljas frdn andra elinstallationer. Detta géller dven fiberkablar. Data-
kablage ska ldggas pd egna kabelstegar vil avskilt frdn starkstromskablar for att
undvika att storningar sker.

Vissa typer av verksamheter kan ocksd ha krav pa att dragningen av kablar ska
skyddas frdn dverkan och manipulering. Hos andra typer av verksamheter som
hanterar extremt kanslig information kan det finnas krav pd att allt datakablage
ar draget pa ett sddant sitt att inspektion underldttas. Var kablage ar draget ar
avgorande for vilken typ av skydd som krévs eller om kablaget ska dras 6ppet.

Vatska

Elektronisk utrustning och datamedia ar kéinsliga for vitska. Storre lickage dir
stora mangder vitska tringer in i ett it-utrymme kan vara férodande men dven
mindre lickage kan allvarligt skada utrustning och datamedia.

2.71 Vatska utanfor it-utrymmen

Installationer av vitskebdarande ror ar generellt vanligt forekommande dér
it-utrymmen &r placerade. Avloppsror, vairmebdrare och koéldbdrare i ror med
relativt grov diameter finns ofta i direkt niarhet. Trycksatta ror utgoér vanligen
de storsta hoten eftersom ldckage kan medfora att stora mangder vatska lacker
ut. Icke trycksatta ror (t.ex. avloppsror) licker normalt inte samma volym vitska
per tidsenhet och utgoér darfor inte ett lika stort hot.

Mdnga it-utrymmen &r placerade (se kapitel 2.1 om placering) i kdllarplanet i
fastigheter vilket gor dem extra kdnsliga for vitskeldckage eftersom vitskan inte
har ndgonstans att ta vigen. Om ett it-utrymme &dr placerat ovan mark och ett
lackage sker, finns det néstan alltid en naturlig evakuering av vétska ner i schakt,
trappor eller utgdngar. Riskerna for direkt pdverkan pd it-utrymmet minskar da,
men indirekta risker kan fortfarande existera om lidckaget sker till kdllarutrymmen
som exempelvis matar it-utrymmen med el.
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Kartlagg alltid alla risker for lackage av vatska fran rordragningar utanfor ett
it-utrymme.

2.7.2 Vatska inne i it-utrymmen

De flesta it-utrymmen innehdller vétskeinstallationer i ndgon form. Kéldbédrare
till kylanldggningar finns ofta i it-utrymmen och denna rérdragning ir egentligen
den enda typ som bor tilldtas i it-utrymmen. Tyvarr ar det vanligt att it-utrymmen
innehdller dven andra typer av rordragningar som varmeror, farskvattenroér och
avloppsror. En vanlig situation dr att verksamheten har blivit tilldelade utrymmet
och inte haft méjlighet att undvika riskerna med oldmpliga rordragningar. Tyvarr
ar det ocksd vanligt att brunnar fér evakuering av vitska saknas?.

Var noggrann med att inga rordragningar inne i ett it-utrymme passerar ovanfor
it-utrustning och datamedia.

2.7.3 Vatskeskydd

Finns det uppenbara risker for vitskeldckage ska man vidta dtgédrder for att minska
dessa risker. Sjdlva installationerna bér om mdjligt omlokaliseras. Saknas dessa
mojligheter ska man infora skydd. Nedan foljer ett antal forslag till fordndringar
och riskminimerande dtgdrder som kan 6vervagas:

¢ Omlokalisering
Se 6ver mojligheterna att omlokalisera riskfyllda rordragningar. Forsok att
begrédnsa rordragningar i it-utrymmen till de som verkligen dr absolut ndédvandiga.

e Fuktlarm (vattenlarm, férekomst av vatten pa golvet)
Installera fuktlarm/vattenlarm i utrymmet.

¢ Placera utrustningen upphdjt
Anvidnd installationsgolv eller hyllor/rack/stativ for att lyfta upp utrustningen
frén golvet.

¢ Rordragning
De rér som finns inne i ett it-utrymme bor vara placerade under installations-
golv eller monterade pa viggar. Undvik montage i tak. Om rér monteras under
installationsgolv, se till att luftcirkulationen inte paverkas.

e Forstirkning
Kontrollera och infor forstirkning av ror. Det finns exempelvis mojligheter att
kapsla in ror och pd sa sitt minska konsekvenserna av ett lickage.

20. Riksarkivet tillater inte att ror for fjarrvirme och fjarrkyla finns i en arkivlokal. Inte heller andra typer av ror
for vatskor fir dras igenom en arkivlokal, med undantag for vattenledande ror for arkivlokalens uppvirmning
och ror for arkivlokalens automatiska slacksystem. Roren for lokalens uppviarmning ska forliggas nira golvet.
For att uppna tillfredsstillande skydd kan befintliga rorinstallationer kompletteras med avledande dropp- och
uppsamlingsrannor. Vid risk for vattenlickage eller intringande fukt bér myndigheten installera ett fuktlarm
med signal till bemannad plats (RA-FS 2013:4, 6 kap. 2-3 §§).



Sdkerhetsomrdden for it-utrymmen 63

e Lickageskydd
Finns det rér som dr installerade i utrymmets tak eller pa vaggar (ndra it-utrust-
ning och datamedia) — montera lickageskydd (pldtar, hingriannor eller liknande)
under dessa ror och led bort eventuell viatska. Om mdjligt, placera fuktlarm
(vattenlarm) i skyddet.

¢ Evakuering
Om lackage sker, se till att viatskan kan evakueras innan utrymmet éversvimimas.
It-utrymmen bor vara forsedda med evakueringsbrunnar, speciellt de utrymmen
som dr beligna under markplan. Brunnarna ska vara foérsedda med backventiler
och uttorkningsskydd. Alternativt kan de vara forsedda med manuell 6ppna/
sting-funktion. Andra 16sningar med pumpgropar kan ocksd vara mdjliga.

e Vitsketidt konstruktion
Losningar finns pd marknaden for att bygga ett it-utrymme vitsketitt. En
vatsketdt konstruktion kan anvindas om det finns omfattande risker for yttre
vitskeldckage fran stora volymer vitska och om mojligheterna for evakuering
av vitska ir sma.

¢ Ovriga skydd
Varje it-utrymme &r unikt och det finns ofta smarta ldsningar och skydd som
kan forbittra en till synes omdjlig situation. Om risker finns for lickage bor
man alltid konsultera expertis inom omradet for att fa forslag pa 16sningar.

Det ar inte ovanligt att ror passerar genom utrymmen som ar tilltankta som
it-utrymmen aven i nybyggda fastigheter. Se darfor till att involveras tidigt i dessa
projekt for att minimera riskerna for vatskelackage. Skyddsatgarder kan annars
medfora stora kostnader i efterhand.

2.8 Interior i it-utrymmen
Hur ett it-utrymme inreds kan vara avgérande for att minimera risker for att nega-
tiva hdndelser intraffar. Val av material i ett it-utrymme har ocksd en betydelse fér
att inte skapa incidenter eller forvéirra en incident som redan har dgt rum.

2.8.1 Golv

Takhojden i ett it-utrymme &r oftast avgérande om ett installationsgolv (dven
kallat datagolv) kan installeras eller inte. Ett installationsgolv monteras ovanpa
utrymmets befintliga golv, byggs upp av en stdlstdllning och ovanpa stédllningen
laggs normalt kvadratiska plattor. Fordelen med ett installationsgolv r att fasta
installationer som datakablar, elkablar och vitskeror till storsta delen kan for-
laggas under installationsgolvet. Det blir pa sd sitt enklare att halla god ordning
och reda i it-utrymmet och man minskar risker for incidenter. Dessutom kan
man véilja att distribuera kyld luft under installationsgolvet. Dar kyla behovs,
monteras ett galler i golvet istéllet for en tackt platta. Ytterligare en fordel med
installationsgolv dr att materialet i golvet ofta dr antistatiskt och minskar darfor
riskerna for incidenter orsakade av statisk elektricitet. Alternativa 16sningar till
installationsgolv finns pd marknaden och det dr mgjligt att uppnd en god sikerhet
i ett it-utrymme utan denna funktion.
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Bild 19. EI-matning till rack/stativ placerad under installationsgolv.

Om takhojden i ett it-utrymme medger installationsgolv, bor ett sddant installeras.
Om man samtidigt avser att anvinda underbldsande kyla bor installationsgolvet
monteras minst 400 mm 6ver det befintliga golvet. Annars kan det finnas risk att
man far svart att distribuera tillricklig luftmingd under golvet. Hojden pa golvet
ar till viss del beroende av it-utrymmets yta: ju storre yta, desto hégre golv, upp
till en viss gréns.

Avser man inte att anvinda underbldsande kyla bér montaget vara pd minst
200 mm over befintligt golv, eftersom det annars riskerar att bli for trangt
for installationer. Lyftanordningar for plattor ska monteras i utrymmet om
installationsgolv anvands.

Finns det inget installationsgolv eller mojligheter saknas att installera ett bor
man se till att det befintliga golvet behandlas for att minimera riskerna for att
statisk elektricitet uppstar. Oavsett typ av golv bor det placeras en smutsavskiljare
(normalt en klistermatta i flera lager, dir 6versta lagret kan tas bort) pa golvet
direkt innanfoér ingdngen till utrymmet for att minska riskerna for att damm
och smuts fors in i utrymmet.

2.8.2 Véaggar och tak

Materialet i viggar och tak (och golv) styrs av den brandskyddsklass och inbrotts-
klass verksamheten véiljer. Generellt giller att man ska undvika brannbara material
i golv-, vagg- och takyta. Viaggar och tak bor helst madlas i ljus firg for att under-
latta arbeten i utrymmet. Konsultera girna expertis for val av fargtyper.
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2.8.3 Kanalisation

Alla installationer i ett it-utrymme bér forliggas pa kabelstegar, under golvet om
installationsgolv finns eller i hingande kabelstegar monterade i tak om installa-
tionsgolv saknas. Anvand separata kabelstegar for datanit och elnét och kontrollera
att dessa inte korsar varandra i direkt anslutning. Vid nyinstallationer bér man
minst planera for en utbyggnad om 50 %, d.v.s. att kabelstegarna inte ska vara mer
dn till hilften fyllda. Vid underbldsande kyla under installationsgolv ir det ocksa
viktigt att luftcirkulationen inte stors av kanalisationen, montera darfor aldrig
kabelstegar tvars luftflodet.

Bild 20. Kabelstegar monterade i tak.

2.8.4 Genomforingar
Alla kablar och rérgenomforingar till ett it-utrymme ska vara brand- och tryck-
sidkra. Genomforingarna ska titas enligt den brandskyddsklass som har tillampats.

Om en verksambhet vet att man kommer genomfora férandringar i rér och kabel-
dragningar, kan flexibla genomforingar évervigas. Denna typ av produkt gor det
mojligt att utdka/minska antalet genomforingar genom en modul-uppbyggd 16sning.

2.8.5 Belysning

Som tidigare ndmnts (i kapitel 2.6) ska belysning som dr anpassad till tekniska
utrymmen anvindas. Medelbelysningen bor vara anpassad efter de arbetsupp-
gifter som ska utforas i utrymmet. Finns det krav pa nddbelysning och konti-
nuerligt lysande utgdngsskyltar ska detta anvindas. Normalt riacker det dock
att installera en sdkerhetsbelysning vilket inte medfor samma strikta krav pa
installation, men erbjuder i huvudsak samma funktion som nddbelysning (se
avsnitt 2.6.1).
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2.8.6 Montage av it-utrustning

Numera ir den vanligaste typen av montage i it-utrymmen rack eller stativ.
Hyllor med stiende servertyper (tower-modeller) anvinds dock fortfarande i
vissa verksamheter. En av de viktigaste aspekterna med montage &r att utrust-
ningen monteras upplyft frdn golvet. Riskerna for negativa incidenter frdn exem-
pelvis viatska minskar generellt med upplyft montage och det ger en forbéttrad
luftcirkulation.

I rack och stativ bor it-utrustning monteras sd att luftcirkulationen inte paverkas
negativt och varma zoner bildas. En alltfor tit montering kan leda till virmeproblem.
Se ocksa till att kablar for el och data monteras pa siddant sitt att luftcirkulationen
inte pdverkas negativt.

2.8.7 Mobler

Maénga it-utrymmen innehdller mobler for att personal ska kunna arbeta ergono-
miskt riktigt. Skrivbord, hurtsar, hyllor och stolar dr dirfor relativt vanligt fore-
kommande. Det bdsta alternativet ar att forsoka undvika anvindning av moébler
iit-utrymmen generellt och placera arbetsplatser och olika typer av forvaringar
utanfor utrymmet, exempelvis i en sluss som tidigare har diskuterats.

Madste mobler anvdndas i it-utrymmen ska dessa vara tillverkade av ett material
som inte dr brannbart. Det finns mobler pd marknaden som é&r speciellt utformade
for kansliga tekniska utrymmen (se dven 2.4 Brandskydd).

2.8.8 Markning

Alla kablar, it-utrustningar och uttag i ett it-utrymme ska markas med ett var-
aktigt markningssystem. Det finns bdde svenska och europeiska normer som kan
tilldmpas. Man bor forsoka anvanda skyltar for markning som sétts fast med skruvar,
nitar eller buntband istillet for tejpméarkning som enkelt kan lossna. Undvik att
placera mirkning pa tickplatar, fronter, lock eller liknande som kan férsvinna. I
genomforingar i brandcellen ar det viktigt att se till att markningen sker pa bada
sidor av genomforingen.

Férutom maérkning, anvand gédrna olika farger pa kablar i korskopplingar och
anslutning av it-utrustningar for att férenkla arbetet och skapa god ordning,
exempelvis roda datakablar for oskyddad internettrafik, bld kablar for telefoni
och grona kablar for intern skyddad datatrafik.

2.9 Teknisk overvakning och larm
Det finns fler tekniska utrustningar i ett it-utrymme 4n bara servrar och switchar.
It-utrymmets tekniska infrastruktur har en stédjande funktion fér it-miljén for
att exempelvis hantera stromavbrott eller kontrollera temperatur. Uppstér fel i
dessa utrustningar mdaste ndgon meddelas annars riskerar it-utrustning och data-
media att skadas. Teknisk 6vervakning och driftlarm dr noédvindigt.

Bild 21 (till véinster). Brandtdtning av genomfdring i brandcellsgrdns. Observera att ndgon utékat genom-
foringen i detta fall och inte Gtertdtat korrekt.
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Overvakning och itgird

All teknisk infrastruktur i ett it-utrymme bor férses med larmfunktioner, ett
driftlarm. Ett driftlarm &r ett summalarm som normalt dr anslutet till vriga
fastighetsrelaterade larm. Mgjligheter finns ocksd normalt att fora vidare larm
till andra 6vervakningssystem eller ansluta till larméverforing mot exempelvis
bevakningsorganisation eller serviceorganisation.

Den sakraste vagen att skicka ett larm fran ett it-utrymme ar till en bevaknings-
organisation som i sin tur vidarebefordrar larmet eller ringer en utsedd kontakt-
person. Detta ger en relativt hog sakerhet i larmmottagningen, till en 13g kostnad.
Automatiska larm via sms (som anvands i vissa verksamheter idag) ger generellt
en for [ag sakerhet eftersom man riskerar att de inte lases.

Pa senare ar har det blivit majligt att ansluta driftlarmscentraler via it-baserade
granssnitt. Eftersom manga verksamheter har it-baserad overvakning idag kan
man aven overvaka infrastrukturen i it-utrymmen. Eftersom strukturen for larm till
personal och serviceorganisationer oftast redan ar implementerad i dessa system,
ar tillagg av driftlarm ett mindre arbete.

Typer av larm och begrepp
Foljande begrepp och typer av larm dr vanliga i it-utrymmen:

e Driftlarm
Summalarm dit all infrastruktur ansluts.

e Inbrottslarm
Separat larm for att uppticka obehorigt tilltrdde som normalt inte ir anslutet till
driftlarm. Fellarm frdn inbrottslarmutrustning skickas normalt till bevaknings-
organisation, men kan dven skickas till driftlarm.

e Brandlarm
Om it-utrymmet har eget brandlarm &ar detta normalt i sin tur anslutet till fastig-
hetens brandlarm. Fellarm fran brandlarmet kan dock anslutas till driftlarmet.

e Temperaturlarm (luftfuktighet)
Overvakar temperatur och luftfuktighet. Larmet dr normalt endast anslutet till
driftlarmet.

¢ Fuktlarm (vattenlarm, férekomst av vatten pa golvet)
Larm for att upptécka vitskeldckage. Larmet dr normalt endast anslutet till
driftlarmet.

¢ Kyla
Larm for att upptécka fel pd ndgon komponent i kylanldggningen. Larmet ar
normalt endast anslutet till driftlarmet. Aktivering av nédkyla ger ocksd larm.

* Reservkraft
Larm for att uppticka fel pa reservkraftanlidggningen eller uppticka om anligg-
ningen har aktiverats. Larmet dr normalt endast anslutet till driftlarmet.

Bild 22 (till vénster). Anvéiindning av kablar i olika farger skapar ordning och férenklar arbetet i it-utrymmet.
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UPS
Larm for att uppticka fel pd UPS-enheter eller uppticka om anliggningen har
aktiverats. Larmet ir normalt endast anslutet till driftlarmet.

Ovriga larm eller manovrar
All teknisk utrustning som har grianssnitt for att kommunicera med driftlarmet
kan anslutas.

Det ar extremt viktigt att alla tekniska larm, driftlarm etc. har en robust konstruktion
med egna batterier for drift i spanningslost tillstand. Alla larm ska kunna skickas
oavsett tillstandet i it-utrymmet (exempelvis stromavbrott, haveri i datakommuni-
kationsforbindelser eller andra liknande storningar).






HIEDER
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Bilaga 1- Exempel pa skyddsnivaer

All information har inte behov av samma skydd. Informationsklassning ir stédet
for att identifiera ratt skyddsniva for olika informationsmangder. Skyddsnivierna
maste beskrivas sd att de kan implementeras bdde av interna och externa leveran-
torer. FOr att ge stod for att ta fram skyddsnivaer foljer hir exempel pa hur de kan
utformas inom fysisk sdkerhet. Observera att det dr informationens skyddsvirde
som styr vilken skyddsnivd som bor anvdandas. Det gar alltsd inte att sdga att en
datorhall alltid ska ligga pa skyddsniva 3 och ett korskopplingsutrymme pa skydds-
niva 1. Att anvédnda sig av skyddsnivder kan dock leda till att en organisation dven
av ekonomiska skal forsoker systematisera sitt fysiska skydd. Det innebdr bland
annat att forsdka sammanfora utrustning som innehadller information med samma
skyddsviarde till samma utrymmen fér att undvika att behéva infora dyra skydds-
dtgirder for enstaka utrustningar.

Varje skyddsnivd har tilldelats ett eget avsnitt som kan anvdndas som en mall
for ett utrymme av motsvarande typ. Skyddsnivder kan vara liknande eller
likadana inom flera delomrdden. Samtliga delomrdden och relaterade skydd
redovisas dock per nivd och upprepas darfor om ingen forandring har skett frdn
foregdende niva.

Observera att detta bara ar exempel och att varje organisation miste gora
beddmningar av sina unika forutsittningar.

Tre skyddsnivder kommer att anviandas i detta kapitel vilka kopplas till en typ av
it-utrymmen enligt foljande princip:
¢ Skyddsniva 3, typ datorhall
Med en datorhall avses en lokal som férvarar en storre mangd it-utrustningar.
Lokalen é&r initialt avsedd och projekterad for it-drift.

¢ Skyddsniva 2, typ datorrum
Med datorrum avses en lokal som forvarar en mindre méingd it-utrustningar.
Lokalen kan vara anpassad for it-drift, men ir inte uttalat avsedd eller projekte-
rad for det &ndamalet.

e Skyddsniva 1, typ kommunikations-/KK-rum
Ett KK-rum ar en lokal dir kommunikationsutrustningar sdsom routers,
switchar och hubbar kopplas samman. Lokalen kan vara anpassad for it-drift.
I ett KK-rum forvaras ingen utrustning som innehéller datamedia (harddiskar,
databand, disketter eller liknande).

Varje skyddsniva har tilldelats ett eget avsnitt som kan anvindas som en mall
for ett utrymme av motsvarande typ. Observera att skyddsnivderna och typerna
av it-utrymmen ar en generalisering. Ska niva och typ anvidndas i ”skarpa” till-
lampningar ska en anpassning till aktuell verksamhets verkliga forutséittningar,
omvdirldskrav och forvintningar genomforas.
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Observera att allmanna handlingar, utifran ett arkiv- och bevarandeperspektiv, inte kan
varderas olika med utgangspunkt i informationsinnehall. Myndigheten har ett ansvar
att folja tillampliga arkivregler och se till att varje handling, oavsett informationsinnehall,
ges ett tillfredsstallande skydd under hela bevarandetiden. De skyddskrav som anges

i denna bilaga overensstammer inte alltid med de krav som Riksarkivet staller. Nedan-
staende skyddsnivaer kan anda utgora en checklista vid planering av it-utrymmen.
Riksarkivets krav maste dock alltid tas hansyn till i de fall allmanna handlingar forvaras

i it-utrymmet.

Skyddsniva 3 (typ datorhall)

Placering

Utrymmet ska inte placeras i omedelbar anslutning till vitutrymmen eller
storre elektromagnetiska killor, exempelvis hissmaskinrum. Placering vid
ytterviagg samt under markplan bér undvikas. Utrymmet ska vidare inte
placeras i ndrheten av forvaring av brandfarligt material eller i ndarheten av
forvaring av brinnbara material som kan agera katalysator vid en eventuell
brand, t.ex. kontorsforrdd. Utrymmet bor placeras minst en vining 6éver mark-
plan. Omkringliggande vattendrag eller andra risker for instrommande vétska
ska tas hansyn till.

Byggnation och skalskydd

Utrymmet ska minst uppfylla kraven i SSF 200, skyddsklass 3 for konstruktion,
fastsdttning av golv, viggar, tak och dorrar. Samtliga viggar ska ansluta titt till
golv och tak. Fonster ska inte finnas i utrymmet. Det bér finnas operatorsrum/
arbetsrum i anslutning till utrymmet (lampligen i en sluss).

Brandskydd

Utrymmet ska utgora en egen brandcell och uppfylla brandteknisk klass minst
EI60 men bor uppfylla brandteknisk klass EI-120. Vid svarigheter att minimera
brandbelastning eller motsvarande situationer ska hogre brandtekniska klasser
som exempelvis R60/90D utredas.

Golv

Installationsgolv med antistatisk matta (dven kallat datagolv) ska anvéndas,
med en hojd pd minst 400 mm 6ver underliggande golv. Det ska finnas lyft-
anordningar for att mojliggora slickning av kabelbriander under golv. Det
bér finnas fluorescerande riktningsmarkeringar pa golven som visar vigen
till utrymningsutgingar.

Tak
Ljudabsorbenter eller undertak ska undvikas for att inte binda eller samla damm.

Dorrar

Utrymmet ska vara utformat med en sluss om tva dorrar. Slussen ska ha en yta
om minst fem till sex kvadratmeter, for att tilldta forvaring av papper/bocker/
manualer/licenser eller annat brinnbart material som inte ska forvaras inne i
utrymmet. Stdldérrar som minst uppfyller motstadndsklass 4 enligt SS EN1627
samt utrymmets brandtekniska klass (se brandskydd) ska anvindas. Alla dorrar
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ska av utrymningsskal 6ppnas utdt. Liscylindrar ska ingd i den egna verksam-
hetens lassystem. Lasningen ska vara separerad pa sddant sitt att endast behorig
personal bereds tilltrade.

Tilltrade
Tilltrdde ska endast vara tilltet for behorig personal. Tilltrideskontroll ska ske
genom passagekontrollsystem med loggfunktion.

Inbrottslarm

Alla dorrar ska vara larmade och larmen kopplade till verksamhetens ordinarie
larm-6vervakning. Utrymmet ska utgora ett eget larmomrade enligt SSF 130,
minst larmklass 2, larmklass 3 bor anvéindas.

Nodsignal, 6verfallslarm
Det bor finnas lattdtkomliga olycksfalls- och ¢verfallslarm inom utrymmet
vilka dr anslutna till verksamhetens ordinarie larmoévervakning.

El

Elkraftssystemen som forsorjer utrymmet ska vara av typen 5-ledarsystem. Tva
separata elkraftsmatningar inklusive huvudbrytare och centraler bor anvdndas.
Overspianningsskydd ska finnas for all infrastruktur i utrymmet sisom elkrafts-
forsorjning, kylanldggning och telekommunikation.

Reservkraft ska finnas. Reservkraft ska d&ven mata klimatanldggning, belysning
samt allméinkraft i utrymmet.

Varje stativ for it-utrustning ska forses med avbrottsfri kraft (UPS), minst tva
separata grupper per stativ med 2 X 16A trefas pd handske. UPS av typen on-line
ska anvindas. En riskanalys ska goras for att faststilla om dubbla UPS behdovs.
Varje UPS (om dubblerad) bor ha sitt eget batteri. Belysningen, évriga eluttag
eller annan allménkraft i utrymmet ska matas frdn en grupp som ar skild
frdn UPS. Separat avsikrade fordelare (PDU) ska anvidndas i stativ.

Batterier for UPS bor vara ventilreglerade och bor ha en forviantad livslingd pd
minst 10 ir. Batterierna ska vara dimensionerade for att sdkerstilla el under den
tid som atgar for kontrollerad avstingning av utrustningen alternativt manuell
start av reservkraft, dock minst 10 minuter och maximalt 30 minuter. Batterierna
bor placeras pé en fristdende stdllning men kan dven vara integrerade i UPS-
anldaggningen. Observera att Oppna batterier krdver ett eget utrymme samt

att batteripaket kan ge stor punktlast vilket kan krava forstarkningar av golv.

Riskanalyser ska utforas for att faststilla elanldggningarnas behov av komplet-
terande dtgirder.

EMP (elektromagnetisk stridlning)
Behovet av skydd mot elektromagnetisk stralning ska utredas.

Belysning

Medelbelysningsniva bér vara 500 lux. Lysrérsarmaturer anpassade till kinsliga
miljoer ska anvindas. Utrymmet ska utrustas med sidkerhetsbelysning som
dimensioneras for funktion under minst en timme. Eventuella utgdngsskyltar
ska lysa kontinuerligt. Behovet av nddbelysning ska utredas.

Korskoppling
Korskopplingar for allmant datandt i fastigheten bor inte finnas i utrymmet,
utan placeras till separata utrymmen.
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Kanalisation
Separata kabelstegar for el- och datanit ska anvindas. Vid nyanliggning ska 50 %
reservutrymme for utbyggnad och komplettering planeras.

Genomforingar

Alla kabel- och réorgenomforingar ska vara brandtitade enligt utrymmets
brandtekniska klass (se brandskydd). Anvindning av flexibla genomféringar
ska overvagas.

Montage
Rackmontage ska anviandas.

Separata placeringar

It-utrustning for sikerhetskopiering ska placeras i en brandcell som &r skild
ifrdn it-utrustning som lagrar primérdata. Reservkraft och utrustning foér auto-
matiska slacksystem samt klimatanldggning ska placeras i separata utrymmen.

Vitska

Rérledningar och 6vriga installationer som innehdller vitska, utéver de som

dr nodviandiga for klimatregleringen, ska inte finnas i utrymmet. Dragning av
rorledningar ska i storsta mojliga man goras under installationsgolv. Om vitske-
installationer finns i utrymmet ska avloppsbrunnar finnas. Anldggning av avlopps-
brunn ska dven 6vervégas vid 1ag placering och vid risk fér instrémmande vétska.
Avloppsbrunnar ska ha skydd mot uttorkning och mot uppstigande vitska.
Fuktlarm ska finnas och larmet ska vara anslutet till verksamhetens ordinarie
larmoévervakning.

Klimat

Utrymmets temperatur ska inte tilldtas variera utanfor temperaturgranserna
+18 °C till +23 °C. Utrymmet ska forses med ventilations- och kylanordning
(av typ precisionskyla). Underbldsande kyla ska anvindas. Ventilations- och/
eller klimatanldaggning ska producera ett 6vertryck. Temperaturlarm, kopplat
till verksamhetens ordinarie larmoévervakning, ska finnas. En anordning for
reglering av utrymmets luftfuktighet ska anvindas. Risker for vitskeldckage
fran kylanordning ska tas hinsyn till.

Tilluft samt luft som passerar klimatutrustning ska filtreras. Dessa filter ska
bytas regelbundet. Tilluftskanaler ska forses med rokdetektorer anslutna till
brandspjall eller automatiska flaktstopp. Luftomsattningen ska dimensioneras
utifrdn arbetsmiljokraven for att det antal personer som dr tdnkta att kunna
vistas kontinuerligt i utrymmet. Nodkyla (ytterligare koldbéarare) ska finnas
tillganglig for att sdkerstélla kontinuerlig drift. Kyleffekten hos kylanordningen
for utrymmet ska utredas men bor dimensioneras med minst 2 kilowatt per
kvadratmeter yta i utrymmet.

Brand

Brandlarm med egen larmsektion som ar kopplat till verksamhetens ordinarie
brandlarmsoévervakning ska finnas. Det ska finnas handbrandsldckare (typ av
slickmedel som inte skadar it-utrustning), innehdllande minst 5 kilo slickmedel,
bdde pd utsidan av utrymmet i ndra anslutning till ordinarie ingdng samt inne
i utrymmet. Om ventilationsanlidggning finns, ska ventilationskanaler forses med
brandspjall kopplade till brandlarm. Utrymmet ska forses med ett automatiskt
brandslickningssystem med aspirerande/samplande branddetektering. Samtliga
dorrar ska forses med panikregel pd insidan. Material inne i utrymmet ska inte
vara brannbart. Detta giller t.ex. hyllor, stativ, skdp eller andra montage eller
mobler som anvands.
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¢ Sektionering
Utrymmet bor efter behov kunna sektioneras, exempelvis f6r utrustning med
olika krav pa tilltridesskydd eller skalskydd. Om sektionering anvinds ska
alla omrdden avskdrmas, inklusive krypgrunder, ventilationsgdngar och under
installationsgolv. Sektionering ska uppfylla de krav som stdlls for skyddsklass
2 i SSF 200. Observera att sektionering ocksd kan utforas for att skapa separata
brandceller i utrymmet for att pd sd sitt minska kraven péa slickanldggningens
storlek och méangden slackmedel.

e Skyltning
Skyltning utanfor utrymmet som avslojar utrymmets funktion eller innehéall
ska undvikas. Rutiner/regler som giller for utrymmet bor skyltas tydligt inne
i utrymmet.

e Mirkning
All utrustning ska mirkas med varaktigt marksystem. Alla skyltar ska sdttas
fast med skruv, nit eller band. Alla héllare fér utbytbar mérkning ska sittas fast
med motsvarande metod. All mirkning ska byggas upp med anldggningsnummer
i kombination med text eller lopnummer. Mdrkningen ska inte folja med exempel-
vis ticklock eller frontpladt nir dessa avligsnas. Mirkning ska goras pd samtliga
ledningar vid centralutrustning, vid anslutningsobjekt samt vid varje passage
av ¢verspanningsskydd eller brandcellsgrans samt valv- och markgenomgang.

¢ Ledningar och kablar
Kabelgravar utanfor skalskyddsgransen bor undvikas. Kabelbrunnar bér forses
med 13s. Jordnings- och potentialskillnadsproblem ska dgnas stor uppmarksambhet,
speciellt om anldggningen ska anslutas till befintlig kanalisations- och kabel-
infrastruktur.

¢ Insatsplaner och utrymningsplaner
Alla utrymmen ska ha en giltig och uppdaterad insatsplan for brand, vétske-
lackage, sabotage eller andra tillbud (definierade i riskanalys). Insatsplanen
for brand ska uppfylla SBF 100 och bér uppfylla kraven i SBF 110.

Skyddsniva 2 (typ datorrum)

¢ Placering
Utrymmet ska inte placeras i omedelbar anslutning till vitutrymmen eller
storre elektromagnetiska kéllor, exempelvis hissmaskinrum. Placering vid
yttervigg ska undvikas och placering under markplan bér undvikas. Utrymmet
ska vidare inte placeras i nirheten av forvaring av brandfarligt material eller i
nirheten av férvaring av brannbara material som kan agera katalysator vid en
eventuell brand, t.ex. kontorsférrdd. Utrymmet bor placeras minst en vaning
over markplan. Omkringliggande vattendrag eller andra risker for instrommande
vitska ska tas hansyn till.

¢ Byggnation och skalskydd
Utrymmet ska uppfylla kraven i SSF 200:3, skyddsklass 2 for konstruktion, fast-
sdttning av golv, vaggar, tak och dorrar. Samtliga viggar ska ansluta tétt till golv
och tak. Fonster ska inte finnas i utrymmet.

e Brandskydd
Utrymmet ska utgora en egen brandcell och uppfylla brandteknisk klass EI60.
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e Golv
Installationsgolv med antistatisk matta (aven kallat datagolv) bér anvandas,
med en hojd pd minst 400 mm 6ver underliggande golv. Om installationsgolv
inte anvinds ska en antistatisk golvbeliggning anvindas.

e Dorrar
Utrymmet bor vara utformat med en sluss om tva dorrar. Slussen bor ha en yta
om minst fem till sex kvadratmeter, for att tilldta forvaring av papper/bocker/
manualer/licenser eller annat brinnbart material som inte bér forvaras inne
i utrymmet. Forstarkta dorrar (stdldoérrar) som minst uppfyller brandteknisk
klass EI60 ska anvindas. Alla dorrar ska av utrymningsskil 6ppnas utdt. Las-
cylindrar ska ingd i den egna verksamhetens ldssystem. Lasningen ska vara
separerad pd sddant sitt att endast behorig personal bereds tilltrdde.

e Tilltrade
Tilltrdde ska endast vara tilldtet for behorig personal. Tilltrddeskontroll ska ske
genom passagekontrollsystem med loggfunktion.

¢ Inbrottslarm
Alla dorrar ska vara larmade och larmen kopplade till verksamhetens ordinarie
larmévervakning. Utrymmet ska utgora ett eget larmomrdade enligt SSF 130,
larmklass 2.

e El
Varje stativ for it-utrustning ska forses med avbrottsfri kraft (UPS), minst tva
separata grupper per stativ. Belysningen, 6évriga eluttag eller annan allminkraft
ska matas frdn en grupp som dr skild frin stativuttagens matning. Separat
avsdkrade fordelare bor anvindas i stativ. Riskanalyser ska utforas for att fast-
stélla anldggningarnas behov av kompletterande dtgérder, reservkraft, ver-
spanningsskydd etc.
Batterier for UPS bor vara ventilreglerade och bor ha en forvintad livslangd pa
minst 10 ir. Batterierna ska vara dimensionerade for att sdkerstélla el under
den tid som &tgdr for kontrollerad avstingning av utrustningen alternativt
manuell start av eventuell reservkraft, dock minst 10 minuter och maximalt
30 minuter. Batterierna bor placeras pa en fristdende stillning men kan dven
vara integrerade i UPS-anldggningen. Observera att 6ppna batterier krédver ett
eget utrymme samt att batteripaket kan ge stor punktlast vilket kan kriva
forstarkningar av golv.

¢ Belysning
Medelbelysningsniva bor vara 500 lux. Lysrorsarmaturer med glimtindare
ska undvikas.

¢ Kanalisation
Separata kabelstegar for el- och datanit ska anvindas. Vid nyanliggning ska 30 %
reservutrymme for utbyggnad och komplettering planeras.

¢ Genomforingar
Alla kabel- och rorgenomforingar ska vara brandtitade enligt brandteknisk
klass EI60.

e Montage
Samtlig it-utrustning ska vara placerad minst 10 cm 6ver golvet. Rackmontage
bor anvindas.
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Vitska

Rorledningar och andra installationer som innehdller vitska bor inte finnas

i utrymmet. Om sddana finns ska dessa i storsta moéjliga mén lokaliseras till
vaggar och ska inte passera 6ver eller i nirheten av utrustning i utrymmet. Om
vatskeinstallationer finns i utrymmet ska avloppsbrunnar finnas. Anldggning
av avloppsbrunn ska dven dvervagas vid 1dg placering och vid risk for instrom-
mande vitska. Avloppsbrunnar ska ha skydd mot uttorkning och mot uppsti-
gande vitska. Fuktlarm ska finnas och larmet ska vara anslutet till verksam-
hetens ordinarie larmévervakning.

Klimat

Utrymmets temperatur ska inte tillitas variera utanfér temperaturgranserna
+18 °C till +25 °C. Utrymmet ska forses med ventilations- och kylanordningar.
Ventilations- och/eller klimatanldggning bér producera ett overtryck. Tempe-
raturlarm, kopplat till verksamhetens ordinarie larmévervakning, ska finnas.
Anordning for reglering av utrymmets luftfuktighet ska anvindas. Risker for
vitskeldckage fradn kylanordning samt risker for stromavbrott ska tas hinsyn
till. En kylanordning matas inte med avbrottsfri kraft och kan darfér behéva
tillgdng till reservkraft.

Kyleffekten hos kylanordningen for utrymmet ska utredas men bér dimen-
sioneras med minst 1,5 kilowatt per kvadratmeter yta i utrymmet.

Brand

Brandlarm med egen larmsektion som dr kopplat till verksamhetens ordinarie
brandlarmsoévervakning ska finnas. Det ska finnas handbrandsldckare (typ av
slickmedel som inte skadar it-utrustning), innehdllande minst 5 kilo slickmedel,
pa utsidan av utrymmet i nira anslutning till dérren. Om ventilationsanlagg-
ning finns ska ventilationskanalerna forses med brandspjall kopplade till brand-
larm. Utrymmet bér forses med ett automatiskt brandslidckningssystem och
aspirerande/samplande branddetektering. Observera att om utrymmet forses
med automatiskt brandsldckningssystem ska samtliga doérrar forses med panik-
regel pd insidan. Material inne i utrymmet ska inte vara brannbart. Detta giller
t.ex. hyllor, stativ, skdp eller andra montage eller mébler som anvéands.

Skyltning

Skyltning utanfor utrymmet som avslojar utrymmets funktion eller innehéll
ska undvikas. Rutiner/regler som géller for utrymmet bor skyltas tydligt inne
i utrymmet.

Mirkning

All utrustning ska markas med varaktigt marksystem. Alla skyltar ska sdttas
fast med skruv, nit eller band. Alla hdllare for utbytbar méirkning ska séttas
fast med motsvarande metod. All miarkning ska byggas upp med anliggnings-
nummer i kombination med text eller I6pnummer. Markning ska inte folja
med exempelvis ticklock eller frontpldt nir dessa avligsnas. Markning ska
ske pd samtliga ledningar vid centralutrustning, vid anslutningsobjekt samt
vid varje passage av 6verspanningsskydd eller brandcellsgrans samt valv-
och markgenomgang.

Ledningar och kablar

Kabelgravar utanfor skalskyddsgransen bor undvikas. Kabelbrunnar bér forses
med l3s. Jordnings- och potentialskillnadsproblem ska dgnas stor uppmark-
sambhet, speciellt om anlidggningen ska anslutas till befintlig kanalisations-
och kabelinfrastruktur.
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Insatsplaner och utrymningsplaner

Alla utrymmen ska ha en giltig och uppdaterad insatsplan for brand, vétske-
lackage, sabotage eller andra tillbud (definierade i riskanalys). Insatsplanen
for brand ska uppfylla SBF 100 och bér uppfylla kraven i SBF 110.

Skyddsniva 1 (typ kommunikations-/KK-rum)

Placering

Utrymmet ska inte placeras i omedelbar anslutning till vitutrymmen eller storre
elektromagnetiska kallor, exempelvis hissmaskinrum. Placering vid yttervigg
och under markplan bdr undvikas. Utrymmet ska vidare inte placeras i nirheten
av forvaring av brandfarligt material eller i ndrheten av forvaring av brannbara
material som kan agera katalysator vid en eventuell brand, t.ex. kontorsférrad.
Utrymmet bér placeras minst en vaning éver markplan. Omkringliggande vatten-
drag eller andra risker for instrémmande vitska ska tas hdnsyn till.

Byggnation och skalskydd
Utrymmet ska minst uppfylla kraven i SSF 200, skyddsklass 1 men bor uppfylla
skyddsklass 2 for konstruktion, fastsdttning av golv, viggar, tak och dérrar.

Brandskydd
Utrymmet ska utgora en egen brandcell och uppfylla brandteknisk klass EI60.

Golv
Antistatisk golvbelidggning ska anvindas.

Dorrar

Forstirkta dorrar (stdldoérrar) som minst uppfyller brandteknisk klass EI60 ska
anvandas. Alla dorrar ska av utrymningsskal 6ppnas utdt. Lascylindrar ska ingd
iden egna verksamhetens ldssystem. Ldsningen ska vara separerad pa sddant
sdtt att endast behorig personal bereds tilltrdde.

Tilltrade
Tilltrdde ska endast vara tilldtet for behorig personal. Tilltrddeskontroll bér ske
genom passagekontrollsystem med loggfunktion.

Inbrottslarm
Alla dorrar ska vara larmade och larmen kopplade till verksamhetens ordinarie
larmévervakning.

El

Varje stativ bér forses med 2-vigsuttag som ska vara anslutna via separata grupper.
Eluttag i stativ ska matas via avbrottsfri kraft (UPS). Belysningen, 6vriga eluttag
eller annan allménkraft ska matas frdn en grupp som ar skild fran UPS.

Riskanalyser ska utforas for att faststilla elanliggningarnas behov av komplet-
terande dtgirder, UPS, reservkraft, 6verspinningsskydd etc.

Belysning
Medelbelysningsniva bor vara 500 lux. Lysrorsarmaturer med glimtdndare ska
undvikas.

Kanalisation
Separata kabelstegar for el- och datanit ska anviandas. Vid nyanldggning ska 30 %
reservutrymme for utbyggnad och komplettering planeras.
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¢ Genomforingar
Alla kabel- och rérgenomfdringar ska vara brandtétade enligt brandteknisk
Kklass EI60.

® Vitska
Roérledningar och andra installationer som innehdller vitska bér inte finnas
i utrymmet. Om sddana finns ska dessa i storsta mojliga mén lokaliseras till
vaggar och ska inte passera over eller i ndrheten av utrustning i utrymmet.
Om vitskeinstallationer finns i utrymmet ska avloppsbrunnar finnas. Anligg-
ning av avloppsbrunn ska dven 6vervéagas vid 1ag placering och vid risk for
instrommande vitska. Avloppsbrunnar ska ha skydd mot uttorkning och mot
uppstigande vétska.

e Klimat
Utrymmets temperatur ska inte tilltas variera utanfor temperaturgranserna
+18 °C till +25 °C, detta kan krédva ventilations- och kylanordningar. Ventilations-
och/eller klimatanldggning bdr producera ett 6évertryck. Temperaturlarm,
kopplat till verksamhetens ordinarie larmévervakning, ska finnas. Anordning
for reglering av utrymmets luftfuktighet bér anvindas.

¢ Brand
Brandlarm ska finnas. Det ska finnas handbrandslidckare (typ av slickmedel som
inte skadar it-utrustning), innehdllande minst 5 kilo slickmedel, pa utsidan av
utrymmet i ndra anslutning till dérren. Om ventilationsanlidggning finns ska
ventilationskanalerna férses med brandspjall kopplade till brandlarm.

¢ Skyltning
Skyltning utanfor utrymmet som avslojar utrymmets funktion eller innehéll
ska undvikas. Rutiner/regler som giller for utrymmet bor skyltas tydligt inne
i utrymmet.

e Mirkning

All utrustning ska méarkas med varaktigt mirksystem. Alla skyltar ska sittas fast
med skruv, nit eller band. Alla héllare for utbytbar mérkning ska sittas fast med
motsvarande metod. All méirkning ska byggas upp med anlidggningsnummer i
kombination med text eller lopnummer. Markningen ska inte f6lja med exempel-
vis ticklock eller frontplit ndr dessa avligsnas. Markning ska ske pd samtliga
ledningar vid centralutrustning, vid anslutningsobjekt samt vid varje passage
av gverspanningsskydd eller brandcellsgrans samt valv- och markgenomgang.

¢ Ledningar och kablar
Kabelgravar utanfor skalskyddsgransen bor undvikas. Kabelbrunnar bér forses
med 13s. Jordnings- och potentialskillnadsproblem ska dgnas stor uppmarksam-
het, speciellt om anldggningen ska anslutas till befintlig kanalisations- och
kabelinfrastruktur.

¢ Insatsplaner och utrymningsplaner
Alla utrymmen ska ha en giltig och uppdaterad insatsplan for brand, vétske-
lackage, sabotage eller andra tillbud (definierade i riskanalys). Insatsplanen
for brand ska uppfylla SBF 100 och bér uppfylla kraven i SBF 110.
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Bilaga 2 — Checklista for lampliga rutiner i it-utrymmen

Med en rutin avses ndgon form av bestdmmelse/regel/instruktion eller liknande
som beskriver handlande i en specifik situation eller specifikt tillstdnd. En rutin
kan ocksd beskriva arbete med ett specifikt objekt. En rutin kan vara muntlig

men bor nedtecknas till en skriftlig instruktion, bestdmmelse, regel eller liknande.

Foljande rutiner bor skapas av en organisation som ansvarar for den fysiska
informationssidkerheten i it-utrymmen:

¢ Rutiner for tilltride
Ska beskriva hur tilltrdde soks, godkdnns och implementeras. Vem eller vilka
som ska ha tilltrdde ska framgd. Var noggrann med att skilja pd egen personal
och extern personal frdn exempelvis serviceorganisationer.

¢ Rutiner och férvaring av passerkort, taggar och nycklar
Rutinen ska beskriva hur medarbetare ska férvara enheter som ska anviandas
vid tilltrdde. Denna rutin kan dven innehdlla reglering for externa parter om
passagemojligheter finns.

¢ Rutiner vid byggnation, underhdll och service
Ska beskriva hur arbeten som dr av karaktdren byggnation, underhdll och
service far utforas i it-utrymmen. Exempel pé arbeten kan vara reparation av
kylaggregat, elinstallationer, heta arbeten och borrning. Det ir viktigt att alla
typer av arbeten i it-utrymmen som potentiellt kan skada utrustning och data-
media ges sarskild uppmaérksamhet.

En av de vanligaste orsakerna till incidenter i it-utrymmen ar att reparatorer eller
installatorer ar oaktsamma. Manga personer i denna yrkeskategori vet inte hur
man ska agera i ett it-utrymme. Incidenter som omfattande stromavbrott orsakade
av att elmaskiner ansluts i UPS-uttag eller att man borrar sa damm ryker in i utrust-
ning som kostar > 1 miljon kronor ar bara nagra exempel pa verkliga handelser.

e Rutiner for installation, anslutningar och montage
Ska beskriva hur installation av el, data och utrustningar utfoérs. Dessutom ska
det beskrivas hur it-utrustning ska monteras och anslutas inne i it-utrymmet.
Exempel kan vara hur utrustning ska viandas, hur el ansluts, hur elgrupper
fordelas, farger pd kablar, hur datanit ansluts och liknande uppgifter.

¢ Rutiner for méirkning
Ska beskriva hur uttag (el och data) samt utrustningar ska mérkas. Det finns
normer for hur mérkning ska ske, men 6vervag alltid att komplettera med
strukturer som gor det enkelt for personalen att finna och spéra.

¢ Rutiner for stidning
Stddning i it-utrymmen ska utforas av utbildad personal. Rutinerna for stiad-
ning ska beskriva vem som ska stdda, hur stddningen ska utforas, vilka typer
av maskiner som far anvindas samt med vilken frekvens detta ska ske.
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Det ar en god idé att anvanda personal som ar uthildad for stadning av utrymmen
som innehaller kanslig elektronisk utrustning. Det ar tyvarr vanligt att incidenter
sker i it-utrymmen da outhildad personal anvands. Stadning i it-utrymmen ska i
huvudsak ske via att ytor och utrustning torkas av med fuktad trasa for att undvika
att statisk elektricitet bildas.

¢ Rutiner for prov och évningar (t.ex. katastrofévningar)
Organisationen ska utveckla rutiner for prov och évningar knutna till olika
héndelser i verksamhetens it-utrymmen. Dessa typer av rutiner &r vitala for
att konsekvenserna av incidenter ska kunna minimeras. Ovningar bér utforas
l6pande.

e Rutiner for brandslickning
I hdndelse av en brand ska det finnas rutiner som beskriver hur personalen ska
agera. Detta kan exempelvis inkludera hur och nidr man ska férséka sliacka en
brand, hur handbrandsldckare ska anvédndas eller hur personalen ska agera om
man har automatiska slackningssystem.

¢ Fotoférbud
Rutinen ska beskriva om fotoférbud ridder samt omfattningen av ett sddant,
och om exempelvis speciella tillstdnd kravs for att fotografera. Har en verk-
samhet stillverk for kraftmatning inne i eller nira it-utrymmen kan dessa vara
utrustade med ljusbdgsvakter. En ljusbdgsvakt dr en sikerhetsutrustning som
bryter strommen i hindelse av en kortslutning (som i ett stillverk skapar en
ljusbdge/blixt). Problemet &r att Jjusbdgsvakter ar kénsliga for fotoblixtar och
det kan alltsd ricka att ta en bild med blixt fOr att bryta strémmen till en dator-
hall. Fotoférbud ska darfor alltid respekteras.

¢ ESD rutiner (ESD-policy)
ESD (ElectroStatic Discharge) eller urladdning av statisk elektricitet kan vara
ett stort problem i it-utrymmen och kan skada kénslig elektronisk utrustning.
Rutinen ska darfor beskriva hur riskerna for urladdning ska minskas. Detta
kan inkludera hur personal alltid ska béra viss utrustning, gd 6éver vissa ytor
som minskar uppbyggnad av statisk elektricitet eller liknande regler.

¢ Rutiner for forvaring av skrip
Ska beskriva att skrédp, papper, kartonger och liknande inte ska forvaras i ett
it-utrymme. Inget material som &r littantdndligt ska forvaras i ett it-utrymme.
Uppackning av it-utrustning ska alltid ske utanfor it-utrymmet och alla kartonger
etc. ska avldgsnas. Rutinen ska ocksa beskriva att soptunnor, papperskorgar och
liknande inte ska forvaras i ett it-utrymme.

¢ Rutiner for forvaring av brandfarligt material
Denna rutin ska beskriva att alla brandfarliga eller explosiva material eller
amnen inte ska forvaras inne i eller i ndrheten av ett it-utrymme. Rutinen bor
dven innehdlla regler som forbjuder anvindning av mobler av brannbart material
iit-utrymmen.

¢ Mat och vitskor (t.ex. te och kaffe)
Personal vill gdrna ta med sig mat och vétskor som ldskedrycker, te och kaffe in
iit-utrymmen. Rutiner bor beskriva att detta inte &r tillatet eftersom incidenter
kan ske genom att ndgon dr oaktsam.



Bilaga 2 — Checklista for Iimpliga rutiner i it-utrymmen 85

Rutiner for funktionsprov

Foljande rutiner ska skapas for funktionsprov av skyddsmekanismer i en verk-
samhets it-utrymmen. Generellt ska dessa rutiner utféras dterkommande med
jamna intervall:

— Reservkraft
Ska beskriva hur reservkraftsaggregat provas och med vilken frekvens.
Bor inkludera delvisa prov dir aggregaten enskilt provas. Minst en gang per
kvartal bor hela funktionskedjan provas, dd inkommande elmatning bryts
och simulerar ett strémavbrott.

- UPS
Ska beskriva hur avbrottsfri kraft provas och med vilken frekvens. Beroende
av prov av reservkraft ska beskrivas. Bor ocksd innehdlla kontroller av batte-
rier anslutna till eller i UPS-enheter. Rutinen ska ocksd beskriva hur kontroller
av UPS kapacitet sker sd att utrustningar inte 6verbelastas.

— Kyla, reservkyla och nédkyla
Dessa rutiner ska innehélla beskrivningar av kontroller for kylaggregat.
Kontroller av kapacitet ska ske sd att anldggningen inte 6verbelastas. Rutiner
ska ocksa beskriva hur en verksamhet provar sina reservkylaggregat eller
sin nodkyla. Dessa funktioner bor provas minst en gadng per halvar.

— Brandlarm
Rutiner ska beskriva hur brandlarm provas och i vilken omfattning. Rékprov
med test av branddetektorer bor ske minst en gang per ar.

— Automatiska slickanliggningar
Rutiner ska beskriva hur automatiska sldckanldggningar provas och i vilken
omfattning. Rutinen ska exempelvis dven inkludera kontroller av slickmedel
via avldsning av tryck i gasflaskor.

— Handbrandslickare
Ska beskriva kontroll av korrekt funktion och rutiner for pafyllning av
slickmedel. Eftersom handbrandslidckare i och néra it-utrymmen ofta
befinner sig i egna sidkerhetszoner missas det ofta att kontrollera dessa
handbrandsldckare i det systematiska brandskyddsarbetet for den ovriga
verksamheten.

— Inbrottslarm
Ska beskriva prov och kontroller av inbrottslarm. Overvig att genomfora
prov av hela funktionskedjan till bevakningsorganisationen minst en gang
vartannat ar.

— Fuktlarm (vattenlarm)
Ska beskriva prov och kontroller av fuktlarm. Kontroller bér ske minst en
gdng per ar.

— Temperaturlarm
Ska beskriva kontroller och prov av temperaturlarm. Kontroller bor ske
minst en gang per ar.

— Rutiner for service
Dessa rutiner ska beskriva hur verksamheten dmnar uppratthdlla funktionen
i samtliga tekniska sidkerhetsskydd. Vanligen tecknas serviceavtal med interna
eller externa organisationer for denna uppgift. Vidare ska dven rutinen inklu-
dera hur dessa servicedtaganden kontrolleras. Dessa kontroller kan exempel-
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vis genomforas genom att falska larm skapas och verksamheten kontrollerar
da hur 1ang tid serviceorganisationen tar pa sig for att agera. Denna typ av
kontroller bor inkluderas i serviceavtal.

— Rutiner for extern granskning (audit)
Ska beskriva hur en verksamhet genomfor externa granskningar av sin
fysiska informationssédkerhet i it-utrymmen. Denna typ av granskning bor
genomforas lopande, dtminstone vartannat ar, av extern opartisk expertis.
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Bilaga 3 — Forvaring av sakerhetskopior

Alla ansvarsfulla verksamheter ser till att sikerhetskopiera vital information sd
att denna kan aterskapas vid en incident. Sdakerhetskopior tas i dag vanligtvis ut pa
CD-media eller databand, men det blir vanligare med elektroniska sdkerhetskopior
pd harddisk. Databand tar man normalt ur sin bandstation eller bandrobot och
forvarar pa en plats som dr skild frdn it-utrymmet, vanligtvis ett sikerhetsskap.
Ytterligare en vanlig 16sning ar att placera sidkerhetskopieringsutrustningen (t.ex.
bandrobot) i ett eget utrymme, vilket dd likstdlls med forvaring i sikerhetsskap?!.

Men gors sidkerhetskopior endast till harddisk ar situationen annorlunda eftersom
dessa vanligen ar fast monterade i kabinett eller stativ och inte ar lika flyttbara.
Darfor har mdnga verksamheter sina sidkerhetskopior i samma it-utrymme som
it-utrustningen. Denna situation dr tyvarr vanlig idag och kan utgoéra en stor risk
for manga verksamheter.

Forvara aldrig sakerhetskopior i samma utrymme som it-utrustningen. Om en
incident sker i eller utanfor it-utrymmet riskerar man att helt forlora stora mangder
vital information.

Separation

Flera verksamheter har dock pd senare tid uppmarksammat denna situation och
valt att flytta elektroniska sdkerhetskopior till ett separat utrymme. Placeringen
av elektroniska sdkerhetskopior ska inte vara i ndrheten av det ordinarie it-utrymmet
eftersom en incident da kan sla ut badda dessa utrymmen. Observera ocksd att om
elektronisk lagring flyttas ut i ett separat utrymme s bor dessa lokaler f6lja samma
krav pé fysiska skydd som giller for 6vriga it-utrymmen.

Kontrollera att de skap som anvands for att forvara sakerhetskopior ar avsedda
for andamalet. Det ar vanligt att verksamheter forvarar exempelvis databand
med sakerhetskopior i skap som ar anpassade for pappersforvaring. Vid en brand
riskerar databanden att forstoras.

Inbrottstest och inbrottsklassning

For att tillgrepp av sdkerhetskopior inte ska kunna ske behover ocksd en férvaring
vara forsedd med en inbrottsklass. Innan ett skip far en sikerhetsklassning sa
maste det genomgd ett Overvakat inbrottstest. I Sverige ar det Stoldskyddsforen-
ingen tillsammans med Rikspolisstyrelsen som genomfor inbrottstester. Externa

21. Riksarkivet har krav pa att myndigheter ska framstilla sikerhetskopior av samtliga allmdnna handlingar samt
att sakerhetskopiorna ska forvaras geografiskt dtskilt frdn de kopierade elektroniska handlingarna (RA-FS
2009:1, 6 kap. 5 §).
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kravstéllare som myndigheter och forsakringsbolag stéller ofta krav pa att forva-
ringen av skyddsvirda resurser ska vara inbrottsklassad. I Sverige dr de vanligaste
inbrottsklasserna for forvaring foljande:

SS 3492

Sakerhetsskdp dr numera den enda forekommande klassningen i SS 3492.
Skdpen dr tillverkade i 4 mm stdlplit och uppfyller vissa krav som stélls pa 13s
och regelsystem. SS 3492 ger mojlighet att forsidkra vissa virden och dr ocksa
minimikrav for viss forvaring, t.ex. av vapen. Certifikat utfardas av DNV (Det
Norske Veritas) eller Svensk Brand & Sikerhetscertifiering AB (SBSC).

SS 3493
Motsvande tester som sdkerhetsskdp i SS 3492, men skdpen dr dessutom brand-
klassade.

EN 1143-1

EN 1143-1 ar en europeisk standard for inbrottsklassning av virdeskdp som kan
kombineras med ett explosionstest. En gradering anvinds for att skilja pa olika
sidkerhetsnivder. Klassningen borjar pd Grade 0 och den hogsta klassningen i
Sverige dr Grade VI EX, dir EX anger att skdpet dr explosionstestat.

EN 1143-2
Denna norm &r jamforbar med den foregdende men géiller for enklare typer av
skdp som deponeringsskap.

EN 14450

Europeisk standard som i sdkerhetsniva kan jamforas med den dldre normen
Stoldskyddsskap 1 och 2, klassningen anges S1 respektive S2. Forsikringsbolag
godkédnner ingen virdeforvaring i dessa typer av skap.

Ovriga

Det finns 6vriga skdp med andra klassningar som ir godkinda for virdeforvaring.
SS 3150 ér ett exempel dar skdpets skyddsniva redovisas i ett podngsystem som
anges i intervall. Hogre podng ska motsvara hogre sikerhet. Riktigt gamla virde-
skdp har klassningen V1, V2, V2§ eller V3. Samtliga av dessa skdptyper fore-
kommer pd begagnatmarknaden och ir godkidnda for forvaring av viarden fran
10 000 kronor upp till miljonbelopp beroende pé klassningen.

Brandtest och brandklasser

I Sverige ar foljande metoder och klassningar vanligt forekommande. Proven och
klassningen dr relevanta for test av forvaring och utfors i en ugn for att efterlikna
ett brandf6rlopp:

NT Fire 017

NT Fire 017 dr en nordisk standard som innefattar regelbunden produktions-
kontroll och krav pd dtertestning. Forvaring certifieras i 60P, 90P eller 120P (for
papper) alternativt 60 DIS eller 120 DIS (for datamedia). Talen anger antal minuter
i ugnen. Tester utfors i Sverige av Sveriges Provnings- och Forskningsinstitut (SP)
som ocksd utfardar certifikat.

SS-EN 1047-1

Detta dr en europanorm som dven inkluderar fall- och chocktest dir métning
av innetemperatur fortsitter under avsvalningsfasen. Arlig produktionskontroll
sker. Skap certifieras i S 60P eller S 120P (for papper), alternativt S 60 DIS eller S
120 DIS (for datamedia). Testet kan utforas pa auktoriserade institut, vilka finns
i flera lander i Europa, och certifikaten utfirdas av European Security Certification
Board Security Systems (ECB.S).
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— SS-EN 1047-2
Del tvé av denna testmetod dr anpassad for hela it-utrymmen och begrinsas
inte bara till en enskild skidpforvaring. Mer om denna metod och klassningar
dterfinns i kapitel 2.4 om brandskydd for it-utrymmen.

— UL (Underwriters Laboratories)
UL dr ett amerikanskt brandtest som kan inkludera fall- och chocktest om detta
begirs. Arlig produktionskontroll kan genomféras. Skap certifieras i 1H eller
2H som anger en eller tva timmars test. Test sker bade for papper och datamedia.
Institut SOMO, auktoriserade av UL, hanterar testerna och UL utfiardar certifikat.

—- JIS
JIS &r ett japanskt test dér skdp certifieras i 60P eller 120P (f6r papper). Finns
endast i P-test, dvs. test for skydd av papper.

— KSG-4500
KSG-4500 &r ett koreanskt brandtest och skép certifieras i 60P eller 120P (for
papper). Finns endast i P-test, dvs. test for skydd av papper.

I Sverige ar de vanligast forekommande certifieringarna NT Fire 017 och SS-EN
1047-1. De férekommer oftast som krav vid upphandlingar frin offentlig sektor
och storre foretag med hogt sikerhetstinkande. UL-testet ir ocksd pd vig att bli
mer vanligt forekommande.

Rekommendationer

Forvara alltid datamedia i skdp som dr brandklassade for en sddan forvaring,
exempelvis S60 DIS eller S120 DIS. Forvaringen ska ocksd vara inbrottsklassad,
exempelvis enligt SS 3492. Anvinder man ett separerat utrymme for sin data-
medialagring ska utrymmet laimpligen klassas som om det vore ett skap.
SS/IEN1047-2 dr di en lamplig klassning.
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Bilaga 4 — Exempelberakning av kyleffektsbehov

Ytterligare ett sdtt for att fa fram kyleffektsbehovet dr att berdkna utifrdn mérk-
effekten pa alla it-utrustningar i utrymmet. Detta kan vara tidsddande och tenderar
ocksa ge en ndgot felaktig bild 6ver behovet eftersom inga it-utrustningar forbrukar
“maérkeffekten” konstant hela tiden.

Det finns mer avancerade former av berdkning for kyleffekter som anvinds

av expertis inom omrdadet. Nedan presenteras en modell (BTU?*?-berdkning), som
visserligen ar relativt ovanlig men som dnda kan vara till hjilp for att fa fram
kyleffektsbehovet for ett it-utrymme. En férenklad berdkningsmodell kan upp-
skatta effektbehovet, men konsultera alltid expertis for en mer detaljerad och
korrekt berdakning.

Berdkningen baseras pd den virmeeffekt som alstras frdn utrustning, lokalens
yta, Oppningar och fonster, antalet personer i lokalen samt belysning. En kilowatt
varmeffekt (1 kW) motsvaras av 3412 BTU.

A: Rumsytans BTU = lingd (m) * bredd (m) * 337

B: Fonster (sodervant) BTU = héjd (m) * bredd (m) * 870 (per fonster)
C: Fonster (norrviant) BTU = hojd (m) * bredd (m) * 165 (per fonster)
D: Personers BTU = antalet personer i lokalen * 400

E: Utrustningens BTU* = (summan av effektmirkning (Watt) pd alla
it-utrustningar) * 3,5

F: Belysningens BTU = (totala belysningseffekten i Watt) * 4,25

G: Utrymmets totala virmebelastning = summan av (A-F)

Totalt kyleffektsbehov (kilowatt) = G/3,412

En uppenbar nackdel med denna metod ir att den anger det momenta behovet och
tar inte hénsyn till utbyggnad. Fordndra darfor enhet E (utrustningens behov) att
motsvara ett framtida behov.

22. BTU (British Thermal Unit)
23. Hos vissa tillverkare anges utrustningars virmealstrande effekt direkt i enheten BTU
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Bilaga 5 — Exempelberakning for UPS-kapacitet

Volt Ampere och Watt beskriver olika typer av effekt. Férhdllandet mellan dessa
tva enheter styrs av en effektfaktor som varierar mellan 0 och 1 enligt férhallandet
Watt = effektfaktorn * VA. For modernare it-utrustning ar effektfaktorn 0,9 medan
dldre utrustningar har ligre effektfaktor (0,6-0,7).

Exempel: Berdkna kapacitetsbehovet hos en UPS i ett it-utrymme med 30 stycken
moderna servrar som vardera dr markta 400 Watt:

Kapacitetsbehov (VA) = (307400)/0,9 = 13333 VA.
En UPS-enhet med kapaciteten 13 500 VA (13,5 kVA) dr ldmplig kapacitet.

Ivdra it-utrymmen sker det stdndigt fordndringar och man ska ddrfor aldrig vdlja att lasta
en UPS till dess maximala kapacitet eftersom skalbarheten och flexibilitet kommer att bli
lidande. En typisk rekommendation dr att aldrig belasta en UPS higre dn maximalt 75-80 %.
En mer praktisk nivd av maximal last dr kring 60—65 %, om man har behov for utbyggnad
inom de ndrmaste dren.

Rekommendationen till ldmplig kapacitet fordndras dd i exemplet med hdnsyn taget till
maximal belastning till: 13,5 kVA dd till: 13,5/0,65 = 20,8 kVA. Anvrundat dr alltsd en
effekt hos UPS-enheten pd 21 kVA ldmplig.
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