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Forord

I dagens informationssamhaille bearbetar, lagrar, kommunicerar och mingfaldigar
vi information i storre médngder 4n nigonsin tidigare. Informationen anvinds av
myndigheter och enskilda men utgér dven en resurs for samhaéllet i stort dir den
i allt hogre grad hanteras i gemensamma miljoer och tjdnster.

Att styra sin informationshantering si att den stodjer verksamheten pa ett effektivt
och sikert sitt, samtidigt som hinsyn tas till kraven pd arkivering, dr en utmaning
for de flesta organisationer idag. Ett forsta steg mot en béttre styrning ir att
skapa en tydlig bild av vilken information som organisationen ar beroende av
samt de system och tjdnster som anvinds for att hantera informationen.

Myndigheten for samhéllsskydd och beredskap (MSB) har ansvar for att samordna
samhallets informationssdkerhet. Riksarkivets fradmsta uppgift dr att sdkerstilla
samhadllets behov av en 1angsiktig informationsférsérjning som garanterar
innehdll, ssmmanhang och dkthet. I bida dessa uppdrag dr en vasentlig del att
ge stod till organisationer for att identifiera och skydda information. En kart-
laggning av information dr nédvandig for att kunna vidta ratt dtgarder for skydd
och ladngsiktigt bevarande. For att underlitta for bdde myndigheter och andra
organisationer att genomfora kartliggningen har MSB och Riksarkivet tillsam-
mans tagit fram denna vigledning.

Stockholm 22 november

MNJL%/ %

Helena Lindberg Bjorn Jordell
Generaldirektor Riksarkivarie
Myndigheten for Riksarkivet

samhallsskydd och beredskap
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1. INLEDNING

Dagens samhdlle bygger i hog grad pd informationshantering. De uppgifter som
utfors av foretag, myndigheter, kommuner och landsting forutsitter att information
inkommer, bearbetas, kommuniceras och lagras. Informationen dr en vardefull
resurs i den egna verksamheten, bade i det dagliga arbetet och p4 lite lingre sikt.
Dérutoéver efterfrigas informationen av andra myndigheter, avtalspartners och
andra intressenter

I lagstiftningen stélls olika krav pd organisationers verksamhet och informations-
hantering, sdvil generella som verksamhetsspecifika. Det stills ocksd krav fran
myndigheter som har ansvar for ett visst omrdde. Hir avses bland annat de
foreskrifter som utfiardas av Riksarkivet och Myndigheten for samhallsskydd och
beredskap (MSB).

Trots att informationshanteringen ir en sa viktig friga kan det vara svart att
dstadkomma ritt grad av styrning nér det giller hur informationen ska och far
hanteras. Ett forsta steg for att kunna skydda och effektivt nyttja den viktiga
resurs som informationen utgor ar att kunna analysera vilken information som
organisationen hanterar och pd vilket satt det sker. Denna vagledning ar tankt
att vara ett stod for att kartligga och analysera den information en organisation ar
beroende av.
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2. BAKGRUND

2.1 Behov av informationskartlaggning
Alla organisationers verksamhet bygger idag pd komplexa strukturer av infor-
mationshantering. For att kunna skapa en fungerande infrastruktur miste dven
informationsutbytet, internt och externt, vara identifierat och beskrivet. En
tydlig bild av hanteringen behévs for att kunna bedriva ett systematiskt informa-
tionssdkerhetsarbete samt for att kunna upprétta en verksamhetsbaserad arkiv-
redovisning. For statliga myndigheter finns krav pa foreskriftsnivd gillande dels
systematisk informationssdkerhet!, dels verksamhetsbaserad arkivredovisning?, men
dven fOr organisationer utan krav fran foreskrifter dr det en fordel att genomféra
kartldggningar av sddana informationsfloden.

Informationshanteringen tenderar att bli allt mer komplex. Detta beror inte
enbart pd att informationsmadngden O0kar utan ocksd pa att ny teknik erbjuder
nya kommunikations- sammanstillnings-, och lagringsmdjligheter. En annan
padrivande faktor dr att antalet aktorer som deltar i verksamhetsprocesserna har
Okat. Interaktionen inom och mellan organisationer stods dessutom genom allt
fler tjanster.

En kartldggning av informationsflédet mdste darfor ta hinsyn inte bara till hur
informationen kommuniceras och lagras inom den egna organisationen utan
ocksa till vilka externa aktorer och resurser som &r involverade. Det kan ske

i storre eller mindre skala, frdn outsourcing till anvindande av kommersiella
molntjanster for exempelvis lagring.

Ytterligare en aspekt att ta hdnsyn till dr de kanaler som mer eller mindre aktivt
vdljs for kommunikation, till exempel sociala medier eller sms.

2.2 Forutsattningar och avgransningar for vagledningen
Denna vigledning ar avsedd att ge en 6vergripande forstdelse for kartliggning av
information och ska inte ses som en fullstindig manual.

Utgdngspunkten &r att det ar nédvindigt att identifiera och analysera verksamhets-
processer for att kunna fi grepp om vilken information som organisationen skapar
och utnyttjar. Eftersom processkartliggning ir en aktivitet som genomfors pa olika
sitt och med olika syften bor det understrykas att denna vigledning inte avser
att ge stod for verksamhetsutveckling eller organisationsforandringar. Avsikten dr
istéllet att ge stdd for en analys av befintliga processer och den information som
anvands for att stdédja processerna. Den metod som anviands har valts med tanke
pé att den dverensstimmer med de metoder som har anvints i andra liknande
myndighetsvédgledningar, som till exempel den modell for nationell informations-
struktur for vird och omsorg som Socialstyrelsen har tagit fram?.

1. MSBEFS 2009:10 Myndigheten for samhéllsskydd och beredskaps foreskrifter om statliga myndigheters
informationssakerhet

2. Foreskrifter om dndring i Riksarkivets foreskrifter och allmédnna rad (RA-FS 2008:4) om arkiv hos statliga
myndigheter

3. Nationell informationsstruktur for vard och omsorg. Modeller med beskrivningar. Socialstyrelsen 2010
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Metoden kan ocksd ses som en fordjupning av den verksamhetsanalys som ingar
som ett steg i det metodstdd, som har tagits fram av bland annat MSB for att
underlitta for inforandet av Ledningssystem for informationssdkerhet (LIS).*

I kartldggningen bor det dirmed ingd en beskrivning av verksamhetsprocesserna,
de informationsfléden som stddjer dessa samt av de resurser som anvinds for att
hantera informationen. En sddan arkitekturansats kan enkelt sammanfattas i tre
lager (se bild 1 nedan) som Oversiktligt beskrivs hér.

¢ Verksambhetslagret, dir man beskriver en organisations verksamhet och hur
olika delar samverkar med varandra genom exempelvis mdlstrukturer,
begreppsmodeller och processmodeller (mer om olika modeller i kapitel 7).

¢ Informationslagret, dir man beskriver de informationsméngder som skapas
och anvénds i processen.

¢ Informationsbédrarlagret, dir man beskriver de informationsbérare/kanaler dar
processens information hanteras och lagras.

Verksamhetsprocesser och informationshantering

Verksamhetslager
Olika delar av
verksamheten och hur
de samverkar med
varandra beskrivs med
processmodeller

Informationslager

. . Information Informations- \ \ Informations- \ \ Informations- Hamta/Bearbeta
Information beskrivs i méngd méngd méngd O] Skapa/Lagra
ett informationslager X Y z pa/Lag

Informationsharare
Pappersdokument
Telefoni (samtal/sms)

Informationshararlager

Informationen hanteras System X

av informationsbarare Webb Y

Diariesystem (Egen fOrvaltning) ~ _¢,

File server (Molntjanst)

Bild 1. Oversiktlig bild éver véigledningens tre lager

4. http:/lwww.informationssakerhet.se
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Observera att sdvél informationslagret som informationsbérarlagret ocksd kan
beskriva externa tjinster som till exempel molntjinster for lagring. Informations-
bérarlagret kan bestd av andra bdrare dn just IT-system, till exempel papper eller
telefoni.

2.3 Vagledningens terminologi
I denna vigledning har vi valt att anvidnda en allmén terminologi som inte alltid
6verensstimmer med de termer som anvinds inom omrddena informations-
sidkerhet eller arkivhantering. Skélet till detta dr att hitta ett framstédllningssatt
som inte kréver sirskilda forkunskaper inom de respektive omradena.
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3. PRESENTATION AV METOD

3.1 Syfte
Tanken med vigledningen &r att den ska kunna anvédndas utan sirskild traning
i modellering. Darfér har vi férsokt vélja en metod och notation som ar litt att
forstd, lira och anvianda pi savil dator som plast, papper eller whiteboard och
som stods av vanligt forekommande ritverktyg. Samtidigt ska de framtagna model-
lerna kunna anvéndas for att beskriva avancerade floden.

Vigledningens fokus ligger pa verksamhetsbeskrivningar i form av processer.
Genom att beskriva verksamheten i processer blir det littare att férstd hur hel-
heten samverkar for att skapa viarde for uppdragsgivarna. For att processbeskriv-
ningar ska hélla 6ver tiden beskrivs de som regel ur ett organisationsoberoende
perspektiv. Processen visar alltsd vad som ska goras oavsett vem som gor det.
Processerna blir den naturliga beskrivningen av en verksamhet. Det dr dessa som
forverkligar verksamhetsmaélen genom att beskriva

e varfor en verksamhet finns till (vilka behov som ska tillfredsstéllas)
¢ vad som ska produceras (processernas output)

e hur detta ska gé till (aktiviteter, resurser, information och deras relationer
till varandra).

Annorlunda uttryckt, processer dr egentligen inget annat dn ett gemensamt
arbetssitt. I denna vigledning betraktas en process som en struktur av aktiviteter.
Dessa aktiviteter genererar och anviander information. Darfoér ar processbeskriv-
ningar det enklaste séttet att dskadliggbra en organisations informationsfléden.
Processer kan beskrivas pd ett antal mer eller mindre komplicerade sitt. I den
hir viagledningen ligger processbeskrivningarna pd en relativt enkel niva.
Processer kan beskrivas enbart med text, men vi har valt en visuell beskrivning
som vi tror okar tydligheten och 6verskadligheten. Bild 2 pd nésta sida visar hur
metodkomponenterna hinger ihop.
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LOU

Syfte med
processen

Beslut om Genomfora
L ST anskaffning

Ramavtal Ramavtal
Resurslager

Resurs X

0 <4

Resurs Y

Resurs Z ©

Processen omfattar
foljande aktiviteter.

b oo
% o
& o

Bild 2. Bilden visar en principskiss av en processkarta

3.2 Notation
Notation ir det beskrivningssitt som anvinds for att dskddliggéra processerna.
Notationen som anvands i denna vigledning illustreras genom tabell 1 till hoger.
Den baseras pd UML-Business extensions® som har en stor spridning inom sdval
néringsliv och offentlig sektor. UML-Business extensions bygger i sin tur pa stan-
darden IDEFO (Integration Definition for Function Modeling)®. Det finns dven andra
etablerade notationer att vilja bland och vissa organisationer har utvecklat egna
varianter.

Det som en process “producerar” kallas foradlingsobjekt. Det kommer input
fran vinster i beskrivningen som foradlas till héger. Uppifran ritas eventuella
styrningar in. Underifrdn ritar vi in de resurser som processen behdver. Resurser
kan vara olika saker som till exempel information, men dven kompetens eller
material.

5. Business Modeling with UML, Hans-Erik Eriksson och Magnus Penker (2000)
6. http:/lwww.idef.com
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Process — avgransad foljd av aktiviteter som forekommer
upprepat i verksamheten och syftar till att uppfylla ett
bestamt mal.

Foradlingsobjekt — det som en process producerar,
skapar, foradlar o.s.v.

Informationsmangd — mangd information som ar
avgransad for ett visst andamal. | denna vdgledning
avses med informationsmangd den information som
en process skapar, nyttjar eller bearbetar.

Flode — Foradlingsobjekts- eller informationsflode.
Pilen visar riktning. Text pa pilen (ibland med symbol

4} omkring) anger informationsflodets innehall.
Informationsfloden transporterar informationsmangder

mellan processer och informationsbarare.

Tabell 1. Grafisk grundnotation

Utlysa och tilldela forskningsmedel (process)

Genomfora forsta Urval for
granskningen och urval fordjupad ——
av ansokan (delprocess) granskning

Information Anskan \ Ansikan \vedamning\ Hamta/Bearbeta

Inkommen
ansokan

Resultat [ Skapa/Lagra

Informationsharare
Pappersdokument
Telefoni (samtal/sms)

Ansokansweb (Molntjanst)
Granskningsweb (Egen forvaltning)
Diariesystem (Egen forvaltning) -5

File server (Molntjanst)

Bild 3. Bilden visar hur notationskomponenterna hénger samman

I denna vagledning vill vi fraimst fokusera pad information och resurser i form av
informationsbérare, till exempel IT-system, databaser eller en molntjanst. Darfor
har resurslagret fitt namnet informationsbérare, vilket visar hur informationen
flédar och lagras. Vi har ocksd ett informationslager dir informationsméingderna
som hanteras i processen beskrivs. Dessa informationsmadngder kan om man sa
onskar beskrivas noggrannare i till exempel en begrepps- eller informationsmodell.

For att forstd en verksamhetsprocess kravs att varje delprocess har vdlavgransade
aktiviteter. Om dessa aktiviteter saknas dr processerna bara begrepp som kan
tolkas olika av olika betraktare.

En viktig faktor dr ocksad att detaljeringsnivan pa aktiviteterna ska vara balanserad.
Aktiviteter (eller aktivitetssteg om man sd vill) ska beskrivas pd en generell niva
och dédrefter kan vid behov férdjupningar goras.
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4. TILLAMPNING

I detta kapitel visas ett antal sitt att beskriva processer. Samma process beskrivs
med olika detaljeringsgrad och utifrdn en organisatorisk vy. Gemensamt for
beskrivningarna dr att de visar en verksamhetsprocess nulidge. Notationen gar
naturligtvis dven att anvinda for att avbilda ett 6nskat lige.

Exempelprocessens syfte dr att fordela pengar genom sa kallade utlysningar,
alltsd att till exempel en myndighet bereder forskare mdojlighet att séka pengar
for att forska inom ett speciellt omrdde. Ansékningar tas emot och hanteras
enligt en faststdlld process och bedéms utifrdn ett antal kriterier for att slutligen
beviljas eller avslas.

Vi har valt denna exempelprocess eftersom olika former av ansokningsdrenden
forekommer i mdnga organisationer och darfor ar litta att relatera till.

Observera att nedanstdende ar just ett exempel. Behoven styr detaljeringsgraden
och perspektiv. Har man inget behov av att illustrera aktiviteter, utan vill fokusera
pé informationsflodena, sd goér man det. Vill man anvdnda processmodellen som
konkret stdd i hanteringen av information kan uppgifter om gallring, sekretess
med mera laggas till.
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Genomfora
behovsanalys

Faststallt
finansieringsstod
och utlysningstyp

Utlysa
forsknings-

medel

Aktiviteter:

1. Inhdmta information om
faststallda finansierings-
stod (t.ex. forsknings-
projekt) och utlysnings-
typer (t.ex. tematisk)

2. Uppratta utkast till
utlysingstext inkl

— Anvisningar och hjalptexter

—Regler och formalia kring
ansokan/utlysning

3. Granska och faststall
utlysningstext

4. Publicera och distribuera
utlysningstext

Faststalld och
publicerad
utlysningstext

Sokande

Utlysa och tilldela forskningsmedel

Ansdkningar —¢

Ansdkan om
forsknings-
medel

Aktiviteter:

1. Inhdmta information
avseende utlysning
inkl. eventuella
ansokningsblanketter

2. Uppratta och
fardigstall ansokan

3. lamna in ansokan

Inkommen
ansokan

Teckna avtal/
overenskommelse
med sokande

Beviljande ansokningar
for tecknande av avtal/
dverenskommelse
med s6kande

Genomfora 1:a Urval for Genomfdra Urval fér Beslut om
granskningen & fordjupad fordjupad i tilldelning av
urval av ansokan granskning RCIELHGINT] forskningsmedel

Aktiviteter: Aktiviteter: Aktiviteter:
1. Genomfora formaliagranskning 1. Fordela ansokan till utvalda 1. Besluta om tilldelning
och sortera bort ansokningar granskare sasom for prioriterade

som ej uppfyller formaliakrav

2. Fordela ansokan till ratt
avdelningsrepresentant i
forskningsberedningsgruppen
(FBG) for forsta granskning

3. Genomfora dvergripande
granskning och bedomning av
ansokan utifran krav pa
relevans, behov och
vetenskaplig kvalitet

4. Forankra bedémning med
berdrda personer inom
avdelning

5. Registrera resultat av
granskning

6. Genomfor avstamning av
resultat av granskning

7. Sammanstalla och faststélla
resultat av den forsta
granskningen for samtliga
ansokningar

—Interna bedémare pa MSB
— Externa malgrupper
— Vetenskapsrad

2. Genomfora fordjup
granskning och bedémning
av ansokan utifran krav pa
behov och vetenskaplig
kvalitet

3. Forankra beddmning med
berorda personer

4. Registrering resultat av
granskning

5. Genomfor avstamning av
resultat av granskning

6. Sammanstalla, prioritera
och faststalla resultat av
fordjupad granskning for
samtliga ansokningar

ansokningar
2. Delge resultat av
utlysning till sokande

Bild 4. Férenklad processvy

4.1 Forenklad processvy
Ovanstdende processbeskrivning visar hur utlysning och tilldelning av forsk-
ningsmedel gdr till. Har har vi utover sjilva delprocesspilarna bara illustrerat
foradlingsobjektet och aktivitetsstegen.
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Organisation/Aktor

Besluta om
tillcdedning av
lorskningsmeded

Intern granskare Intemn handldggare

Faststalid och Genomioe 1.a
publicerad gramskning och
itlysningatext urval v amsikan
Urval for fordjupad
E gEansiming av ansokan.
£ .
& Inkommien ansakan
E
2

farskmingumeded

Sékande forskane

Bild 5. Aktdrsvy over processen

4.2 Aktorsvy av processen
Aktorsvyn av processen ser annorlunda ut jamfort med foregdende bild, men
beskriver fortfarande processen “utlysa och tilldela forskningsmedel”. Hir ser
man vilken/vilka aktérer som dr aktiva i en viss delprocess. Se bilden ovan.
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Teckna avtal/
overenskommelse
med sokande

Genomfora

behovsanalys Sokande

. Faststallt y Beviljade ansékningar

inansieringssto H 1 for tecknande av

och utlysningstyp Utlysa OCh tllldela forSanngsmEdel avtal/6verenskommelse
med sokande

Ansdkningar —¢

Ansokan om
forsknings-
medel

Beslut om
tilldelning av
forskningsmedel

Genomfora
fordjupad
granskning

Faststalld och
publicerad
utlysningstext

Urval for
fordjupad
granskning

Genomfdra 1:a
granskningen &
EIEVELNED]

Utlysa
forsknings-
medel

Urval for
beslut

Inkommen
ansokan

Information Finansierings- \ \ Utlysnings- Utlysnings-
stod text text

Beslut om

Beddmning tilldelning

Bedémning

I
| stan |

|| Hamta/Bearbeta
[} Skapa/Lagra

A

Ansékan \ Ansoékan \ \ Ansokan \ \ Ansokan \

\Utl¥;;é|:gs- \Anvisning\ \Anvisning\ Resultat \ \ Resultat
Informationsbérare
Pappersdokument

Telefoni (samtal/sms)

Ansokansweb
(Molntjanst)

Granskningsweb
(Egen forvaltning)

Diariesystem
(Egen forvaltning)

File server (Molntjanst)

0

Bild 6. Detaljerad processvy

4.3 Detaljerad process
I bilden nedan har processkartan utdkats med ett sd kallat resurslager. Med hjalp
av resurslagret ser vi hur processen anviander och skapar information. Exempelvis
madste delprocesserna som ror granskning anvanda informationsméngden ”ansokan’
och de skapar informationsmédngden "beddmning/resultat”. Vi ser ocksé vilka
informationsbirare som informationen himtas fran och lagras i. Notera ocksd
att aktivitetsstegen lyfts bort frdn denna bild for att det ska vara enklare att foku-
sera pd informations- och resurslagret.

]
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5. GENOMFORANDE OCH RESULTAT

I tidigare kapitel har en processmodell for att finga informationsfléden presenterats.
I det hir kapitlet beskrivs hur en processorienterad informationskartliggning
kan genomforas i praktiken.

5.1 Kartlaggning som workshop
For att genomfora en d&ndamadlsenlig kartliggning behévs bade verksamhets-
kunskap och metodkunskap. Dessutom kan olika specialister behovas for att de
frigestillningar som behandlas ska fi sin ritta belysning. Det kan till exempel
behovas juridisk bakgrund for att legala kravstidllningar ska kunna behandlas.
Ett annat exempel dr medarbetare fran it-funktionen kan behéva delta for forsta-
elsen av hur informationslagret utnyttjar informationsbédrarlagret. Sammantaget
ar det viktigt att se att kartliggningen av informationshanteringen i verksamhe-
tens processer inte ir en ensam skrivbordsévning utan att den mest limpliga
formen ir en workshop dér olika kompetenser kan samverka for bdsta resultat.

For att en workshop ska fungera bra och kinnas meningsfull for deltagarna
kravs att den dr val forberedd. Det kravs ocksd att deltagarna kédnner sig trygga
i sina respektive uppgifter och ar féorberedda pa vad de forvéintas bidra med i
workshopen. Att klargora rollspelet for deltagarna ar darfor en viktig del i for-
beredelserna.

Innan det 4r mojligt att borja bemanna och forbereda workshopen maéste ett
viktigt steg tas, ndmligen att bestimma vilken process som ska kartlidggas. Detta
kan forefalla enkelt men leder inte sillan till frigor som bor vara 16sta innan for-
beredelser kan inledas. Vanliga faillor ir att organisation trader framfor process
eller att man inte sitter upp en tydlig avgransning for den process som ska kart-
laggas. Definition och avgriansning av processen ger underlaget for vilka aktorer
som ska delta och vilka forberedelser som bor goras.

Hur sjdlva kartldggningen ska utformas beror pa den aktuella verksamhetens
organisation och regelverk. Processkartliggningar bor ses som en rutin som
genomfors regelbundet och det dr darfor bra om det finns dokumenterade regler
for hur en kartliggning ska vara utformad. I detta kapitel presenteras generella
forslag som kan anvidndas pa lampligt sdtt i den egna organisationen.

5.2 Roller
Med samma reservation som ovan, att allt beror pd den egna organisationens
forutsattningar, kan dnda fyra rolltyper ses som lampliga:

Verksamhetsrepresentanter

Nér det géller informationssdkerhet anvéinds ofta begreppet informationséigare,
d.v.s. den som har ansvar for en viss verksamhet har ocksd ansvar for informa-
tionshanteringen. Under ideala former ar informationsédgaren delaktig i kartldgg-
ningen eftersom det ju ir han eller hon som ytterst 4r den som bist kan bedéma
vilken funktion och betydelse en viss informationsméngd har for verksamheten.
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Detta ir inte alltid mojligt att fa till stdnd och da &r alternativet att vilja verk-
samhetsrepresentanter som bdde har djupare kunskap om den aktuella processen
och som har ett stort fortroende hos informationsdgaren. Fortroendet ar viktigt
for att de beddmningar som gors ska ha féste hos den som har ansvar for processen.

Om den processen passerar organisatoriska granser méaste detta avspeglas i be-
manningen av workshopen sd att de olika organisatoriska enheternas intressen
tillvaratas.

Specialister

Beroende pa vilken process som kartlidggs kan olika typer av specialister vara
lampliga deltagare. Forutom arkivarier och informationssédkerhetsansvariga bor
bland annat foljande specialister dvervidgas som deltagare:

e jurist
e it-ansvarig
e Lkvalitetsansvarig

e personuppgiftsombud.

Analysledare

For att workshopen ska fungera maste den ledas av ndgon som utgoér metodstod,
hir kallad analysledare. Analysledaren kan vara arkivarie eller informations-
sdkerhetsansvarig men ocksad ndgon annan. Det viktiga dr att analysledaren besitter
ratt kompetens och personliga egenskaper for att kunna leda kartldggningen

pé ett bra sitt. De personliga egenskaperna ir viktiga eftersom analysledaren ar
ansvarig for att forbereda och genomfora workshopen samt for att sdkerstdlla att
det finns ett dokumenterat resultat av workshopen. For att klara detta bér man
vara strukturerad och analytisk som person, kunna leda och entusiasmera en
grupp samt kunna forstd verksamhetens behov. Kompetensmaissigt bor analys-
ledaren vara kunnig inom informationshantering och processkartliggning.

Sekreterare

Aven om diskussionerna under en workshop i sig kan skapa samférstind och nya
insikter ar det ocksa viktigt att workshopen efterlimnar mer bestdende resultat,
som en ordentlig dokumentation. Dokumentationen kan innehélla visuella
beskrivningar av den kartlagda processen men som tidigare pdpekats anviands
den bildmadssiga beskrivningen av processen i forsta hand som stdd for en analys.
Huvudsaken ir alltsd de resonemang och slutsatser som framkommer under
kartliggningen. Detta kraver en insats under sjidlva workshopen som analysledaren
knappast hinner med. Att ha en medarbetare som fungerar som sekreterare har
en kvalitetshdjande effekt badde pd workshopen, eftersom analysledaren di kan
koncentrera sig pa sin uppgift, och sekreteraren pa den rapport som bor vara
resultatet frdn workshopen.
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5.3 Forberedelser
Analysledaren bor ha ansvar dven for forberedelsefasen for att fa systematik i
arbetet och for att de verksamhetsansvariga inte ska tyngas av uppgifter som de
inte har rutin pa att utfora.

I korthet kan forberedelserna delas in i foljande steg:

1. Overenskommelse om att Kartliggning ska ske mellan informationsigare eller
motsvarande funktion och den organisatoriska enhet som ansvarar for kart-
laggning av processer. I 6verenskommelsen ska ingd en tydlig avgransning av
vilken process som ska kartldggas.

2. Analysledaren fordjupar sig i processen och dess forutsiattningar. Har ingdr
dven forslag pd tidsomfattning for workshop, vanligen 3-4 timmar. Direfter
skickas forslag pd tid och deltagare till informationsédgare eller motsvarande
funktion fér godkdnnande.

3. Efter godkdnnande samlar analysledaren in det bakgrundsmaterial som kan
vara relevant i sammanhanget.

4. Inbjudan skickas ut med tydlig beskrivning av syfte med och utformning av
workshopen.

5. Analysledaren forbereder workshopen med rum, materiel och eventuell fortiring.

Dessutom bor naturligtvis analysledaren och den medarbetare som ska fungera
som sekreterare tillsammans forbereda arbetsférdelningen och gd igenom de
forvantningar man har pé varandra.

5.4 Genomfdorande av workshopen
I beskrivningen av metoden framgick att denna vigledning efterstravar att ge
stod for olika arbetssitt. Detta giller dven sjilva genomforandet av workshopen.
Forslagsvis anvands notis-lappar och whiteboard for att beskriva aktiviteterna i
processen for att uppna stor flexibilitet.

Analysledaren ska ha ett positivt forhallningssdtt men ocksd kunna stélla pene-
trerande fragor for att motverka den eventuella hemmablindhet som kan finnas
hos de deltagare som har verksamhetskunskap.

Vid workshopen ir det viktigt att analysledaren dr uppmaérksam pa styrande
faktorer och tar ett ansvar for att analysera dessa nirmare med stod av specialist-
kompetens som till exempel en deltagande jurist. Likasa bor viktiga tekniska
sammanhang klarldggas med hjilp av it-ansvariga.

Sekreteraren antecknar och sammanstéller de gemensamma stillningstaganden
som gors under kartliggningen.

5.5 Kvalitetskontroll
Nar analysledaren och sekreteraren dr klara med rapporten efter workshopen
bor denna kvalitetskontrolleras med den grupp som deltog i workshopen och
med informationsdgaren. Ett bra tillvigagdngssitt r att gruppen atersamlas for
ett kortare mote med genomgdang av rapporten dir deltagarna fir bedéma hur
val den 6verensstimmer med deras uppfattning. Om informationsigaren inte
deltar bor hon eller han fi mojlighet att godkdnna kartldggningen pa annat sitt.
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5.6 Och sedan?
I nasta kapitel beskrivs hur kartliggningen kan anvidndas i arkivhanteringen och
i arbetet med att forbédttra informationssdakerheten. Men det finns ocksd vissa
generella aspekter som bor regleras. Exempel pé detta dr hur kartliggningarna
ska forvaltas och dteranvidndas. En rekommendation ar ju att kartliggningarna
sker pa ett rutinmadssigt sdtt och att processer gis igenom regelbundet. Darfor
behovs beskrivningar av bland annat versions- och dndringshantering.
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6. Processorienterad informationskartlaggning — ett
gemensamt intresse for arkiv och informationssakerhet

Att fokusera pa sin huvuduppgift, kirnverksamheten, ar ledord for de flesta
organisationer idag. Alla aktiviteter som inte tillfér verksamheten ett mervirde
rensas bort. Frdgor som ar relaterade till informationshantering har en tendens
att betraktas som onédiga och byrdkratiska, trots informationshanteringens
faktiska betydelse for verksamheten. Darfor ar det av vikt att lyfta fram de nytto-
effekter som finns i en styrd informationshantering och ocksd som en konkret
rationalisering. Rationaliseringen ligger i att sammanfora de nirliggande aktiviteter
som dr pdkallade frdn arkivsidan och frédn informationssikerhetssidan.

De som arbetar med arkivfrdgor och de som arbetar med informationssdkerhets-
fragor har ett gemensamt intresse: informationshantering. Samarbetet mellan
dessa tva grupper har dock inte varit sirskilt utvecklat. Var utgdngspunkt ar att
alla vinner pé ett biattre samarbete. Ett forsta steg dr att utnyttja den gemensamma
kompetensen for att identifiera information samt for att bade klassificera och
klassa den. Med klassificera avses hir att koppla informationen till den verksamhet
den tillkommit i. Klassningen innebdr i informationssikerhetssammanhang att
informationens skyddsbehov definieras.

Vid processorienterad informationskartliggning identifieras informationsméngder
och de resurser som anvands for att hantera dem. I och med att informationen ar
satt i sitt sammanhang gar det att se dess funktion i organisationen och diarmed
gdr det ocksad att se vilket behov av skydd som finns pa kort och 1ang sikt.

Bide MSB och Riksarkivet ger ut foreskrifter, vigledningar och rekommendationer
for att uppnd god arkivhantering och god informationssidkerhet. I detta kapitel
presenteras hur den processorienterade informationskartliggningen kan fung-
era som en grund for centrala aktiviteter inom respektive omride. Aven hir ir
genomgangen Oversiktlig, for den som vill veta mer rekommenderas MSB:s och
Riksarkivets webbplatser samt informationssidkerhet.se.

6.1 Arkivredovisning
Enkelt uttryckt dr en arkivredovisning ett styr- och s6kinstrument till en organi-
sations hela handlingsbestand. Den anvinds for att géra handlingarna sékbara
och anvindbara pa sivil kort som ldng sikt. For den offentliga forvaltningen
finns regler om arkivredovisning, dir Riksarkivets foreskrifter om arkivredovisning
giller for statliga myndigheter och organ som hanterar allmidnna handlingar. En
myndighets arkiv bestdr av de allmidnna handlingarna som bildas i verksamheten.

Den verksamhetsbaserade arkivredovisningen innebdr i korthet att informationen
klassificeras enligt en struktur som representerar verksamheten, att processerna
och de handlingar som avsitts under processens genomforande beskrivs samt att
informationens forvar redovisas.
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For arkivredovisningens syften kan processmodelleringen anviandas for att bland
annat identifiera och beskriva var, nir och hur handlingar inkommer och upp-
rattas samt hanteras i verksamheten.

6.1.1 Verksamhetsbeskrivning i arkivredovisningen

I den verksamhetsbaserade arkivredovisningen dr det verksamheten som ar
utgdngspunkt for redovisning av myndighetens information. Processerna ska
beskrivas for att synliggora det sammanhang som handlingarna tillkommit i och
for att uppratthdlla informationens autenticitet och rittssdkerhet 6ver tid.

Nedanstidende begreppsmodell visar arkivredovisningens bestdndsdelar och hur
begreppen forhaller sig till varandra. Se mer om begreppen och beskrivnings-
nivderna i Riksarkivets vigledning Redovisa verksamhetsinformation.

Myndigheternas
verksamhet

T |

beskriver Arkivredovisning <—|

overgripande

| J beskriver
Arkivbeskrivning <— bestdrav L Dokumentation

< bildasi— Arkiv

Verksamhetsbeskrivning Redovisning av verksamhetsinformation
bestar av
Verksamhets- S ) — o .
! omrade eI & Arkivforteckning
bestar av
Klassificerings- |
struktur bestar av S |— redovisas i i redovisas i —l
. *
tIII|hor —»  Process  <—bildasi— Handlingsslag Forvaringsenhet
beskriver | |
Process- | : .
beskrivning bestdr av innehéller
beskriver
Aktivitet <— bildas i — Handlingstyp

Bild 7. Arkivredovisningens bestdndsdelar — hdmtad frdn Riksarkivets vigledning Redovisa verksamhets-
information 2012
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Arkivredovisningen bestdr av ett antal uppgifter om verksamhet, handlingar och
handlingarnas férvar. Uppgifterna ska kunna presenteras i form av ett antal sam-
manstillningar (uppgiftsmingder): arkivbeskrivning, klassificeringsstruktur med
processbeskrivningar, arkivforteckning och dokumentation. Dessa uppgiftsmingder

ska relateras till varandra.

For att ge struktur it och klassificera den information som skapas och hanteras i
myndighetens verksamhet anviands en klassificeringsstruktur. Verksamhets-
omradena och processerna ordnas i denna struktur och beskrivs genom tillhérande
processbeskrivningar. Den dversta nivan i klassificeringsstrukturen ska repre-
sentera myndighetens verksamhetsomrdden, och den nedersta nivdn de processer
som har identifierats i verksamheten.

Processbeskrivningarna syftar till att ge kontext till de handlingar som har in-
kommit eller upprittats i processerna. Av processbeskrivningen ska det framga
vad som initierar och avslutar en process samt vilka aktiviteter som vanligtvis
ingdr i processen. I de fall myndigheten arbetar i en process som ir gemensam
med en annan myndighet eller enskild ska detta framgd. Genom att forstd hur
handlingarna har tillkommit 6kar dven forstdelsen for handlingarna.

Varje process som tas upp i klassificeringsstrukturen motsvaras av ett handlings-
slag. De tvd begrepp som anvands for att beskriva informationsméangder i arkiv-
redovisningen dr handlingsslag och handlingstyp. Skillnaden mellan begreppen
handlingsslag och handlingstyp dr att den foérra ligger pa processnivd medan den
senare hor till aktivitetsnivan.

Informationsmingderna hanteras och lagras i forvaringsenheter, exempelvis
IT-system. Begreppet férvaringsenheter i arkivredovisningen kan motsvara det
begrepp som i denna vigledning bendmns som informationsbérare.

6.1.2 Arkivredovisning och registrering

Det finns ett ndra samband mellan arkivredovisning och registrering. I bada
fallen handlar det om att klassificera och forse handlingarna med metadata for
att mojliggora organisation, sokbarhet och dteranviandning av information i sitt
sammanhang. Foreskrifterna om arkivredovisning omfattar samtliga allmdnna
handlingar hos myndigheten, oberoende av medium och oberoende av om hand-
lingarna dr drendeanknutna eller inte, gallringsbara eller inte. For att uppna
effektivitet i bdde drendehantering och arkivering bor en samordning efterstréivas
mellan drenderegistrering och arkivredovisning. Klassificeringsstrukturen bor
darfoér dven anvidndas som utgdngspunkt vid registrering av handlingar enligt
5 kap. offentlighets- och sekretesslagen (2009:400). Klassificeringsstrukturen
kan d3 ersitta diarieplan eller andra klassificeringsplaner hos myndigheten.
Detta underlittar insyn och aters6kning av myndighetens samtliga handlingar.

6.1.3 Arkivredovisning som styrmedel i informationshanteringen

Genom kraven pa klassificering och hantering utgor arkivredovisningen ett
viktigt styrmedel i informationshanteringsprocessen. Om arkivredovisningen
samordnas med uppgifter som ska registreras eller dokumenteras i enlighet med
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annan reglering kan redovisningen bli ett kraftfullt verktyg for informationsstyr-
ning som kan underlitta en utveckling mot e-férvaltningen. Har avses bland annat
offentlighets- och sekretesslagen och lagen (2010:566) om vidareutnyttjande av
handlingar frdn den offentliga forvaltningen (PSI-lagen).

Arkivredovisningen kan bidra till féljande nyttoeffekter:

¢ Insyn - tillginglighet, 6ppenhet, sokbarhet. Genom att myndighetens hela
handlingsbestdnd blir synligt och redovisas i arkivredovisningen, sivil elektro-
niska handlingar som gallringsbara handlingar, fir allmédnheten vetskap om
vilka handlingar som kan finnas (eller har funnits) hos myndigheten och vilka
som gdr att begdra ut (Offentlighetsprincipen). Genom att handlingsslag och
handlingstyper synliggdrs underlittas dven sokbarheten av handlingar.

e Trovardighet — kontext, autenticitet, rittssdkerhet. Genom att processer
beskrivs och handlingstyper kopplas till processer och i vissa fall till aktiviteter
skapas samband mellan verksamhet och information. Om man vet i vilket
sammanhang handlingar har skapats forbittras informationens sparbarhet och
mojligheterna att bedéma handlingarnas autenticitet.

e Effektiv styrning — automatisering, verksamhetsnytta, ritt frin borjan, intero-
perabilitet. Genom kraven pd klassificering och hantering utgor arkivredovis-
ningen ett viktigt styrmedel i informationshanteringsprocessen. Uppgifter om
sekretess, gallring och bevarande anvinds for att sikerstilla att myndighetens
information hanteras utifrdn gillande regelverk. I automatiserade processer
kan metadata frin redovisningen styra behandlingen av informationen si att
hanteringen férenklas och processen kvalitetssikras. Uppgifterna fran arkiv-
redovisningen foljer handlingarna under hela deras livslopp, frdn framstédllning
till det 1dngsiktiga bevarandet. For att uppnd effektivitet i informationshante-
ringen bor myndigheten integrera registrering och arkivredovisning.

¢ Ovrig verksamhetsnytta — anpassningsbarhet, verksamhetsperspektiv, kom-
patibilitet. Genom att uppgifterna i féreskrifterna endast 4r minimikrav har
myndigheterna mdjlighet att ldgga till metadata utifrdn verksamhetens behov
fradn exempelvis olika nationella och internationella standarder. Dessutom
kan sOkingdngar utformas utifrdn olika dtersokningsbehov.

6.2 Informationssakerhet
Informationssdkerhet syftar, som begreppet antyder, till att skydda information.
Med skydd avses att kunna uppratthdlla riatt niva av

¢ konfidentialitet
e riktighet
e tillginglighet

e spdrbarhet.

For att en organisation ska kunna skapa och uppritthdlla en god informations-
sidkerhet ir det lampligt att infora ett ledningssystem for informationssikerhet
(LIS), vilket ocksd dr vad den svenska och internationella standarden for informa-
tionssdkerhet SS-ISO/IEC 27001 och 27002 forordar. MSB har i en foreskrift” dlagt

7. MSBFS 2009:10
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de statliga myndigheterna att arbeta systematiskt med informationssdkerhet och
infora ett ledningssystem i enlighet med SS-ISO/IEC 27001 och 27002. Féreskrifter
med ett liknande innehéll finns dven for de svenska vardgivarna® och standarden
fir anses etablerad inom allt fler verksamheter, bade privata och offentliga.

For den som Onskar stod for att infora ett ledningssystem ar det lampligt att ta
del av metodstddet pad informationssdkerhet.se. Nedan kommer ndgra centrala
aktiviteter i ett systematiskt informationssdkerhetsarbete att tas upp for att visa
hur processorienterad informationskartliggning kan anvandas.

6.2.1 Informationsklassning

All information i en organisation har inte samma behov av skydd och darfor ar
en central aktivitet i sikerhetsarbetet informationsklassning vars funktion ar att
bedoéma informationens viarde och kédnslighet. Beddmningen sker bdde utifran
den egna verksamhetens behov och utifrdn externa krav. Avsikten &r att varje
informationstillgdng ska omges med rétt skydd.

Informationsklassningen &r i sig en process som innebdr en kravstidllning pa
sikerhetsatgirder fradn verksamheten till interna och externa leverantorer av
system samt it (drift och forvaltning) och av resurser som lokaler och annan utrust-
ning som paverkar informationshanteringen. Klassningen innebar dven krav pd
anvandare av informationstillgdngar.

Informationsklassning kan ses som en typ av riskanalys dir det gors en bedémning
av vilka konsekvenser som kan bli fo6ljden av att inte skyddet kan uppratthdllas.
Det kan till exempel gélla om kénsliga personuppgifter kan ldsas av obehoriga
eller att informationen inte ldngre finns tillgdnglig eftersom det it-system verk-
samheten dr beroende av har slutat fungera. Informationsklassningen dr darfor
en viktig del av en organisations arbete med generella riskanalyser eftersom
informationshanteringen blir en allt viktigare faktor for att organisationen ska
fungera.

Oavsett vilken metod for informationsklassning som den enskilda organisationen
vdljer att anvinda ar en forutsittning for att fi ett anvandbart resultat frdn
klassningen att det sker en identifiering av skyddsobjektet, d.v.s. informationen.
Detta dr ocksa viktigt for att faststilla ansvarsforhdllanden for informationen i
en organisation. For att fa en god informationssdkerhet dr det bra att utse roller
som dr ansvariga for de olika komponenter som ingdr i organisationens infor-
mationshantering, och da framforallt féor informationen. Ansvarsférhdllandena
for informationen blir allt viktigare eftersom ménga organisationer idag viljer
att anvianda outsourcing eller olika typer av molntjdnster. I den typen av 16s-
ningar maste det std fullstandigt klart for alla parter att det &r kunden som dger
informationen och dirmed &dr kravstéllare pa leverantoren. Vid informationsklass-
ningen maste det darfor ocksa klarldggas vem som &r informationsdgare till olika
informationsméingder och vilka krav denne stéller pd bide intern och extern
hantering av informationen.

8. Socialstyrelsens foreskrifter om informationshantering och journalféring i hilso- och sjukvarden (SOSFS 2008:14)
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Informationsklassning innebdir att klassa information, inte system eller tjinster.
Klassningen ger informationsdgaren mojlighet att stélla krav pd system —eller
tjdnstedgaren sa att denne kan utforma sitt system eller tjanst s att det motsvarar
kraven. Nomenklatur och modell foér informationsklassning skiftar mellan olika
organisationer men grundelementen ir desamma, som till exempel att det finns
ett samband mellan konsekvenser och skydd:

Lindriga Grund
Allvarliga Hog
Mycket allvarliga Mycket hog

Tabell 2 Skyddsnivd i férhdllande till konsekvenser.

For att fa systematik i informationsklassningen krdvs en gemensam modell som
omfattar samtliga aktiviteter fran att identifiera information till att vidta skydds-
dtgédrder (se bild 8 nedan).

Styrning

Definition
skyddsniva

Informationsklassning Skyddzniv2

Identifiera Ft'irteckning By Klassa Skyddsniva

information Lt ol information T fysiskt skydd
tillgangar

Skyddsniva
verksamhet

LIS

Riktlinje X
Riktlinje Y
Riktlinje Z

O—

Bild 8. Oversiktlig modell fér informationsklassning.

Denna vagledning ger endast stdd i den forsta aktiviteten, att identifiera information
som anvinds i en viss process, men det ar viktigt att se identifieringen av infor-
mation i sitt sammanhang.

Att identifiera information i ett processperspektiv ger moéjlighet att klassa den
ratt. Tva fordelar bor sdrskilt framhdllas. For det forsta innebér kartliggning av
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processen i de flesta fall att man uppticker viktiga informationsfléden som an-
nars ir latt att glomma bort. Exempel pd detta kan vara att det dr nédvéndigt att
ha tillgdng till ett visst stodsystem for att 16sa en uppgift eller att drenden initie-
ras via ett telefonsamtal. For det andra dr det ofta svart att bedéma en viss infor-
mationsméngds betydelse forrdn man ser processens hantering av informationen.
Har avtidcks beroenden inte bara till information utan ocks4 till de system och
tjinster som anvands for att hantera informationen liksom till andra aktorer.

Kraven pa ett system kan stillas frdn en eller flera informationsdgare pd samma
sitt som en informationsédgare i de allra flesta fall anvinder mer &dn ett system
eller tjanst.

6.2.2 Riskanalys

I bdde privat och offentlig sektor har blivit allt viktigare att forstd och kunna
hantera de risker som organisationen ir utsatt fér. Forutom att riskanalys ir

ett betydelsefullt styrinstrument for den egna organisationen stélls ocksa krav
utifrdn, som till exempel i Basel III° for banker och i MSB:s foreskrifter om risk-
och sdrbarhetsanalyser for myndigheter, landsting och kommuner?. I riskanaly-
serna har informationssikerhet fitt en mer framskjuten plats som riskomrade i
samma takt som organisationernas beroende av sin informationshantering har
blivit allt mer tydlig.

Som tidigare ndmnts dr informationsklassning en typ av riskanalys med inriktning
pd informationshantering. Utéver informationsklassning bor de flesta organisa-
tioner genomfora dven andra typer av riskanalyser dir informationshanteringen
har betydelse. Att gora en 6vergripande riskanalys for hela organisationen ar

ett bra verktyg for ledningen for att kunna prioritera insatser av olika typ. I en
sddan analys identifieras ofta knutpunkter och sirbarheter i informationshan-
teringen, vilka kan leda till allvarliga konsekvenser for hela organisationen. For
att fa forstaelse for hot, sannolikhet och konsekvenser dr det en stor fordel att
kénna till processen eller processerna som utnyttjar ett visst it-stod.

En annan situation dir riskanalyser dr nédvandiga att genomfora ar vid utveckling
eller upphandling av it-system och it-tjinster. Den organisation som 6vervager
att kdpa en molntjinst mdste kidnna till vilka processer i verksamheten som ska
stodjas av tjdnsten och vilka risker som kan uppstd om tjdnsten inte ar tillging-
lig eller om information kommer i ordtta hander. Samma sak giller di organisa-
tionen sjdlv ska utveckla ett system.

Att anvdnda processorienterad informationskartliggning i denna typ av aktiviteter
g0r ocksa att informationsidgare kan identifieras och involveras i utvecklings- och
upphandlingsprojekt pd ett tidigt stadium.

9. Internationellt regelverk fér bankverksamhet.
10. MSBFS 2010:7 Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser...
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6.2.3 Kontinuitetshantering

Riskanalyserna kan i sin tur ses som ett stod for en annan central aktivitet inom
informationssidkerhetsomrdadet, kontinuitetshantering. Kontinuitetshantering
handlar om en organisations formdga att kunna uppritthéilla sina centrala
processer dven under svdra férhdllanden. For att klara det behovs framfor allt en
god kidnnedom om vilka de viktigaste processerna ar och vilka resurser som ar
nodvindiga for att uppratthdlla dem. Informationshantering ar en avgdérande
resurs for de flesta verksamhetsprocesser. Av den anledningen forutsitter en
fungerande kontinuitetsplanering en beskriven koppling mellan verksamhets-
processer och informationshantering. Tidigare har en organisation i hog grad
kunnat skapa sin egen it-infrastruktur. Nu skapas gemensamma infrastrukturer
genom outsourcing, nationella tjanster och kommersiella tjinster. Dairmed
madste en kontinuitetshantering byggas upp kring en forstielse av hur de egna
resurserna samverkar med utomstiende tjinster. Aven detta kan beskrivas som
resurslager som stddjer processer.

Genom att anvinda den foreslagna metoden, processorienterad informations-
kartldggning, kan organisationen fa en god bild av vilka hardvaru- och driftresurser
som anvinds for informationshanteringen. En krissituation kriver i de flesta fall
att organisationen anvinder sina resurser pa alternativa sitt, till exempel genom
att en hogre prioriterad process far 6verta hrdvara fran en ldagre prioriterad. Om
en kartldggning av processer och de resurser de utnyttjar har skett ar en sddan
omstillning betydligt enklare att genomfora.

6.2.4 Incidenthantering

Fragan ar inte om incidenter kommer att intraffa utan nir. Informationssamhaéllet
ar sarbart och incidenter kan orsaka allvarliga konsekvenser inte enbart for enskilda
organisationer. Aven for att kunna bedéma en it-incidents konsekvenser och de
spridningseffekter den kan ha i organisationen behévs en bild 6ver verksambhets-
processer och stodjande informationshantering.
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Denna vigledning har introducerat processkartor som ett sitt att identifiera en
organisations informationsfloden, fraimst utifrdn de krav Riksarkivet och MSB
stdller pd myndigheter. En organisation kan forstds ha andra eller mer detaljerade
krav pa att beskriva sina processer och sin information. Verksamheter och in-
formationsfléden kan ocksd beskrivas ur ett flertal perspektiv och pa flera olika
sitt. Analogt med detta finns fler modeller d4n processkartor att tillgripa beroende
pa vilka behov en organisation har.

Bilden nedan (bild nummer 9) visar hur processer, som visar hur ndgot gors,
hinger ihop med begrepps- och informationsmodeller som forklarar vad som
gors. Mdlmodellen visar varfoér processen genomfors. Man kan ocksd addera andra
resurser dn informationsbérare, till exempel organisationsenheter.

Mal, process, information och organisation...

allt hanger ihop

Organisations-
strukturen

Org.enhet

I

Rapporterar till

A

Org.enhet

Org.enhet

Ager

Informationsmodell

Y
~

7S
|
\\/

I

Ager

Definierar —»

Definierar —»

Lednings-
processer

l

Styrregler Har

Resurslager
Kompetensgrupp A

Kompetensgrupp B

Informationsbarare A

Informationsbarare B

Malmodell

Verksamhetens

overgripande mal
M2 I M3
Ay

Mal 1-Vad vill
vi uppna... \
/ \
Siktar mot Siktar mot Siktar mot
/ \
Processmodell

P2 — Hur gor vi...

/
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Kompetens A

Kompetens B

Informationsmangd X

Bild 9. Oversiktsbild som visar hur olika modeller hénger ihop och beskriver olika delar av verkligheten.
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Begreppsmodeller dr ett viktigt komplement till processkartor eftersom det
manga ginger krivs att man iar 6verens om inte bara hur informationsflédena

i en verksamhet gir. Det ar ocksa viktigt att definiera informationsméingdernas
betydelse och deras relation till andra informationsméngder. Under utvecklingen
av en informationsmodell kommer man att ha nytta av begreppsmodellen. Model-
lerna kommer troligtvis att pAminna om varandra i strukturen men medan
informationsmodellen visar vilken information som &r intressant for en viss
foreteelse visar begreppsmodellen definitionen av foreteelsen''.

Att beskriva verksamheter i modeller kan forefalla enkelt i teorin, men ar betydligt
svarare att genomfora i praktiken. Denna vigledning kan darfor ses som en in-
ledning till ett storre arbete for att styra en organisations informationshantering.

11. Begreppsmodeller vid informationsstandardisering — Stanli, ett projektomride inom SIS, Swedish Standards
Institute
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Bilaga A: Forkortningar och vissa begrepp

Aktivitet (arbetssteg) - identifierbar sekvens av avsiktliga hindelser. En mangd
sammanhorande aktiviteter bildar en (del)process.

Arkivredovisning — ett styr- och sokinstrument till en organisations hela hand-
lingsbestdnd som anvinds for att gora handlingarna sékbara och for att de ska

kunna anvindas pé savil kort som lang sikt.

Delprocess - process som utgor en del av en 6verliggande process. Begreppet ir
nivalost.

Foradlingsobjekt — det som en process producerar, skapar eller forddlar.

Informationsbérarlagret — dir man i vigledningen beskriver de informations-
bérare/kanaler dir processens information hanteras och lagras.

Informationsfléde - Informationsfloden transporterar informationsméangder
mellan processer och informationsbéarare/kanaler.

Informationsmidngd — midngd information som &r avgransad for ett visst dnda-
mal. I denna vigledning avses med informationsméingd den information som en
process skapar, nyttjar eller bearbetar.

LIS — Ledningssystem for informationssidkerhet enligt SS-ISO/IEC 27001.

MSBEFS — Myndigheten for samhéllsskydd och beredskaps forfattningssamling.
Process — avgransad f6ljd av aktiviteter som forekommer upprepat i verksamhe-
ten och syftar till att uppfylla ett bestdmt mdal. En process kan till exempel vara
att handldgga ansdkan om bidrag, att forvalta IT-system eller att utveckla och
organisera arbetet.

I denna véigledning betraktas en process framst som en struktur av aktiviteter.

RA-FS — Riksarkivets forfattningssamling.

UML - Unified Modeling Language ir ett objektorienterat generellt sprik for
modellering.
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