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Synpunkter pa Forsvarsberedningens rapport
Ds 2023:34

Nedan f6ljer Riksarkivets synpunkter pd atgardsforslagen i
Forsvarsberedningens delrapport Kraftsamling. Inriktningen av
totalférsvaret och utformningen av det civila forsvaret (Ds 2023:34).

Cybersakerhet och digitalisering

Pé s. 231 i rapporten sdger Forsvarsberedningen att ”Sveriges digitala
tillgdngar ska inte kunna forstoras, manipuleras eller hamna i1 en angripares
hénder.” Som ett led i forberedelserna for hojd beredskap och krig behover
dérfor planer upprittas for hur viktig information ska skyddas.

Riksarkivet menar att sddana planer enklast och mest effektivt kan
astadkommas om beredskapsplanering &r integrerat i myndigheternas
ordinarie informationshantering och arkivbildning. I myndigheternas
dokumenthanteringsplaner och arkivbeskrivningar definieras da vilken
information som behover sérskilt skydd i1 hdndelse av hojd beredskap eller
krig. Samtidigt kan det planeras for sdrskild forvaring och skydds-
digitalisering, vilket kan samordnas och 1 vissa fall genomf6ras av
Riksarkivet som ett led i myndigheternas leveranser av arkiv.
Beredskapsplaneringen blir pa detta sétt en del av den verksamhet som édndé
genomfors, inte en parallell insats som kréver resurser och maste
underhéllas.

Ett stort antal myndigheter har levererat stora méngder data till Riksarkivet,
bade digital information och analog pa papper. Detta inkluderar stora
bestand av aktuell grunddata och annan samhéllsviktig information.
Riksarkivet dr darfor, som arkivmyndighet for statliga myndigheter, en
sjdlvklar aktor inom arbetet med att sékra data inom ramen for
totalforsvaret.

Manga myndigheter och andra aktorer dr sma och har begransade resurser,
men har informationstillgdngar 1 sina arkiv som &r viktiga for samhéllets
funktionalitet. Risken &r att beredskapsfragorna nér det géller
informationshantering stannar vid ett fatal storre myndigheter med stora
resurser pa det digitala omrddet, eftersom mindre myndigheter inte har
kapacitet att bygga upp 16sningar for sdker forvaring utover de lokaler man
redan har, till exempel for undanforsel. For manga skulle det ocksa vara en
beredskapshojande atgird att Gverlimna mer av sin information till

Postadress: Riksarkivet, Box 7223, 187 13 Taby - Organisationsnr: 202100-1074
Telefon: 010-476 70 00 - E-post: riksarkivet@riksarkivet.se - Internet: riksarkivet.se



2(4)

Riks ar kiVCt RA-KS 2024/00533

Riksarkivet, eftersom de i1 en krigssituation skulle ha svért att skydda den
sjdlva.

Riksarkivet vill ocksa framhalla att den information som behdver skyddas
finns bade hos myndigheter och hos andra aktorer, som exempelvis foretag
och affarsdrivande verk med verksamhet som é&r kritisk for samhallets
funktionalitet. Riksarkivet har for 2024 ett regeringsuppdrag i
regleringsbrevet att ’identifiera information som ér att betrakta som
samhaéllsviktig och ddrmed sérskilt skyddsvérd att bevara.” I uppdraget
ingér att redogora for eventuella behov av beredskapsatgéirder for att skydda
denna typ av data. Bakgrunden till uppdraget ar att bevarandet av
samhdllsviktig information dr reglerat pa olika sétt eller i vissa fall inte alls,
vilket kan medfora att den inte bevaras eller far tillriackligt skydd.
Riksarkivet vill ha ritt att foreskriva om bevarande, vilket dr en
forutsittning for att kunna stélla krav pa beredskapsinsatser.

Kulturarv, digitala tillgangar och cybersakerhet

Riksarkivet dr expertmyndighet inom arkivomradet och dven utpekat som
ansvarig myndighet for arkivhandlingar i forordningen om undanforsel och
forstoring (1993:243). For Riksarkivet dr kulturarv en begrinsad del av vart
uppdrag, men det ar ett omrade dér vi under manga ar har arbetat med
beredskapsétgarder som vi fortfarande har stor nytta av. Ett exempel &r att vi
redan pa 1950-talet borjade gora kopior av historiskt vardefulla
arkivhandlingar, forst p4 mikrofilm och numera digitalt.

Bland det som pa detta sitt sdkerhetskopierats finns den unika svenska
folkbokforingen som Riksarkivet bevarar fran 1600-talet och framat,
samlingar av medeltida pergamentsbrev, riksregistraturet, dldre
skattelingder och domstolshandlingar, samt mycket annat. Aven om arbete
pa detta omrade fortfarande aterstar att gora har Riksarkivet sékrat stora
méngder kulturarv ur arkiven 1 digitala kopior som forvaras i
sikerhetsexemplar bade i Sverige och utomlands, via samarbetsaktorer i
andra lénder.

Riksarkivet har en stor digitiseringsanldggning 1 Frénsta 1 Norrland dér
arkivhandlingar och annat kan skannas bdde for oss sjdlva och pa uppdrag
fran andra myndigheter. Uppdragen ar inte begrénsade till kulturarv, utan
kan rora vilken slags information som helst som myndigheter vill ha
digitaliserad. Riksarkivets anldggning 1 Fransta dr pa detta sétt en resurs 1
skyddet av information dven som en beredskapsatgérd, eftersom ett sitt att
oka skyddet dr genom digitala kopior.

En annan del av skyddet av kulturarvet ror verksamhetskritiska it-system for
att hantera samlingar och verksamheter. Det kan till exempel handla om
samlingsforteckningar och register. Riksarkivet administrerar Nationella
arkivdatabasen (NAD), som dr en referensdatabas med arkivforteckningar
frén var egen verksamhet, men ocksé frdn kommun- och regionarkiv,
folkrorelse- och foreningsarkiv, ndringslivsarkiv, museer, bibliotek med
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flera. Via NAD gér det att fa en 6verblick 6ver storre delen av de arkiv som
finns 1 Sverige, samtidigt som arkivforteckningarna &r sikrade dir. Det
betyder att det gér att rekonstruera vilken information som funnits i en viss
verksamhet, 4ven om den utsitts for en cyberattack eller forstors pa annat
satt.

Nir det giller informations- och cybersédkerhet ligger Riksarkivet pd en
mycket hogre nivé én de flesta andra inom kulturarvsomradet och riaknas
som en sikerhetskénslig verksamhet i enlighet med sdkerhetsskyddslagen.
Riksarkivet kan darfor inom cybersékerhet och det digitala omrédet vara ett
stod for hela kulturarvssektorn. Det tror vi &r viktigt eftersom manga av de
aktorer som ingar dér inte har resurser att sjélva ordna till exempel sidkra
serverhallar eller arkivlokaler for sdker férvaring av digitala databérare.
Med 6verenskommelser om samverkan mellan Riksarkivet och andra inom
kulturarvssektorn bor det vara ganska enkelt att inom ramen for ordinarie
verksambhet stirka beredskapen pa detta omrade.

Sakra lokaler

Forsvarsberedningen skriver ocksa att helt andra typer av trygga
forvaringslosningar for kulturarvsforemal kommer att krivas. I frigan om
sakra lokaler har Riksarkivet béttre forutsittningar &n manga andra inom
kulturarvsomradet. Inom arkivsektorn dr standarden péa arkivlokaler
generellt sett hog 1 och med att Riksarkivet har foreskrifter som stéller stora
krav.

Om skulle bli nddvéandigt med undanforsel skulle det dock for arkiven inte i
forsta hand handla om kulturarv. Betydligt mer kritiskt 4r laget for de stora
bestand hos bade Riksarkivet och dvriga statliga myndigheter som
innehéller sékerhetskédnslig och samhéllsviktig information, bade digital och
analog — undanforsel och evakuering dr for sddan information
sakerhetsmissig mycket mer komplicerat att genomfora eftersom den inte
fér rojas eller hamna i fel hander.

Ett problem ér att det saknas evakueringslokaler som kan anvéndas om det
pa grund av krig eller en fredstida kris blir nddvéndigt att utrymma eller
undanfOra arkiv, antingen frdn nadgon av Riksarkivets depaer eller som
forvaras hos ndgon myndighet. Ett antal stora myndigheter har omfattande
bestand av arkiv i egna depéer. Drabbas ndgon av dem av till exempel brand
eller vattenskador behover evakueringslokaler finnas tillgidngliga.
Riksarkivet kan i en sddan situation ge rad och praktisk hjdlp for att ridda
arkivhandlingar som blivit skadade. Men inom nuvarande
finansieringsmodell har Riksarkivet inte resurser att ha arkivlokaler som star
tomma utifall en evakuering skulle bli nddvéndig. En beredskapsatgérd for
att kunna rddda och skydda information vore dirfor att Riksarkivet fick
finansiering for sddana lokaler.
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Beredskapsmyndighet

Slutligen haller Riksarkivet med Forsvarsberedningen om att det behovs
beredskapsmyndigheter inom kulturomradet, sarskilt vad det géller
kulturarv eftersom det stiller stora krav pa utdvarna.

Riksarkivet anser att vi ska vara en av beredskapsmyndigheterna, i egenskap
av tillsyns- och expertmyndighet inom arkivomradet, som arkivmyndighet
for statliga myndigheter, samt utpekade som ansvariga i forordningen om
undanfdrsel och forstéring. Aven utanfor kulturarvsomrédet har Riksarkivet
en viktig roll inom totalférsvaret eftersom att vart uppdrag &r att se till att
sambhillets information bevaras.

Karin Astrom Iko, riksarkivarie

Marie Lennersand, sdkerhetschef



